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1. Introduction  
En mai 2023, le Hub France IA, avec ses membres, publiait une note de synthèse 1 pour 
éclairer les enjeux de la révolution ChatGPT . Dans une partie dédiée aux usages, nous 
̧̠̟̤̒̚ ̕Я̠̣̒̓̕ ̖̟̥̗̚̕̚̚Ά ̝̖̤ ̢̦̥̣̖̒ ̘̣̟̖̤̒̕ ̡̥̪̠̝̠̘̖̤̚ ̕Я̦̤̘̖̒ basées sur les capacités 
de rédaction, de classification, de traduction et de synthèse. Nous avions ensuite décrit 
des usages sur onze grands domaines  : relation client et marketing, développement 
informatique, cybersécurité, banque et assurance, BTP, recherche, enseignement, 
journalisme, ressources humaines, juridique et santé. Nous avions ensuite décrit les 
̢̣̤̦̖̤̚ ̖̕ ̝Я̟̥̣̠̦̥̠̟̔̚̕̚ ̖̕ ̝Я˺˲˸ ˙˺̟̥̖̝̝̘̖̟̖̔̚ ˲̣̥̗̖̝̝̖̔̚̚̚ ˸Ά̟Ά̧̣̥̖̒̚˚ ̟̤̒̕ ̝Я̡̖̟̥̣̖̣̤̖̚ ̖̥ 
les impacts à en attendre. Ce premier document avait été construit quelques mois 
̤̖̦̝̖̞̖̟̥ ̡̣̒΅̤ ̝Я̟̟̠̟̖̒̔ ̖̕ ˴̙̥̒˸́̅ ̗̟̚ ̠̥̠̣̖̔̓ ˣˡˣˣ˟ ˴̙̥̒˸́̅ Ά̥̥̒̚ ̝̠̣̤̒ ̡̡̣̦̒̒ 
comme le premier représentant des agents conversationnels exploitant un grand 
modèle de langage (Large Language Model  ou LLM˚˝ ̠̟̥̕ ̝̖ ̟̠̞̣̖̓ ̤Я̖̤̥ ̝̣̘̖̞̖̟̥̒ 
accru depuis, avec de nouveaux usages.  

En janvier 2024, le Hub France IA et ses membres poursuivent leur travail en publiant un 
livre blanc 2 détaillant des ̡̖̩̖̞̝̖̤ ̕Я̦̤̘̖̤̒ possibles avec une IA générative basée 
sur un grand modèle de langage. Le document est constitué de trois axes. Le premier 
axe est consacré aux usages autour de six grands domaines  : cybersécurité, industries 
culturelles et créatives, ressources humaines, développement informatique, éducation 
̖̥ ̞̣̜̖̥̟̘̒̚˟ ˽̖ ̤̖̠̟̔̕ ̩̖̒˝ Ά̥̦̖̕̚ ̝Я̡̡̠̣̥̒ ̖̤̕ ˽˽˾ ̡̠̦̣ ̝̖̤ agents conversationnels 
( chatbots )˝ ̦̟ ̖̤̕ ̘̣̟̤̒̕ ̦̤̘̖̤̒ ̖̕ ˴̙̥̒˸́̅˝ ʹ ̧̥̣̖̣̤̒ ̝Я̟̝̪̤̖̒̒ ̖̕ ̢̢̦̖̝̦̖̤ ̣̖̥̠̦̣̤ 
̕Я̡̖̩Ά̣̖̟̖̔̚ ̡̠̦̣ Ά̧̝̦̖̣̒ ̝̖̤ ̘̟̤̒̚ ̖̥ ̝̞̥̖̤̚̚ ̕Я̦̤̘̖̒ ̖̕ ˴̙̥̒˸́̅ ̡̠̦̣ ̖̥̥̖̔ ̗̠̟̥̠̟̔̚ ̖̕ 
chatbot . Enfin, le troisième axe, à travers une enquête , analyse les gains, manques à 
gagner et freins  dans les usages actuels des IA génératives.  

  

 

1 Groupe de travail ChatGPT. ChatGPT  : Usages, Impacts et recommandations. Note de synthèse. Hub France 
IA. Mai 2023. https://www.hub - franceia.fr/wp - content/uploads/2023/04/ChatGPT_Note - synthese.pdf  
2 Groupe de travail IA Générative. Livre blanc  ˫ ̝̖̤ ̦̤̘̖̤̒ ̖̕ ̝Я˺˲ ˸Ά̟Ά̧̣̥̖̒̚˝ ̠̝̦̞̖̇ ˺ Ь Les LLM. Hub France 
IA. Janvier 2024. https://www.hub - franceia.fr/wp - content/uploads/2024/02/Livre - blanc_Les - usages - de -
lia - generative - 01.2024.pdf  

https://www.hub-franceia.fr/wp-content/uploads/2023/04/ChatGPT_Note-synthese.pdf
https://www.hub-franceia.fr/wp-content/uploads/2024/02/Livre-blanc_Les-usages-de-lia-generative-01.2024.pdf
https://www.hub-franceia.fr/wp-content/uploads/2024/02/Livre-blanc_Les-usages-de-lia-generative-01.2024.pdf


˽̖̤ ̢̣̤̦̖̤̚ ̖̕ ̝Я˺˲ ˸Ά̟Ά̧̣̥̖̒̚ 

 

Hub France IA    8 / 140  

˷̖̒̔ ʹ ̝Я̖̟̘̠̦̖̞̖̟̥ ̡̠̦̣ ̝Я˺˲ générative, au sein des organisations, mais également 
chez le grand public, le Groupe de Travail du Hub France IA a décidé de poursuivre ses 
travaux et se penche, à travers ce document, sur les ̢̣̤̦̖̤̚ ̘Ά̟Ά̣Ά̤ ̡̣̒ ̝Я̦̤̘̖̒ ̖̤̕ 
LLM au sein des organisations.  Comprendre ces risques est critique si on veut mesurer 
̝̖̤ ̡̞̥̤̒̔̚ ̖̕ ̝Я˺˲˸ ̖̥ ̤̚ ̠̟ ̧̖̦̥ ̞̖̥̥̣̖ ̖̟ ̡̝̖̒̔ ̖̤̕ ̡̤̥̖̤̚ ̖̕ ̣̖̞Ά̥̠̟̒̕̚̚ ̡̠̦̣ ̖̟ 
maximiser les bénéfices.  

En effet, l'IA générative, bien que puissante et révolutionnaire, rencontre aussi des défis 
et des limites. Par exemple, nous pouvons noter des interrogations sur la qualité et la 
cohérence du contenu généré, les biais et inexactitudes potentielles héritées des 
données d'entraînement , le manque de créativité et d'originalité par rapport aux 
humains ainsi que des questions éthiques.  

Note  ˫ ˳̖̟̚ ̢̦̖ ̝̖̤ ˽˽˾ ̟̖ ̡̣̖̣Ά̤̖̟̥̖̟̥ ̢̦Я̦̟ ̡̥̪̖ ̖̕ ̤̪̤̥΅̞̖̤ ̕Я˺˲ générative parmi 
̕Я̦̥̣̖̤̒˝ ̖̔ ̡̥̪̖ ̖̕ ̞̠̕΅̝̖̤ ̖̤̥ ̛̦̠̦̣̒̕Я̙̦̚ le plus répandu dans les organisations, 
devant les autres comme la génération d'images ou de sons  ; aussi, la gestion des 
̢̣̤̦̖̤̚ ̖̕ ̖̔ ̡̥̪̖ ̕˘˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̥̖̟̕ ʹ ·̥̣̖ ̡̝̦̤ ̧̟̒̒̔Ά̖˟ ˴Я̖̤̥ ̡̢̠̦̣̦̠̚ ̖̔ ̠̦̞̖̟̥̔̕ 
traite essentiellement des risques causés par les LLM en particulier, à travers de multiples 
̤̔̒ ̕Я̦̤̘̖̤̒˟ ̖̦̝̖̄ ̡̖̩̖̥̠̟̔̚˝ ̝̖ ̠̞̟̖̒̕̚ ̖̤̕ ˺̟̦̤̥̣̖̤̕̚ ˴̦̝̥̦̣̖̝̝̖̤ ̖̥ ˴̣Ά̧̥̒̚es qui 
illustre des exemples de risques causés par ̕Я̦̥̣̖̤̒ ̡̥̪̖̤ ̖̕ contenus générés comme 
l'audio, l'image ou la vidéo.  

Le présent document se décompose en quatre grands chapitres  :  

Un premier chapitre illustre les définitions générales des concepts  présentés dans le 
document, facilitant ainsi la lecture des chapitres suivants. Les définitions traitées sont  : 
le risque, les parties prenantes, les causes, les impacts ou encore la criticité.  

Le deuxième chapitre expose une ̕Ά̞̣̙̖̒̔ ̕Я̟̝̪̤̖̒̒ ̖̤̕ ̢̣̤̦̖̤̚ spécifiques aux IA 
̘Ά̟Ά̧̣̥̖̤̒̚ ̦̒ ̤̖̟̚ ̕Я̦̟̖ ̠̣̘̟̤̥̠̟̒̒̚̚˟ ˺̝ ̟̖ ̤Я̘̥̒̚ ̡̤̒ ̖̕ ̡̣Ά̤̖̟̥̖̣ ̝̒ ̞Ά̥̙̠̠̝̠̘̖̕̚ 
générale et transverse du pilotage des risques en entreprise, ni particulièrement des 
̢̣̤̦̖̤̚ ̝̚Ά̤ ̦̒ ̤̪̤̥΅̞̖ ̕Я̟̗̠̣̞̥̠̟̒̚̚ ˙̄˺˚˝ ̞̤̒̚ ̖̟̓̚ ̖̕ ̡̣Ά̤̖̟̥er les spécificités propres 
ʹ ̝Я̦̤̘̖̒ ̖̕ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̢̦Я̝̚ ̧̠̟̖̟̥̔̚ ̕Я̟̥̚Ά̘̣̖̣ ̟̤̒̕ ̤̠̟ ̡̣̠̖̤̤̦̤̔ ̖̕ ̡̝̠̥̘̖̒̚ ̖̤̕ 
risques.  

Le troisième chapitre  ̡̣Ά̤̖̟̥̖ ̦̟̖ ̕Ά̞̣̙̖̒̔ ̕Я̟̝̪̤̖̒̒ ̖̤̕ ̢̣̤̦̖̤̚˝ ̧̖̒̔ ̝̖̤ ̘̣̟̖̤̒̕ 
̥̔̒Ά̘̠̣̖̤̚ ̕Я̦̤̘̖̤̒ ̖̤̕ ˽˽˾˝ ̢̦̖̝ ̢̦̖ ̤̠̥̚ ̝̖ ̠̞̟̖̒̕̚ ; ensuite, on introduit une matrice 
̖̤̕ ̢̣̤̦̖̤̚˝ ̡̖̣̞̖̥̥̟̥̒ ̕Я̟̝̪̤̖̣̒̒ ̝̖̤ ̢̣̤̦̖̤̚ ̝̚Ά̤ ʹ ̦̟ ̤̔̒ ̕Я̦̤̘̖̒ ̕Я̦̟̖ ˺˲ ̘Ά̟Ά̧̣̥̖̒̚ 
dans une organ isation. Enfin, nous présenterons  ̖̕ ̡̞̦̝̥̝̖̤̚ ̤̔̒ ̕Я̦̤̘̖̤̒, classés par 
domaine. A ce jour, cette section  ̟Я̖̤̥ ̡̤̒ ̥̣̥̒̚Άe ici ˫ ̝̖̤ ̤̔̒ ̕Я̦̤̘̖̤̒ ̤̖̣̠̟̥ 



˽̖̤ ̢̣̤̦̖̤̚ ̖̕ ̝Я˺˲ ˸Ά̟Ά̧̣̥̖̒̚ 

 

Hub France IA    9 / 140  

progressivement publiés après la parution de ce document , durant les mois de juillet 
et août. Les domaines  qui seront traités  sont les suivants  : Ressources humaines, 
Finance s, Santé, Conseil , Data Science,  Développement logiciel, Commerce, Juridique , 
Marketing, Service client, Cybersécurité, Industries culturelle s et créatives et Logistique & 
transport . ˴ ̢̙̦̖̒ ̡̖̩̖̞̝̖ ̖̕ ̤̔̒ ̕Я̦̤̘̖̒ ̖̤̥ ̡̣Ά̤̖̟̥Ά ̖̕ ̤̠̣̥̖ ̢̦Я̝̚ ̞̖̥̥̖ ̖̟ Ά̧̖̟̖̔̚̕ 
̝̖˙̤˚ ̢̣̤̦̖̚˙̤˚ ̘Ά̟Ά̣Ά˙̤˚ ̡̣̒ ̝̖ ˽˽˾ ̡̖̞̝̠̪Ά˟ ̠̦̣́ ̢̙̦̖̔̒ ̤̔̒ ̕Я̦̤̘̖̒˝ ̝̒ ̕Ά̞̣̒che 
̕Я̟̝̪̤̖̒̒ ̖̤̥ ̠̟̣̔̔΅̥̖̞̖̟̥ ̖̩Ά̦̥̔Ά̖ ̤̦̣ ̝Я̡̖̩̖̞̝̖˟  

Le quatrième et dernier chapitre propose une synthèse des remédiations  propres à 
chaque type de risque et ses causes associées.  

˿̠̦̤ ̡̖̤Ά̣̠̟̤ ̢̦̖ ̖̔ ̧̟̠̦̖̝ Ά̝̣̘̖̔̒̒̚ ̡̖̣̞̖̥̥̣̒ ̕ЯΆ̧̖̝̝̖̣̚ ̠̦ ̖̕ ̣̖̟̗̠̣̖̣̔ ̧̠̥̣̖ 
vigilance face à cette nouvelle technologie, à la fois prometteuse et dangereuse, si mal 
employée.  
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2. Définitions  

2.1. IA Générative  

˽̖ ̡̣̝̖̞̖̟̥̒ ̡̖̦̣̠Ά̖̟ ̕Ά̗̟̥̚̚ ̝Я̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚ ̠̞̞̖̔ ̻ tout outil utilisé par une 
machine afin de reproduire des comportements liés aux humains, tels que le 
raisonnement, la planification et la créativité.  » 

En particulier, l 'intelligence artificielle générative (IAG) est une technologie qui a connu 
une évolution fulgurante ces dernières années. Il s'agit d'un sous - ensemble du Machine 
Learning, et plus particulièrement du Deep Learning, visant à produire du contenu, que 
̖̔ ̤̠̥̚ ̦̕ ̥̖̩̥̖˝ ̦̟̖ ̞̘̖̒̚˝ ̖̕ ̝Я̦̠̒̕̚ ̠̦ ̦̟̖ ̧̚̕éo, à partir de données en entrée (on 
parle alors de prompt ), elles -̞·̞̖̤ ̦̕ ̥̖̩̥̖˝ ̦̟̖ ̞̘̖̒̚˝ ̖̕ ̝Я̦̠̒̕̚ ̠̦ ̦̟̖ ̧̚̕Ά̠ ̡̣̒ 
exemple. Un ̤̪̤̥΅̞̖ ̕Я˺˲ générative crée un nouveau contenu statistiquem ent cohérent 
̧̖̒̔ ̝̖̤ ̠̟̟̕Ά̖̤ ̕Я̖̟̥̣̒Ό̟̖̞̖̟̥ ̖̥ ̝̒ ̢̣̖̦·̥̖ ̗̠̣̞̦̝Ά̖˟ 

Les ̤̪̤̥΅̞̖̤ ̕Я˺˲ générative sont généralement entraînés sur un large ensemble de 
données, nécessitant des moyens conséquents pour leur apprentissage. L'architecture 
du modèle ( Transformer 3) associée au volume très important de données utilisées 
̡̖̟̟̥̒̕ ̝Я̖̟̥̣̒Ό̟̖̞̖̟̥ ̡̖̣̞̖̥ ̖̤̕ ̦̤̘̖̤̒ ̧̣̒̚Ά̤ ̡̠̦̣ ̖̤̔ ̞̠̕΅̝̖̤˝ ̤̟̤̒ ̢̦̖ ̖̤̔ 
̖̣̟̖̣̤̕̚ ̟Я̖̟̥̒̚ Ά̥Ά ̖̟̥̣̒Ό̟Ά̤ ̡̤Ά̢̗̦̖̞̖̟̥̔̚̚ ̡̠̦̣ ̖̤̔ ̥ͺ̙̖̤̔˟ 

Les premières solutions fondées sur de grands modèles de langage, tels que ChatGPT 4, 
̤̠̟̥ ̡̝̖̤̔̒̒̓ ̖̕ ̣̔Ά̖̣ ̦̟ ̥̖̩̥̖ ʹ ̡̣̥̣̒̚ ̕Я̟̤̥̣̦̥̠̟̤̔̚̚ ̥̖̩̥̦̖̝̝̖̤ ̖̟ ̖̟̥̣Ά̖˟ ˴̖̤ ̞̠̕΅̝̖̤ 
̧̖̖̟̟̖̟̥̕̚ ̛̦̠̦̣̒̕Я̙̦̚ ̖̕ ̡̝̦̤ ̖̟ ̡̝̦̤ ̞̦̝̥̞̠̦̩̒̚̕˝ ̔Я̖̤̥- à-̣̖̕̚ ̢̦Я̝̤̚ ̡̧̖̦̖̟̥ ̡̣̖̟̣̖̕ 
̖̟ ̡̠̞̥̖̔˝ ̦̤̤̒̚ ̖̟̓̚ ̖̟ ̖̟̥̣Ά̖ ̢̦Я̖̟ ̤̠̣̥̖̚˝ ̖̤̕ ̠̟̟̕Ά̖̤ ̖̕ ̡̝̦̤̖̦̣̤̚ ̡̥̪̖̤, même 
̠̞̟̔̓̚Ά̖̤ ̥̖̝̝̖̤ ̢̦̖ ̝Я̞̘̖̒̚˝ ̝Я̦̠̒̕̚˝ ̝̒ ̧̚̕Ά̠˝ ̖̕ ̝̒ ˤ˵˝ ̖̥̔˟ 

2.2. Risque  

Le risque étant une notion évoquée dans plusieurs disciplines et dont la définition peut 
varier, il convient de définir ce concept qui sera utilisé dans toute la suite de cette étude.  

 

3 ˲̤̙̤̙̚ ̨̤̟̇̒̒̚˝ ˿̠̞̒ ̙̫̖̖̣̄̒˝ ˿̜̚̚ ̣̞̣́̒̒˝ ˻̜̠̒̓ ̤̫̜̠̣̖̥̆̚˝ ˽̝̠̟̚ ˻̠̟̖̤˝ ˲̟̒̚̕ ˿˟ ˸̠̞̖̫˝ ϕ̦̜̤̫̒ ˼̤̖̣̒̚˟ 
Attention is all you need.  Advances in neural information processing systems . vol. 30. 2017. 
https://arxiv.org/pdf/1706.03762.pdf   
4 OpenAI. Introducing ChatGPT. Open AI. November 30, 2022. https://openai.com/blog/chatgpt    

https://arxiv.org/pdf/1706.03762.pdf
https://openai.com/blog/chatgpt
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Un risque peut être défini comme :  « Tout événement ou situation pouvant entraîner des 
̠̟̤̔Ά̢̦̖̟̖̤̔ ̕Я̠̣̣̖̕ ̙̦̞̟̒̚˝ ̗̟̟̖̣̒̔̚̚˝ ̢̛̦̣̦̖̚̕̚˝ ̣Ά̘̝̖̞̖̟̥̣̖̒̚˝ ̠̦ ̣̖̝̥̗̒̚ ʹ ̝̒ 
̣Ά̡̦̥̥̠̟̒̚˝ ̡̤̦̤̖̥̝̖̤̔̓̚ ̕Я̡̞̥̖̣̒̔̚ ̝Я̡̖̟̥̣̖̣̤̖̚ ̟̤̒̕ ̝Я̥̥̖̟̥̖̒̚ ̖̕ ̤̖̤ ̛̠̖̥̗̤̓̔̚ ̠̦ ̟̤̒̕ 
son développement, quelle que so ̥̚ ̝̒ ̟̥̦̣̖̒ ̖̤̕ ̦̤̖̤̔̒ ̖̥ ̝Я̠̣̘̟̖̚̚ ̦̕ ̢̣̤̦̖̚ ˙̟̥̖̣̟̖̚ 
ou externe) » 5. La norme ISO 31000 sur le management du risque le définit également 
̠̞̞̖̔ ̻ ̝Я̖̗̗̖̥ ̖̕ ̝Я̟̖̣̥̥̦̖̔̚̚̕ ̤̦̣ ̝Я̥̥̖̟̥̖̒̚ ̖̤̕ ̛̠̖̥̗̤̓̔̚ ͋˟ 6 

Les éléments fondamentaux du risque, qui permettent ensuite de définir des stratégies 
de gestion des risques, sont généralement les suivants :  

¶ Sa ou ses causes ;  
¶ Sa ou ses conséquences, ou impacts, qui peuvent être mesurés selon une échelle 
̡̡̣̠̣̖ ʹ ̢̙̦̖̔̒ ̠̣̘̟̤̥̠̟̒̒̚̚˝ ̤̠̟ ̠̟̥̖̩̥̖̔ ̖̥ ̝̖ ̡̥̪̖ ̕Я̡̞̥̒̔̚ ˙̡̣̒ ̡̖̩̖̞̝̖˝ ̦̟ 
montant des pertes occasionnées pour mesurer un impact financier) ;  

¶ S̒ ̡̣̠̝̥̓̒̓̚̚Ά ̕Я̠̦̣̣̖̟̖̔̔̔˝ ̠̦ ̧̣̤̖̞̝̟̖̒̓̒̔̚˟   

La combinaison des deux derniers éléments permet généralement de définir 
̝Я̡̖̥̝̥̒̔̔̒̓̚̚Ά ̕Я̦̟ ̢̣̤̦̖̚˝ ̕Ά̥̖̣̞̟̟̥̒̚ ̖̟̤̦̥̖̚ ̝̒ ̞̟̒̚΅̣̖ ̠̟̥̕ ̦̟̖ ̠̣̘̟̤̥̠̟̒̒̚̚ ̕Ά̖̔̚̕ 
̖̕ ̝̖ ̥̣̥̖̣̒̚˝ ̠̞̞̖̔ ̟̤̒̕ ̝Я̡̡̣̠̙̖̒̔ ̣̖̥̖̟̦̖ ̡̣̒ ̝Я˲˿̄̄˺ ̡̠̦̣ ̤̒ ̞Ά̥̙̠̠̝̠̘̖̕̚ 
̕Я̟̝̪̤̖̒̒ ̖̕ ̣̤̚que EBIOS RM7.  

˽Я̦̟ ̖̤̕ ̛̠̖̥̗̤̓̔̚ ̖̕ ̖̥̥̖̔ Ά̥̦̖̕ ̖̤̥ ̠̟̔̕ ̕Я̖̟̥̗̖̣̚̕̚̚ ̢̦̖̝̤ ̤̠̟̥ ̝̖̤ ̢̣̤̦̖̤̚ ̢̦Я̞̒΅̟̖ 
̝Я̦̤̘̖̒ ̖̕ ̝Я˺˲ gΆ̟Ά̧̣̥̖̒̚˝ ̖̥ ̕Я̖̟ ̡̖̩̝̠̣̖̣ ̝̖̤ ̡̞̥̤̒̔̚ ̡̠̥̖̟̥̖̝̤̚ ̤̦̣ ̗̗̕̚Ά̣̖̟̥̤ ̡̤̖̥̤̒̔ 
des organisations et de la société. La présentation de mesures de remédiation ou de 
maîtrise  ̖̤̕ ̢̣̤̦̖̤̚˝ ̖̟ ̗̟̚ ̖̕ ̠̦̞̖̟̥̔̕˝ ̡̖̣̞̖̥̥̣̒ ̕Я̠̣̖̣̒̓̕ ̠̞̞̖̟̥̔ ̣Ά̦̣̖̕̚ ̝̒ 
̡̣̠̝̥̓̒̓̚̚Ά ̕Я̠̦̣̣̖̟̖̔̔̔ ̕Я̦̟ ̢̣̤̦̖̚˝ ̖̥ ̠̟̔̕ ̖̕ ̧̠̣̚ ̤̖̤ ̡̞̥̤̒̔̚ ̤̖ ̞̥̒Ά̣̝̤̖̣̒̚̚˟   

2.3. Parties prenantes  

˽̒ ̘̖̤̥̠̟̚ ̖̤̕ ̢̣̤̦̖̤̚ ̢̦̚ Ά̞̟̖̟̥̒ ̖̕ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̡̖̦̥ ·̥̣̖ ̠̣̘̟̤̒̚Ά̖ ̤̖̝̠̟ ̥̣̠̤̚ 
lignes de défense. La première ligne de défense (LoD 8) est représentée notamment par 
les Model Owners ˟ ˴̖ ̤̠̟̥ ̝̖̤ ̡̖̣̤̠̟̟̖̤ ̢̦̚ ̡̣̖̟̟̖̟̥ ̝̒ ̡̣̖̤̠̟̤̝̥̒̓̚̚Ά ̖̕ ̝Я̦̥̝̤̥̠̟̒̚̚̚ 
̖̤̕ ̤̪̤̥΅̞̖̤ ̕Я˺˲ ̖̥ ̤̠̟̥ ̠̟̔̕ ̝̖̤ ̡̣̖̞̖̣̤̚ ʹ ̧̖̠̣̕̚ ̤Я̤̤̦̣̖̣̒ ̢̦̖ ̝̖̤ ̢̣̤̦̖̤̚ ̗̗̒Ά̣̖̟̥̤ 
ont bien été pris en compte lors des diverses étapes du développement, déploiement et 

 

5 Jean - Luc Wibo, cité par Laurence Baillif, Gestion des risques -  De la sécurité à la gestion globale des risques, 
CNPP Editions, 2023, p. 23  
6 Norme ISO 31000:2018, Management du risque, Organisation International de normalisation (ISO), 2018  
7 Cf. Glossaire  
8 Cf. Glossaire  
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̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̝Я˺˲˟ ˴̖̤ ̡̖̣̤̠̟̟̖̤ ̤Я̤̤̦̣̖̟̥̒ ̢̦̖ ̝̖ ̡̣̠̖̤̤̦̤̔ ̖̕ ̕Ά̧̡̡̖̝̠̖̞̖̟̥˝ ̝̒ 
documentation, et le suivi ( monitoring ˚ ̖̕ ̝Я˺˲ ̤̠̟̥ ̠̟̗̠̣̞̖̤̔ ̦̩̒ ̤̥̟̣̤̒̒̕̕ ̖̕ 
̝Я̡̖̟̥̣̖̣̤̖̚˟ 

La deuxième ligne de défense (LoD2) est constituée par les équipes de revue 
indépendante, les équipes en charge de la gouvernance et de la supervision du 
̡̠̣̥̖̗̖̦̝̝̖̚ ̖̤̕ ̤̪̤̥΅̞̖̤ ̕Я˺˲ ̖̥ ̤̚ ̡̖̣̥̟̖̟̥̚˝ ̖̤̕ ̡̖̣̤̠̟̟̖̤ ̡̡̣̥̟̥̒̔̒̚̚ ̦̩̒ ̠̞̥̔̚Ά̤ 
̕Я̡̡̣̠̥̠̟̒̓̒̚ ̖̥ ̕ ̖ ̧̣̖̦̖˟ ˽̖̦̣ ̣Γ̝̖ ̖̤̥ ̖̕ ̧̠̝̝̖̥̖̞̖̟̥̔̔̚ ̤Я̤̤̦̣̖̣̒ ̢̦̖ ̝̒ ̡̣̖̞̚΅̣̖ ̝̘̟̖̚ 
de défense joue bien son rôle de gestion des risques de modèle, mais aussi de mesurer 
et de signaler  ̝̖̤ ̢̣̤̦̖̤̚ ̖̕ ̞̠̕΅̝̖ ̘̣̒Ά̘Ά̤ ̦̒ ̧̟̖̦̒̚ ̕Я̦̟ ̡Ά̣̞̚΅̥̣̖ ̕Ά̗̟̚̚˟ ˽̒ 
deuxième ligne  de défense joue notamment un rôle important de revue du modèle avant 
̝̒ ̡̙̤̖̒ ̕Я̟̦̤̥̣̝̤̥̠̟̒̒̚̕̚̚̚˟ ̠̦̣́ ̦̟ ̤̪̤̥΅̞̖ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚˝ ̝̚ ̖̤̥ ̗̣Ά̢̦̖̟̥ ̢̦̖ ̝̒ ̧̣̖̦̖ 
̤Я̡̠̞̘̟̖̒̔̔̒ Ά̘̝̖̞̖̟̥̒ ̕Я̦̟̖ ̟̝̪̤̖̒̒ ̖̕ ̝̒ ̤̠̝̦̥̠̟̚ ˺̅ ̢̦̚ ̧̒ ̟̥̚Ά̘̣̖̣ ̝̖ ̞̠̕΅̝̖ ̟̤̒̕ 
le but p ̣̒ ̡̖̩̖̞̝̖ ̖̕ ̤Я̤̤̦̣̖̣̒ ̖̕ ̝̒ ̡̣̠̥̖̥̠̟̔̚ ̖̥ ̖̕ ̝̒ ̤Ά̦̣̥̔̚Ά ̖̤̕ ̠̟̟̕Ά̖̤ ̠̦ ̖̕ ̝̒ 
robustesse du système par rapport à des attaques cyber. Ces revues ne sont pas 
nécessairement menées par les mêmes équipes.  

˽̒ ̥̣̠̤̚̚΅̞̖ ̝̘̟̖̚ ̖̕ ̕Ά̗̖̟̤̖ ˙˽̠˵ˤ˚ ̖̤̥ ̠̟̤̥̥̦̔̚Ά̖ ̖̤̕ Ά̢̡̦̖̤̚ ̕Я̦̥̒̕̚ ̟̥̖̣̟̖̚˝ ̡̣̗̠̤̒̚ 
̕Ά̟̠̞̞Ά̖ ̡̟̤̖̥̠̟̔̚̚ ̘Ά̟Ά̣̝̖̒˟ ̠̟̄ ̣Γ̝̖ ̖̤̥ ̕ЯΆ̧̝̦̖̣̒ ̝̒ ̠̟̗̠̣̞̥̔̚Ά ̖̤̕ ̡̠Ά̣̥̠̟̤̒̚˝ ̦̕ 
̧̟̖̦̒̚ ̦̕ ̢̣̤̦̖̚ ̧̖̗̗̖̥̖̞̖̟̥̔̚ ̖̟̠̦̣̦̔˝ ̦̕ ̡̣̖̤̖̥̔ ̖̤̕ ̡̣̠̔Ά̦̣̖̤̕˝ ̖̕ ̝Я̖̗̗̥̔̒̔̚̚é et du 
̣̥̔̒̒̔΅̣̖ ̡̡̡̣̠̣̒̚Ά ̖̤̕ ̡̤̠̤̥̗̤̕̚̚̚ ̕Я̖̟̥̗̥̠̟̔̒̚̕̚̚̚ ̖̥ ̖̕ ̘̖̤̥̠̟̚ ̖̤̕ ̢̣̤̦̖̤̚˟ ˴̖̤ 
équipes peuvent donc être amenées à vérifier que les travaux réalisés aux deux premiers 
̧̟̖̦̩̒̚ ̤̠̟̥ ̠̟̗̠̣̞̖̤̔ ̦̩̒ ̣΅̘̝̖̤ ̖̟ ̧̘̦̖̦̣̚ ̦̒ ̤̖̟̚ ̖̕ ̝ЯΆ̥̝̤̤̖̞̖̟̥̒̓̚˝ ̖̔ qui implique 
de procéder à une réévaluation de s modèles développés, voire dans certains cas, de 
challenger les contrôles réalisés au moyen de modèles alternatifs. Cette organisation en 
̥̣̠̤̚ ̝̘̟̖̤̚ ̖̕ ̕Ά̗̖̟̤̖ ̡̢̞̝̦̖̚̚ ̝̒ ̡̡̣̥̥̠̟̒̔̒̚̚̚ ̕Я̦̟̖ ̞̦̝̥̥̦̖̚̕ ̖̕ ̡̣̥̖̤̒̚ ̡̣̖̟̟̥̖̤̒ 
dans la gestion des risques lié ̤ ʹ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚˝ ̖̕ ̝̒ ̕Ά̥̖̥̠̟̔̚ ʹ ̝̒ ̣̖̞Ά̥̠̟̒̕̚̚˟  

La liste non exhaustive qui suit présente certains des départements concernés.  

¶ Les datalabs constituent la première ligne de défense et représentent le premier 
̥̖̦̣̒̔ ̖̟ ̙̣̘̖̔̒ ̖̕ ̝Я̖̟̥̗̥̠̟̔̒̚̕̚̚̚˝ ̝ЯΆ̧̝̦̥̠̟̒̒̚ ̖̥ ̝̒ ̣̖̞Ά̥̠̟̒̕̚̚ ̖̤̕ ̢̣̤̦̖̤̚ ̝̚Ά̤ 
ʹ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ˬ 

¶ ˽̖̤ ̦̥̝̤̥̖̦̣̤̒̚̚ ̖̕ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̡̡̣̥̖̟̥̒̔̚̚ ʹ ̝̒ ̘̖̤̥̠̟̚ ̖̤̕ ̢̣̤̦̖̤̚ ̖̟ ̖̟̥̗̟̥̒̚̕̚̚ 
̖̤̕ ̡̠̞̠̣̥̖̞̖̟̥̤̔ ʹ ̢̣̤̦̖̚ ̟̤̒̕ ̝̒ ̘Ά̟Ά̣̥̠̟̒̚ ̖̕ ̠̟̥̖̟̦̔ ̡̣̒ ̝Я˺˲ ̠̦ ̖̟ 
donnant leur feedback, qui peut être exploité par les différentes parties 
prenantes  ; 

¶ Le département des risques, qui fait partie en général de la LoD2 selon 
̝Я̠̣̘̟̤̥̠̟̒̒̚̚ ̡̖̩̝̥̔̚̚Ά̖ ̔̚-̖̤̤̦̤̕˝ ̘΅̣̖ ̝̖ ̢̣̤̦̖̚ ̖̕ ̞̠̕΅̝̖ ̝̚Ά ʹ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̖̥ 
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assure le suivi des bonnes pratiques en matière de modélisation et de 
transparence  ; 

¶ ˽̖ ̕Ά̡̣̥̖̞̖̟̥̒ ̢̛̦̣̦̖̚̕̚ ̒ ̝̒ ̙̣̘̖̔̒ ̖̕ ̝̒ ̘̖̤̥̠̟̚ ̦̕ ̢̣̤̦̖̚ ̢̛̦̣̦̖̚̕̚ ̝̚Ά ʹ ̝Я˺˲ 
générative. Il analyse notamment les textes réglementaires qui encadrent le 
̕Ά̧̡̡̖̝̠̖̞̖̟̥ ̖̥ ̝Я̦̤̘̖̒ ̖̕ ̖̝̝̖̔- ci ;  

¶ Le département en charge du risque de conformité gère le risque de non -
̠̟̗̠̣̞̥̔̚Ά ̢̦̚ ̡̖̦̥ ̣Ά̤̦̝̥̖̣ ̖̕ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̖̥ ̤̤̦̣̖̒ ̝̒ 
protection de la clientèle et des employés  ; 

¶ ˽̖̤ ̕Ά̡̣̥̖̞̖̟̥̤̒ ˺̅ ̤̠̟̥ ̡̢̞̝̦̚̚Ά̤ ̟̤̒̕ ̝̒ ̘̖̤̥̠̟̚ ̦̕ ̢̣̤̦̖̚ ̪̖̣̔̓ ̝̚Ά ʹ ̝Я˺˲ 
générative et suivent les standards de place, émis par les organismes experts de 
̝̒ ̡̝̖̒̔ ̥̖̝̤ ̢̦̖ ̝̖ ˿˺̄̅ ̦̩̒ ˶̥̥̤̒ ̟̤̆̚ ̠̦ ̝Я˲˿̄̄˺ ̖̟ ˷̣̟̖̒̔˟ ˺̝̤ ̘΅̣̖̟̥ Ά̘̝̖̞̖̟̥̒ 
les risques l ̚Ά̤ ̦̩̒ ̠̟̟̕Ά̖̤ ̦̥̝̤̚̚Ά̖̤ ̖̥ ̡̣̠̦̥̖̤̕̚ ̡̣̒ ̝̖̤ ̤̪̤̥΅̞̖̤ ̕Я˺˲˟ 

Très formalisée dans les secteurs régulés comme la banque par exemple, cette 
organisation peut être plus informelle dans des secteurs moins régulés, les rôles décrits 
pouvant  alors être remplis de façons différentes selon les  organisations.  

2.4.  Causes  

L'identification des causes sous - jacentes à l'émergence de risques liés à l'utilisation de 
l'IA générative est cruciale pour la mise en place de stratégies efficaces de gestion de 
ces risques  et de remédiation . Dans le cadre de notre étude, nous avons identifié trois 
grands groupes de causes : données,  modèle et humain.  

De son côté, le MIT a récemment effectué un travail 9 de taxonomie complète des risques 
̝̚Ά̤ ʹ ̝Я˺˲ ˙̡̝̦̤ ̖̕ ˨ˡˡ ̢̣̤̦̖̤̚˚˝ ̖̤̔ ̢̣̤̦̖̤̚ ̡̧̠̦̟̥̒ ̧̤̠̦̖̟̥ ̤Я̡̡̢̝̦̖̣̒̚ ʹ ̝Я˺˲ ˸Ά̟Ά̧̣̥̖̒̚ 
en particulier. Une des deux taxonomies consiste à classifier ces risques par cause.  

2.4.1. Les Données  

˽̖̤ ̠̟̟̕Ά̖̤ ̦̥̝̤̚̚Ά̖̤ ̟̤̒̕ ̝̖ ̣̖̔̒̕ ̖̕ ̝Я̖̟̥̣̒Ό̟̖̞̖̟̥ ̖̤̕ ˽˽˾ ̡̧̖̦̖̟̥ ̡̣Ά̤̖̟̥̖̣ 
plusieurs limites qui affectent la qualité, la fiabilité ou la transparence des modèles en 
̢̦̖̤̥̠̟̚˟ ˽̖ ̢̞̟̦̖̒ ̖̕ ̡̣̖̣Ά̧̤̖̟̥̥̥̒̚̚Ά ̖̤̕ ̠̟̟̕Ά̖̤ ̕Я̖̟̥̣̒Ό̟̖̞̖̟̥˝ ̝̖ ̟̠̟- respect de  
̝̒ ̡̡̣̠̣̚Ά̥Ά ̟̥̖̝̝̖̥̦̖̝̝̖̔̚˝ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̠̟̟̕Ά̖̤ ̤̖̟̤̝̖̤̓̚ ̠̦ ̝̖̤ ̡̣̠̝̓΅̞̖̤ ̖̕ ̢̦̝̥̒̚Ά 
̖̕ ̠̟̟̕Ά̖ ̤̠̟̥ ̖̤̕ ̤̠̦̣̖̤̔ ̖̕ ̢̣̤̦̖̚ ̡̞̠̣̥̟̥̖̤̒̚ ̟̤̒̕ ̝̒ ̡̠̟̖̥̠̟̔̔̚ ̖̥ ̝Я̦̥̝̤̥̠̟̒̚̚̚ 
̕Я̦̟̖ ˺˲ ̘Ά̟Ά̧̣̥̖̒̚˟  

 

9 MIT. AI Risk Repository. August 13, 2024. https://airisk.mit.edu/  

https://airisk.mit.edu/
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Un manque de représentativité peut se manifester, par exemple, lorsque les données 
d'entraînement excluent certaines populations. Les modèles entraînés sur ces données 
pourraient  alors  être biaisés et risqueraient de générer des contenus inappropriés ou 
inadaptés.  

La violation de la propriété intellectuelle est un autre exemple de risque lié aux données.  
˽Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̠̟̟̕Ά̖̤ ̡̣̠̥Ά̘Ά̖̤ ̠̞̞̖̔ ̖̤̕ ̧̝̣̖̤̚˝ ̣̥̝̖̤̒̔̚ ̖̕ ̡̣̖̤̤̖ ̠̦ ̖̤̕ Ϥ̧̦̣̖̤ 
̕Я̣̥̒ ̡̠̦̣ ̝Я̖̟̥̣̒Ό̟̖̞̖̟̥ ̕Я̦̟ ̤̪̤̥΅̞̖ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̡̖̦̥ ̡̖̩̠̤̖̣ ̝̖ ̕Ά̧̖̝̠ppeur à 
des poursuites judiciaires de la part des auteurs  détenteurs de la propriété 
intellectuelle 10.  

˽Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̠̟̟̕Ά̖̤ ̤̖̟̤̝̖̤̓̚ ̣̖̥̖̞̖̟̥̔̕̚ ̠̦ ̟̣̖̥̖̞̖̟̥̔̚̕̚ ˙̖̟̠̔̕Ά̖̤ ̡̣̒ ̖̤̕ 
éléments dans le texte comme les  intérêts et loisirs dans les CV) sans justification liée à 
̝̒ ̗̟̝̥̒̚̚Ά ̦̕ ̤̔̒ ̕Я̦̤̘̖̒ ̖̤̥ ̦̟̖ ̦̥̣̖̒ ̤̠̦̣̖̔ ̖̕ ̢̣̤̦̖̚ ̢̦̚ ̠̥̕̚ ·̥̣̖ ̡̣̤̖̚ ̖̟ ̡̠̞̥̖̔ 
̟̤̒̕ ̝Я̟̝̪̤̖̒̒˟  

Enfin, une mauvaise qualité des données, illustrée par des erreurs ou des incohérences 
dans les bases de données, peut sérieusement compromettre la robustesse et la 
̡̣Ά̤̠̟̔̚̚ ̕Я̦̟ ̤̪̤̥΅̞̖ ̕Я˺˲˟ 

2.4.2.  Le Modèle  

˽̖ ̤̪̤̥΅̞̖ ̕Я˺˲ ̙̠̤̔̚̚˝ ̤̒ ̡̠̟̖̥̠̟̔̔̚ ̖̥ ̤̠̟ ̦̥̝̤̥̠̟̒̚̚̚ ̡̧̖̦̖̟̥ Ά̘̝̖̞̖̟̥̒ ·̥̣̖ ̝̒ ̦̤̖̔̒ 
de divers risques.  

Par exemple, l'utilisation de modèles génériques, sans optimisation spécifique pour un 
contexte donné, peut réduire leur efficacité. Des problèmes tels que les hallucinations, 
où le modèle génère des informations inventées, ou la production de contenu 
inap proprié ou offensant, sont des exemples critiques des risques liés à un modèle non 
optimisé.  

La robustesse du modèle constitue également un enjeu majeur, car une sécurité 
insuffisante peut permettre des attaques malveillantes, via, par exemple, des «  injections 
de prompts  » où les cybercriminels  manipulent le modèle pour avoir accès aux données 
sources et notamment aux données sensibles  (données stratégiques ou données à 
caractère personnel) .  

 

10 Michael M. Grynbaum, Ryan Mac. New York Times sues Open AI. New York Times. December  27, 2023. 
https://www.nytimes.com/2023/12/27/business/media/new - york - times - open - ai - microsoft - lawsuit.html  

https://www.nytimes.com/2023/12/27/business/media/new-york-times-open-ai-microsoft-lawsuit.html
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En outre, l'absence d'explicabilité, la complexité des ̤̪̤̥΅̞̖̤ ̕Я˺˲, où les processus de 
fonctionnement ne sont pas transparents, peut poser des défis significatifs pour leur 
adoption et leur acceptation.  Cette absence peut aussi engager un risque éthique, voire 
un risque de non - conformité (la transparence faisant partie des principes fondateurs du 
̃΅̘̝̖̞̖̟̥ ̤̦̣ ̝Я˺̟̥̖̝̝̘̖̟̖̔̚ ˲̣̥̗̖̝̝̖̔̚̚̚11). 

2.4.3.  ˽ЯHumain  

Les aspects humains influencent fortement la manière dont les technologies d'IA sont 
̦̥̝̤̚̚Ά̖̤ ̖̥ ̡̖̣΄̦̖̤˝ ̖̥ ̡̧̖̦̖̟̥ ·̥̣̖ ʹ ̝Я̠̣̘̟̖̚̚ ̖̕ ̧̖̣̤̕̚ ̡̞̥̤̒̔̚ ̟Ά̘̥̗̤̒̚˟ 

̟̆ ̡̖̩̖̞̝̖ ̖̕ ̢̣̤̦̖̚ ̝̚Ά ʹ ̝Я̙̦̞̟̒̚ ̖̤̥ ̝̒ ̗̠̝̤̥̠̟̔̒̒̚̚ ̧̖̩̖̤̤̖̔̚ ̤̦̣ ̝̖̤ ̡̖̣̗̠̣̞̟̖̤̒̔ ̦̕ 
modèle qui peut conduire à négliger d'autres aspects cruciaux comme la sécurité, 
l'éthique et l'impact social. Par exemple, une entreprise pourrait prioriser la rapid ité de 
réponse d'un assistant virtuel au détriment de la précision et de la sécurité des 
informations fournies.  

Le biais de confirmation constitue une autre source de risque, lorsque les utilisateurs font 
excessivement confiance aux sorties de l'IA. Dans ce cas, le manque de sensibilisation et 
de formation aux risques associés à l'IA générative peut conduire à une adoption de ces 
technologies sans prise de recul ou esprit critique.  

Le potentiel impact environnemental est un élément de plus en plus important dans 
l'analyse des risques , les ̤̪̤̥΅̞̖̤ ̕Я˺˲, en particulier les modèles de grande taille, 
consommant en effet des ressources énergétiques significatives.  

Enfin, l'approche techno - solutionniste, où la technologie est perçue comme la solution à 
tous les problèmes, peut conduire à une dépendance excessive à l'IA, au détriment 
d'approches plus équilibrées et inclusives.  

2.5.  Impact s 

2.5.1. Impact juridique  

˽Я̡̞̥̒̔̚ juridique peut être défini comme  : « le risque de tout litige avec une contrepartie, 
résultant de toute imprécision, lacune ou insuffisance susceptible d'être imputable à 

 

11 ˽Ά̘̤̝̥̠̟̒̚̚ ̤̦̣ ̝Я̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚˟ ́˪̐̅˲˙ˣˡˣ˥˚ˡˢˤ˩˟ ̣̝̖̞̖̟̥́̒ ̡̖̦̣̠Ά̖̟˟ ˢˤ ̞̣̤̒ ˣˡˣ˥˟  
https://www.europarl.europa.eu/doceo/document/TA - 9- 2024 - 0138_FR.pdf . Sera publié au Journal Officiel 
de l'Union Européenne courant juillet 2024.  

https://www.europarl.europa.eu/doceo/document/TA-9-2024-0138_FR.pdf
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l'entreprise au titre de ses opérations  »12˟  ˵̟̤̒ ̝̖ ̤̔̒ ̖̕ ̝Я̦̤̘̖̒ ̖̕ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚˝ ̝̚ ̡̖̦̥ 
̡̣̒ ̡̖̩̖̞̝̖ ̤Я̘̣̒̚ ̕Я̦̟ ̝̥̘̖̚̚ ̧̖̒̔ ̦̟̖ ̡̖̣̤̠̟̟̖ ̡̢̙̪̤̦̖̚ ̠̟̥̕ ̝̖̤ ̠̟̟̕Ά̖̤ ̡̖̣̤̠̟̟̖̝̝̖̤ 
̦̣̖̟̥̒̒̚ Ά̥Ά ̦̥̝̤̚̚Ά̖̤ ̤̟̤̒ ̤̠̟ ̠̟̤̖̟̥̖̞̖̟̥̔˝ ̠̦ ̟̤̒̕ ̝̖ ̤̔̒ ̕Я̦̟̖ ̧̠̝̥̠̟̒̚̚ ̖̕ ̡̡̣̠̣̚Ά̥Ά 
intellectuelle.  

2.5.2.  Impact financier  

L'impact financier d'un risque se réfère aux conséquences économiques directes et 
indirectes découlant de sa matérialisation. Ces conséquences peuvent se manifester 
par des pertes financières directes telles que des coûts de réparation ou de 
remplacement, des amendes, des pertes de revenus, ainsi que des pertes indirectes 
telles que la baisse de la valeur des actifs, la perte de clients ou la dégradation de la 
réputation de l'entreprise, par exemple si un chatbot  public publie des propos 
controversés.  

2.5.3.  Impact opérationnel  

˽Я̡̞̥̒̔̚ ̡̠Ά̣̥̠̟̟̖̝̒̚ ̕Я̦̟ ̢̣̤̦̖̚ ̕Ά̤̘̟̖̚ ̝̖̤ ̡̞̥̤̒̔̚ ̡̠̥̖̟̥̖̝̤̚ ̕Я̦̟ ̢̣̤̦̖̚ ̤̦̣ ̝̖̤ 
̡̣̠̖̤̤̦̤̔ ̖̥ ̡̠Ά̣̥̠̟̤̒̚ ̟̥̖̣̟̖̤̚ ̕Я̦̟̖ ̠̣̘̟̤̥̠̟̒̒̚̚˟ ˺̝ ̡̖̣̞̖̥ ̖̕ ̞̖̤̦̣̖̣ ̝̖̤ 
̠̟̤̔Ά̢̦̖̟̖̤̔ ̖̕ ̝̒ ̠̟̣̔̔Ά̥̤̥̠̟̒̚̚ ̕Я̦̟ ̢̣̤̦̖̚ ̤̦̣ ̝̖ ̠̟̓ ̗̠̟̥̠̟̟̖̞̖̟̥̔̚ ̟̥̖̣̟̖̚ ̖̕ 
̝Я̠̣̘̟̤̥̠̟̒̒̚̚˝ ̖̟ Ά̧̝̦̟̥̒̒ ̢̦̖̝̤ ̡̣̠̖̤̤̦̤̔ ̟̥̖̣̟̖̤̚ ̖̕ ̝Я̡̖̟̥̣̖̣̤̖̚ ̡̧̖̦̖̟̥ ·̥̣̖ ̗̗̖̥̒̔Ά̤ 
̡̣̒ ̝̒ ̧̤̦̣̖̟̦̖ ̖̕ ̝ЯΆ̧Ά̟̖̞̖̟̥ ̣̖̠̦̥̕Ά˝ ̖̥ ̢̦̖̝̤ ̠̟̥ Ά̥Ά ̝̖̤ ̠̟̤̔Ά̢̦̖̟̖̤̔ ˙̡̖̩̖̞̝̖̤ : 
̕Ά̝̒̚ ̕Я̡̠̞̝̤̤̖̞̖̟̥̒̔̔̚ ̦̕ ̡̣̠̖̤̤̦̤̔ ̠̦ ̡̞̠̤̤̝̥̓̚̚̚̚Ά ̕Я̡̠̞̝̣̒̔̔̚ ̝̖ ̡̣̠̖̤̤̦̤̔˚˟  

2.5.4.  Impact réputationnel  

˽Я̡̞̥̒̔̚ ̣Ά̡̦̥̥̠̟̟̖̝̒̚ ̡̖̦̥ ·̥̣̖ ̕Ά̗̟̚̚ ̠̞̞̖̔ ̝Я̡̞̥̒̔̚ ̕Я ̻ ̦̟ ̢̣̤̦̖̚ ̣Ά̤̦̝̥̟̥̒ ̕Я̦̟̖ 
̡̡̖̣̖̥̠̟̔̚ ̟Ά̧̘̥̖̒̚ ̖̕ ̝Я̡̖̟̥̣̖̣̤̖̚ ̖̕ ̝̒ ̡̣̥̒ ̖̤̕ ̝̖̟̥̤̔̚˝ ̡̠̟̥̣̖̣̥̖̤̔̒̚˝ ̥̠̟̟̣̖̤̒̔̒̚̚˝ 
̧̟̖̤̥̤̤̖̦̣̤̚̚˝ ̣̔Ά̟̖̣̤̒̔̚˝ ̟̝̪̤̥̖̤̒̒ ̖̕ ̞̣̙̒̔Ά˝ ̕Я̦̥̣̖̤̒ ̡̣̥̖̤̒̚ ̡̣̖̟̟̥̖̤̒ ̠̦ 
régulateurs concernés  »13. Sans parler des conséquences financières ou légales que les 
̗̥̤̒̚ ̪̟̥̒̒ ̘Ά̟Ά̣Ά ̖̤̔ ̡̡̖̣̖̥̠̟̤̔̚ ̡̧̖̦̖̟̥ ̧̠̣̒̚˝ ̝Я̡̞̥̒̔̚ ̣Ά̡̦̥̥̠̟̟̖̝̒̚ ̗̗̖̥̖̒̔ ̦̤̤̒̚ ̝̒ 
̣̔Ά̝̥̓̕̚̚̚Ά ̖̕ ̝Я̠̣̘̟̤̥̠̟̒̒̚̚˝ ̖̔ ̢̦̚ ̡̖̦̥ Ά̘̝̖̞̖̟̥̒ ̗̗̖̥̖̣̒̔ ̤̒ ̡̥̔̒̒̔̚Ά ʹ ̡̣̖̞̝̣̚ ̤̖̤ 
fonctions.  

 

12 Article 4 du règlement  no 97- 02 du Comité de la réglementation bancaire et financière (CRBF) du  21 février 
1997 relatif au contrôle interne des établissements de crédit et des entreprises d'investissement  
13 Basel Committee on Banking Supervision.  Enhancements to the Basel II framework . Paragraph 47.  July 
2009 . https://www.bis.org/publ/bcbs157.pdf  

https://www.bis.org/publ/bcbs157.pdf
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˶̟ ̞̥̒̚΅̣̖ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚˝ ̥̖̙̟̠̝̠̘̖̔̚ ̠̟̥̕ ̝Я̦̤̘̖̒ ̡̖̦̥ ·̥̣̖ ̧̠̟̥̣̠̖̣̤̔Ά ̦̕ ̗̥̒̚ ̖̤̕ 
̢̣̤̦̖̤̚ ̖̕ ̤̓̒̚̚˝ ̕Я̖̣̣̖̦̣ ̠̦ ̕Я̙̝̝̦̟̥̠̟̒̔̒̚̚ ̡̣̒ ̡̖̩̖̞̝̖˝ ̝̖̤ ̡̞̥̤̒̔̚ ̣Ά̡̦̥̥̠̟̟̖̝̤̒̚ 
̡̠̦̣̣̖̟̥̒̚ ̟̠̟ ̤̖̦̝̖̞̖̟̥ ̧̖̟̣̚ ̖̕ ̝̒ ̧̞̦̤̖̒̒̚ ̦̥̝̤̥̠̟̒̚̚̚˝ ̠̦ ̦̕ ̕Ά̥̠̦̣̟̖̞̖̟̥˝ ̕Я̦̟ 
̤̪̤̥΅̞̖ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚˝ ̠̞̞̖̔ ̠̟ ̝Я̒ ̧̦ ̧̖̒̔ ̝̖ chatbot  Tay de Microsoft 14, mais aussi 
̦̕ ̙̠̩̔̚ ̖̕ ̣̖̠̦̣̣̔̚ ʹ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̤̦̣ ̖̣̥̟̖̤̔̒̚ ̥ͺ̙̖̤̔˟ ˴̖ ̙̠̩̔̚ ̡̠̦̣̣̥̒̚ ̖̟ ̖̗̗̖̥ 
susciter la controverse du fait des débats éthiques ou judiciaires que suscite encore 
̖̥̥̖̔ ̥̖̙̟̠̝̠̘̖̔̚ Ά̞̖̣̘̖̟̥̖˝ ̟̠̥̞̞̖̟̥̒ ̢̝̠̣̤̦Я̖̝̝̖ ̖̤̥ ̞̖̟̒Ά̖ ʹ ̥̣̥̒̚er des données 
sensibles, comme des données à caractère personnel, ou à fournir une aide à la décision 
qui pourrait être jugée déshumanisante dans le cadre de certains processus.   

2.5.5.  Impact organisationnel  

˽̒ ̟̠̥̠̟̚ ̕Я̡̞̥̒̔̚ ̠̣̘̟̤̥̠̟̟̖̝̒̒̚̚ ̖̤̥ ̡̣̥̦̝̒̔̚̚΅̣̖̞̖̟̥ ̦̥̝̤̚̚Ά̖ ̟̤̒̕ ̝̒ ̠̟̦̥̖̔̕̚ ̦̕ 
̙̟̘̖̞̖̟̥̔̒˝ ̟̠̥̞̞̖̟̥̒ ̟̤̒̕ ̝̖ ̠̞̟̖̒̕̚ ̖̕ ̝̒ ̤̟̥̒Ά˟ ̟̀ ̡̣̝̖̒ ̝̠̣̤̒ ̖̕ ̝Я̖̗̗̖̥˝ 
̠̟̤̔Ά̢̦̖̟̖̔ ̠̦ ̣Ά̤̦̝̥̥̒ ̕Я̦̟ ̙̟̘̖̞̖̟̥̔̒ ̤̦̣ ̝̖̤ ̣̥̔̒̒̔Ά̢̣̤̥̦̖̤̚̚ ̖̥ ̝̖ ̗̠̟̥̠̟̟̖̞̖̟̥̔̚ 
̕Я̦̟̖ ̠̣̘̟̤̥̠̟̒̒̚̚ ̠̦ ̕Я̦̟ ̖̟̤̖̞̝̖̓ ̕Я̠̣̘̟̤̥̠̟̒̒̚̚s˝ ̖̥ ̡̣̥̦̝̒̔̚̚΅̣̖̞̖̟̥ ̖̕ ̝Я̦̥̝̤̥̠̟̒̚̚̚ 
̕Я̦̟̖ ̧̟̠̦̖̝̝̖ ̥̖̙̟̠̝̠̘̖̔̚15.  Cette définition peut être transposée à notre sujet, en 
̠̟̤̔̚̕Ά̣̟̥̒ ̢̦̖ ̝̖ ̙̟̘̖̞̖̟̥̔̒ ̧̖̟̥̚ ̖̕ ̝̒ ̞̥̒Ά̣̝̤̥̠̟̒̒̚̚̚ ̕Я̦̟ ̢̣̤̦̖̚ ̝̚Ά ʹ ̝Я̡̠̥̠̟̒̕̚ ̖̕ 
̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚˝ ̖̥ ̒ ̖̤̕ ̠̟̤̔Ά̢̦̖̟̖̤̔ ̤̦̣ ̝Я̠̣̘̟̤̥̠̟̒̒̚̚ ̝Я̪̟̥̒̒ ̡̠̥̒̕Ά̖˝ ̠̦ ̤̦̣ ̕Я̦̥̣̖̤̒ 
organisations. Des changements dans les effectifs, dans le rôle de certains individus de 
̝Я̠̣̘̟̤̥̠̟̒̒̚̚ ̡̧̖̦̖̟̥ ̟̤̒̚̚ ·̥̣̖ ̧̖̟̤̘̒̚Ά̤ ̟̤̒̕ ̝̖ ̤̔̒ ̖̕ ̝Я̡̠̥̠̟̒̕̚ ̖̕ ̥̖̙̟̠̝̠̘̖̔̚s 
̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̢̦̚ ̡̠̦̣̣̒̚en t assister ou remplacer certaines équipes dans 
̝Я̡̠̞̝̤̤̖̞̖̟̥̒̔̔̚ ̖̤̕ ̗̠̟̥̠̟̤̔̚ ̖̕ ̝Я̠̣̘̟̤̥̠̟̒̒̚̚˟ ˴̖ ̡̥̪̖ ̕Я̡̞̥̒̔̚ ̡̖̦̥ ̝̠̣̤̒ ·̥̣̖ ̝̚Ά 
Ά̘̝̖̞̖̟̥̒ ʹ ̝Я̡̞̥̒̔̚ ̤̠̝̔̒̚˝ ̠̦ ̝Я̡̞̥̒̔̚ ̗̟̟̖̣̒̔̚̚ ̕Ά̛ʹ Ά̧̢̠̦Ά˟  

2.5.6.  Impact social  

̄̚ ̝Я̠̟ ̤Я̡̡̦̖̒̚ ̤̦̣ ̝̒ ̕Ά̗̟̥̠̟̚̚̚ ̦̕ ˴̠̟̤̖̝̚ ̡̤̦Ά̣̖̦̣̚ ̖̕ ̝˘Ά̠̟̠̞̖̔̚ ̤̠̝̖̔̒̚ ̖̥ ̤̠̝̣̖̒̚̕̚˝ 
« ̝Я̡̞̥̒̔̚ ̤̠̝̔̒̚ ̠̟̤̤̥̖̔̚ ̖̟ ̝Я̖̟̤̖̞̝̖̓ ̖̤̕ ̠̟̤̔Ά̢̦̖̟̖̤̔ ˙Ά̧̠̝̦̥̠̟̤̚˝ ̟̗̝̖̩̠̟̤̚̚˝ 
̙̟̘̖̞̖̟̥̤̔̒˝ ̡̣̦̥̦̣̖̤˚ ̖̤̕ ̧̥̥̒̔̚̚Ά̤ ̕Я̦̟̖ ̠̣̘̟̤̥̠̟̒̒̚̚ ̥̟̥̒ ̤̦̣ ̤̖̤ ̡̣̥̖̤̒̚ ̡̣̖̟antes, 

 

14 ̖̥̖̣́ ˽̖̖˟ ˽̖̣̟̟̘̒̚ ̗̣̠̞ ̪̅̒Я̤ ̟̥̣̠̦̥̠̟̔̚̕̚˟ ˾̣̠̤̠̗̥̔̚ ̝̠̘̓˟ ˾̣̙̒̔ ˣ˦˝ ˣˡˢ˧˟ 
https://blogs.microsoft.com/blog/2016/03/25/learning - tays - introduction/   
15 Haute autorité de santé . ˴ ̡̣̥̠̘̣̙̖̒̒̚ ̖̤̕ ̡̞̥̤̒̔̚ ̠̣̘̟̤̥̠̟̟̖̝̤̒̒̚̚ ̡̠̦̣ ̝ЯΆ̧̝̦̥̠̟̒̒̚ ̖̤̕ ̥̖̙̟̠̝̠̘̖̤̔̚ 
de santé,  Guide méthodologique.  10 décembre 2020 . https://www.has -
sante.fr/upload/docs/application/pdf/2020 - 12/guide_methodologique_impacts_organisationnels.pdf   

https://blogs.microsoft.com/blog/2016/03/25/learning-tays-introduction/
https://www.has-sante.fr/upload/docs/application/pdf/2020-12/guide_methodologique_impacts_organisationnels.pdf
https://www.has-sante.fr/upload/docs/application/pdf/2020-12/guide_methodologique_impacts_organisationnels.pdf
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externes (bénéficiaires, usagers, clients) directes ou indirectes de son territoire et 
internes, (salariés, bénévoles, volontaires), que sur la société en général  »16. 

˽Я̡̠̥̠̟̒̕̚ ̖̕ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̡̖̦̥ ̧̠̣̒̚ ̖̕ ̡̞̦̝̥̝̖̤̚ ̠̟̤̔Ά̢̦̖̟̖̤̔ ̤̠̝̖̤̔̒̚˝ ̡̣̒ 
exemple sur le marché du travail 17. Nous entendons ici des impacts qui peuvent à la fois 
̠̟̖̣̟̖̣̔̔ ̝̖̤ ̧̟̦̤̚̕̚̚̕ ̞̖̟̒Ά̤ ʹ ̥̣̥̖̣̒̚ ̣̖̥̖̞̖̟̥̔̕̚ ̧̖̒̔ ̦̟ ̤̪̤̥΅̞̖ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚˝ 
ainsi ̢̦̖ ̖̦̩̔ ̠̟̥̕ ̝̖̤ ̠̟̟̕Ά̖̤ ̤̠̟̥ ̡̖̩̝̠̥̚Ά̖̤ ̡̣̒ ̦̟ ̤̪̤̥΅̞̖ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̖̥ 
pourraient par exemple être diffusées par erreur, sans oublier les individus qui pourraient 
être affectés directement ou indirectement par une décision prise par une IA générative.    

2.5.7.  Impact environnemental  

˽̒ ̟̠̥̠̟̚ ̕Я̡̞̥̒̔̚ ̧̖̟̣̠̟̟̖̞̖̟̥̝̒̚ ̖̤̕ ̥̠̟̤̒̔̚ ̕Я̦̟̖ ̠̣̘̟̤̥̠̟̒̒̚̚ ̡̖̦̥ ̧̣̖̠̦̣̣̔̚ ̦̟ 
large spectre de notions. La responsabilité sociale des entreprises, telle que définie par 
̝̖ ˾̟̤̥̚̚΅̣̖ ̖̕ ̝Я˶̠̟̠̞̖̔̚ ̗̣̟̒΄̤̒̚18 intègre une dimension environnementale, en 
̤Я̡̡̦̪̟̥̒̒ ̤̦̣ ̝Я̡̡̣̠̙̖̒̔ ̖̕ ̝̒ ̟̠̣̞̖ ˺̄̀ ˣ˧ˡˡˡ ̢̦̚ ̡̠̞̥̖̔ ˨ ̥̙Ά̢̞̥̦̖̤̒̚ ̖̟̥̣̝̖̤̔̒ 
̡̠̦̣ ̝̒ ̡̣̖̤̠̟̤̝̥̒̓̚̚Ά ̤̠̝̖̔̒̚ ̖̤̕ ̡̖̟̥̣̖̣̤̖̤̚˝ ̠̟̥̕ ̖̝̝̖̔ ̖̕ ̝Я̧̖̟̣̠̟̟̖̞̖̟̥̚˟  

˴̖̥̥̖ ̡̡̣̠̙̖̒̔ ̤Я̡̡̦̖̒̚ ̤̦̣ ̝̒ ̕Ά̗̟̥̠̟̚̚̚ ̢̦̖ ̝Я̠̟ ̡̖̦̥ ̠̟̟̖̣̕ ̦̒ ̢̣̤̦̖̚ 
̧̖̟̣̠̟̟̖̞̖̟̥̝̒̚ ̠̞̞̖̔ ̝̖ ̢̣̤̦̖̚ ̦̤̔̒Ά ʹ ̝Я̧̖̟̣̠̟̟̖̞̖̟̥̚ ̡̣̒ ̦̟̖ ̞̖̟̖̒̔ ̢̦̚ ̧̥̣̠̦̖ 
̤̒ ̤̠̦̣̖̔ ̟̤̒̕ ̝Я̧̥̥̒̔̚̚Ά ̖̕ ̝Я̙̠̞̞̖˟ 19 

Dans son livre blanc de mai 2023, ˽Я˺˲ Ά̢̥̙̦̖̚ ̖̟ ̡̢̣̥̦̖̒̚20, le HUB France IA avait déjà 
̠̣̒̓̕Ά ̝̖̤ ̢̣̤̦̖̤̚ ̧̖̟̣̠̟̟̖̞̖̟̥̦̩̒̚ ʹ ̝Я̦̤̘̖̒ ̖̤̕ ̤̪̤̥΅̞̖̤ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚˝ ̖̟ 
̠̟̤̔̚̕Ά̣̟̥̒ ̗̗̕̚Ά̣̖̟̥̤ ̡̥̪̖̤ ̖̕ ̠̔Κ̥̤˝ ̖̕ ̝Я̖̟̥̣̒Ό̟̖̞̖̟̥ ̦̕ ̞̠̕΅̝̖ ʹ ̤̠̟ ̦̥̝̤̥̠̟̒̚̚̚ ̖̟ 
̡̤̤̟̥̒̒ ̡̣̒ ̝̒ ̠̟̤̠̞̞̥̠̟̔̒̚ ̖̕ ̞Ά̥̦̩̒ ̣̣̖̤̒ ̖̥ ̖̕ ̝Я̖̦̒ ̟Ά̔essaire pour le 
refroidissement des serveurs.  

 

16 Thierry Sibieude, Céline Claverie. ˽̒ ̞̖̤̦̣̖ ̖̕ ̝Я̡̞̥̒̔̚ ̤̠̝̔̒̚ ˫ après le temps des discours, voici venu le 
̡̥̖̞̤ ̖̕ ̝Я̥̠̟̒̔̚.  ˸̡̣̠̦̖ ̖̕ ̧̥̣̝̒̒̚ ̦̕ ˴̄˶̄̄ ̤̦̣ ̝̒ ̞̖̤̦̣̖ ̖̕ ̝Я̡̞̥̒̔̚ ̤̠̝̔̒̚˟ 8 décembre  2011. 
https://www.avise.org/sites/default/files/atoms/files/20140204/201112_CSESS_Rapport_ImpactSocial.pdf   
17 Pawel Gmyrek, Janine Berg, David Bescond. Generative AI and jobs: A global analysis of potential effects on 
job quantity and quality. December 12, 2023. International Labour Organization . 
https://www.ilo.org/resource/generative - ai - and - jobs - global - analysis - potential - effects - job - quantity - and   
18 Bercy Infos. ̦̂Я̖̤̥- ce que la responsabilité sociale des entreprises . ˾ ̟̤̥̚̚΅̣̖ ̖̕ ̝Я˶̠̟̠̞̖̔̚˝ ̖̤̕ ˷̟̟̖̤̒̔̚ 
et de la souveraineté industrielle et numérique.  2 mai 2024 . 
 https://www.economie.gouv.fr/entreprises/responsabilite - societale - entreprises - rse#   
19  Delphine  Misonne . Le risque environnemental .  In : Les ambivalences du risque . Presses universitaires Saint -
Louis Bruxelles . p. 381- 403. 2008. http://books.openedition.org/pusl/3549 . 
20 ˹̦̓ ˷̣̟̖̒̔ ˺˲˟ ˽Я˺˲ Ά̢̥̙̦̖̚ ̖̟ ̡̢̣̥̦̖̒̚˟ ˽̧̣̖̚ ̝̟̓̒̔˟ ˾̒̚ ˣˡˣˤ˟ https://www.hub - franceia.fr/wp -
content/uploads/2023/05/Livre_Blanc_IA_Ethique.pdf   

https://www.avise.org/sites/default/files/atoms/files/20140204/201112_CSESS_Rapport_ImpactSocial.pdf
https://www.ilo.org/resource/generative-ai-and-jobs-global-analysis-potential-effects-job-quantity-and
https://www.economie.gouv.fr/entreprises/responsabilite-societale-entreprises-rse
http://books.openedition.org/pusl/3549
https://www.hub-franceia.fr/wp-content/uploads/2023/05/Livre_Blanc_IA_Ethique.pdf
https://www.hub-franceia.fr/wp-content/uploads/2023/05/Livre_Blanc_IA_Ethique.pdf
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˴̡̖̖̟̟̥̒̕˝ ̦̦̟̒̔ ̟̥̖̦̣̔̒̚̕̚ ̟Я̒ Ά̥Ά ̣̔ΆΆ ̡̖̦̤̕̚˝ ̞·̞̖ ̤̚˝ ̧̖̒̔ ̤̠̟ ̃΅̘̝̖̞̖̟̥ ̤̦̣ ̝Я˺˲, 
̝Я̦̟̠̟̚ ̡̖̦̣̠Ά̖̟̟̖ ̖̞̟̖̒̕̕ ̦̟̖ ̡̝̦̤ ̘̣̟̖̒̕ ̡̥̣̟̤̣̖̟̖̒̒̔ ̖̤̕ ̟̦̤̥̣̖̝̤̚̕̚ ̤̦̣ ̖̤̔ 
impacts environnementaux.  
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2.6.  Criticité  

Dans la plupart des approches de gestion de risques, comme celle exposée dans la 
norme ISO 27005  :2022˝ ̝ЯΆ̧̝̦̥̠̟̒̒̚ ̦̕ ̢̣̤̦̖̚ ̡̤̤̖̒ ̕Я̠̣̒̓̕ ̡̣̒ ̦̟̖ ̖̤̥̞̥̠̟̒̚̚ ̦̕ 
̧̟̖̦̒̚ ̖̕ ̢̣̤̦̖̚˝ ̢̦Я̠̟ ̡̖̦̥ ̕Ά̤̘̟̖̣̚ ̦̤̤̒̚ ̤̠̦̤ ̝̖ ̥̖̣̞̖ ̖̕ ̻ criticité  » du risque. Elle 
̤ЯΆ̧̝̦̖̒ ̖̟ ̥̥̣̦̟̥̒̓̒̚ ̖̤̕ ̧̝̖̦̣̤̒ ʹ ̝̒ ̧̣̤̖̞̝̟̖̒̓̒̔̚ ̦̕ ̢̣̤̦̖̚ ̖̥ ʹ ̝̒ ̞̖̤̦̣̖ ̖̤̕ 
impacts de ce dernier 21˟  ˵Я̦̥̣̖̤̒ ̣̥̔̚΅̣̖̤ ̡̧̖̦̖̟̥ ·̥̣̖ ̡̣̤̚ ̖̟ ̡̠̞̥̖̔ ̥̖̝̤ ̢̦̖ ̝̒ 
̟̔̚Ά̢̥̦̖̚ ̦̕ ̢̣̤̦̖̚ ˙̧̥̖̤̤̖̚ ̖̕ ̣Ά̝̤̥̠̟̒̒̚̚˚˝ ̝̒ ̧̠̝̥̝̥̒̚̚Ά˝ ̝Я̙̠̣̫̠̟̚ ̡̥̖̞̠̣̖̝˝ ̝̒ ̠̣̣̔Ά̝̥̠̟̒̚ 
̖̥̔˟ ˾̤̒̚ ̖̤̔ ̣̥̔̚΅̣̖̤ ̟̖ ̗̠̟̥ ̡̤̒ ̝Я̛̠̖̥̓ ̖̕ ̝̒ ̡̣Ά̤̖̟̥̖ Ά̥̦̖̕˟ 

˽̒ ̧̣̤̖̞̝̟̖̒̓̒̔̚ ̖̥ ̝̖̤ ̡̞̥̤̒̔̚ ˙̠̦ ̠̟̤̔Ά̢̦̖̟̖̤̔˚ ̤̠̟̥ ̞̖̤̦̣Ά̤ ʹ ̝Я̖̒̚̕ ̕ЯΆ̙̖̝̝̖̤̔ 
̕Ά̗̟̖̤̚̚ ̡̣̒ ̝Я̠̣̘̟̤̥̠̟̒̒̚̚ Ά̧̝̦̟̥̒̒ ̝̖ ̢̣̤̦̖̚˝ ̖̟ ̗̠̟̥̠̟̔̚ ̖̕ ̤̠̟ ̠̟̥̖̩̥̖̔ ̖̥ ̖̕ ̤̠̟ 
Ά̧̝̦̥̠̟̒̒̚ ̖̕ ̝Я̡̖̥̝̥̒̔̔̒̓̚̚Ά ̖̤̕ ̡̞̥̤̒̔̚˟ ˴̠̞̞̖ ̡̣Ά̤̖̟̥Ά ̖̟ ̡̣̥̖̒̚ ˣ˟˦ ˙˺̡̞̥̤̒̔˚˝ ̝̖̤ 
impacts du risque peuvent être de natures diverses (juridiques, financiers, 
̧̖̟̣̠̟̟̖̞̖̟̥̦̩̒̚˝ з˚˝ ̖̔ ̢̦̚ ̡̞̦̝̥̝̖̚̚ ̖̟̠̣̖̔ ̝̖̤ ̡̥̪̖̤ ̕ЯΆ̙̖̝̝̖̔ ̢̦Я̝̚ ̖̤̥ ̡̠̤̤̝̖̓̚ 
̕Я̦̥̝̤̖̣̚̚˟  

Le futur règlement de la Communauté Européenne ̡̡̝̝̖̒̔̒̓̚ ʹ ̝Я̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚ 
(̃΅̘̝̖̞̖̟̥ ̤̦̣ ̝Я˺̟̥̖̝̝̘̖̟̖̔̚ ˲̣̥̗̖̝̝̖̔̚̚̚11) retient par exemple une approche par les 
̢̣̤̦̖̤̚ ̡̠̦̣ ̣Ά̘̝̖̞̖̟̥̖̣ ̝̖̤ ̤̪̤̥΅̞̖̤ ̕Я̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚ ˫ ̤̠̥̚ ̖̟ ̝̖̤ ̟̥̖̣̤̟̥̒̚̕̚ 
̡̦̣̖̞̖̟̥ ̖̥ ̡̤̞̝̖̞̖̟̥̚ ˙̣̥̝̖̒̔̚ ˦˚˝ ̤̠̥̚ ̖̟ ̝̖̤ ̖̟̣̟̥̔̒̒̕ ˙̤̪̤̥΅̞̖̤ ̕Я̟̥̖̝̝̘̖̟̖̔̚̚ 
̣̥̗̖̝̝̖̒̔̚̚̚ бʹ ̙̦̥̒ ̢̣̤̦̖̚в˚˟ ̟̀ ̡̖̦̥ ̣̖̥̖̟̣̚ ̝ЯΆ̙̖̝̝̖̔ ̧̤̦̟̥̖̒̚ ̖̟ ̥̖̣̞̖̤ ̕Я̡̞̥̒̔̚ ̦̕ 
risque, aussi appelé e gravité du risque :   

  

 

21 Organisme International de Normalisation, ISO 27005  :2022. Sécurité de l'information, cybersécurité et 
protection de la vie privée Э Préconisations pour la gestion des risques liés à la sécurité de l'information.  
2022. https://www.iso.org/fr/standard/80585.html   

https://www.iso.org/fr/standard/80585.html
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Niveau 
̕Я̡̞̥̒̔̚ 

Echelle  Description  

1 Faible  

Le système entraîne peu ou pas de conséquences. Le cas 
échéant, les conséquences ne remettent pas en cause le 
̡̣̠̖̤̤̦̤̔ ̟̚ ̝̒ ̡Ά̣̖̟̟̥̚Ά ̖̕ ̝Я̖̟̥̥̚Ά ̞̤̒̚ ̡̧̖̦̖̟̥ ̞̠̗̖̣̕̚̚ ̝̒ 
perception de la qualité des services. Le risque est de fait 
négligeable.  

2 Moyen  

Le système entraîne des conséquences minimes. Ces 
conséquences ne remettent pas en cause un processus ou la 
̡Ά̣̖̟̟̥̚Ά ̖̕ ̝Я̖̟̥̥̚Ά ̞̤̒̚ ̡̧̖̦̖̟̥ ̞̠̗̖̣̕̚̚ ̝̒ ̢̦̝̥̒̚Ά ̖̤̕ 
services fournis. Le risque est dans ce cas acceptable, mais 
peut nécessiter un suivi rég ulier.  

3 Elevé 

Le système entraîne des conséquences significatives. Ces 
dernières remettent en cause une partie des processus ou la 
̡Ά̣̖̟̟̥̚Ά ̖̕ ̝Я̖̟̥̥̚Ά˟ ˽̖ ̢̣̤̦̖̚ ̡̖̦̥ ·̥̣̖ ̡̖̥̒̔̔Ά˝ ̤̠̦̤ 
condition obligatoire de mise en place de mesure s de 
mitigation, de suivi et de contrôle.  

4 
Très 
élevée  

Le système entraîne des conséquences inacceptables, qui 
̣̖̞̖̥̥̖̟̥ ̖̟ ̦̤̖̔̒ ̝̖̤ ̡̣̠̖̤̤̦̤̔ ̠̦ ̝̒ ̡Ά̣̖̟̟̥̚Ά ̖̕ ̝Я̖̟̥̥̚Ά˟ 

De la même manière, une échelle peut être définie pour mesure r la vraisemblance du 
̢̣̤̦̖̚˝ ̡̣̒ ̡̖̩̖̞̝̖ ̖̟ ̕Ά̗̟̤̤̟̥̒̚̚ ̖̤̕ ̗̣Ά̢̦̖̟̖̤̔ ̕Я̡̖̩̠̤̥̠̟̚̚ ̦̒ ̢̣̤̦̖̚ :   

Fréquence  Echelle  Description  

1 Faible  
Exposition pouvant survenir au maximum une fois par an  ou 
peu vraisemblable ou jamais rencontrée.  

2 Moyen  Exposition pouvant survenir au maximum quelques fois par an.  

3 Elevé Exposition pouvant survenir au maximum une fois par mois.  

4 
Très 
élevée  

Exposition pouvant survenir plusieurs fois par mois.  

˽̖ ̡̣Ά̤̖̟̥ ̠̦̞̖̟̥̔̕ ̤̖ ̠̟̖̟̥̣̖̣̔̔̒ ̡̡̣̟̝̖̞̖̟̥̔̒̚̚ ̤̦̣ ̝ЯΆ̥̦̖̕ ̖̕ ̝̒ vraisemblance 
des impacts, la fréquence demeurant une notion très dépendante du contexte de 
̝Я̖̟̥̥̚Ά ̡̖̩̠̤Ά̖ ̖̥ ̖̕ ̤̒ ̥̠̝Ά̣̟̖̒̔ ̦̩̒ ̢̣̤̦̖̤̚˟ Dans une approche complète 
̕ЯΆ̧̝̦̥̠̟̒̒̚ ̖̤̕ ̢̣̤̦̖̤̚˝ ̝̒ ̠̞̟̤̠̟̔̓̒̚̚ ̖̕ ̝̒ ̞̖̤̦̣̖ ̖̕ ̝̒ ̧̣̤̖̞̝̟̖̒̓̒̔̚ ̖̥ ̖̕ 
̝Я̡̞̥̒̔̚ ̕Я̦̟ ̢̣̤̦̖̚ ̡̖̣̞̖̥ ̖̕ ̝̒ ̡̠̞̣̖̣̔̒ ̢̧̦̟̥̥̥̖̞̖̟̥̒̒̚̚ ̦̩̒ ̦̥̣̖̤̒ ̢̣̤̦̖̤̚ 
̢̦̩̦̖̝̤̒ ̝Я̖̟̥̥̚Ά ̖̤̥ ̡̖̩̠̤Ά̖˝ ̡̠̦̣ ̖̣̒̚̕ ʹ ̝̒ ̡̣̠̣̤̥̠̟̒̚̚̚˟  
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ˤ˟ ˵Ά̞̣̙̖̒̔ ̕Я̟̝̪̤̖̒̒ ̖̤̕ ̢̣̤̦̖̤̚ 

3.1. Normalisation du processus  

˽̖̤ ̡̣̠̖̤̤̦̤̔ ̖̕ ̞̟̘̖̞̖̟̥̒̒ ̖̕ ̝Я˺˲˝ ̖̟ ̡̣̥̦̝̖̣̒̔̚̚ ̖̤̕ ̢̣̤̦̖̤̚ ̤̤̠̒̔̚Ά̤˝ 
̤Я̟̦̤̥̣̝̤̖̟̥̒̚̕̚̚ ̦̒ ̗̝̚ ̖̤̕ ̟̟̒Ά̖̤ ̟̤̒̕ ̦̟ ̠̞̟̖̒̕̚ Ά̧̠̝̦̟̥̒ ̡̣̖̞̖̟̥̒̚̕˟ ˽̖̤ ̡̖̟̥̣̖̣̤̖̤̚ 
̤Я̡̡̦̖̟̥̒̚ ̤̦̣ ̖̤̕ ̣Ά̗Ά̣̖̟̥̖̝̤̚ propos ant  des lignes directrices. Ces référentiels guident 
les entreprises sur les considérations  telles que  ̝Яéthique, la sûreté de fonctionnement, la 
̤Ά̦̣̥̔̚Ά ̖̕ ̝Я̟̗̠̣̞̥̠̟̒̚̚˝ ̝̒ ̡̣̠̥̖̥̠̟̔̚ ̖̕ ̝Я̦̥̝̤̥̖̦̣̒̚̚˟ ˺̝̤ propose nt  aux organis ations  une 
méthodologie structurée pour gérer les risques et opportunités associé ̤ ʹ ̝Я˺˲˝ ̥̠̦̥ ̖̟ 
conciliant innovation et gouvernance.  

Pour exemple, la norme ISO/IEC 4200122 est une norme internationale qui spécifie les 
̖̩̘̖̟̖̤̔̚ ̡̠̦̣ ̝ЯΆ̥̝̤̤̖̞̖̟̥̒̓̚˝ ̝̒ ̞̤̖̚ ̖̟ Ϥ̧̦̣̖˝ ̝̒ ̥̖̟̦̖ ʹ ̛̠̦̣ ̖̥ ̝Я̞̒Ά̝̠̣̥̠̟̒̚̚ 
̠̟̥̟̦̖̔̚ ̕Я̦̟ ̤̪̤̥΅̞̖ ̖̕ ̞̟̘̖̞̖̟̥̒̒ ̖̕ ̝Я̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚ ˙̄˾˺˲˚ ̦̒ ̤̖̟̚ ̕Я̦̟e 
organis ation . Cette norme permet aux organisations de veiller au développement et à 
̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̤̕ ̤̪̤̥΅̞̖̤ ̕Я˺˲ ̖̕ ̞̟̒̚΅̣̖ ̡̣̖̤̠̟̤̝̖̒̓, et propose notamment une 
̕Ά̞̣̙̖̒̔ ̕Я̟̝̪̤̖̒̒ ̖̤̕ ̢̣̤̦̖̤̚ ̡̡̣̠̣̖ ʹ ̝Я˺˲. 

3.1.3.2. Présentation générale  

˳̖̟̚ ̢̦̖ ̖̣̥̟̤̔̒̚ ̢̣̤̦̖̤̚ ̧̣̖·̥̖̟̥ ̦̟ ̣̥̔̒̒̔΅̣̖ ̧̥̣̟̤̖̣̤̝̒̒˝ ̝ЯΆ̧̝̦̥̠̟̒̒̚ ̖̤̕ ̢̣̤̦̖̤̚ 
̕Я̦̟̖ ˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̠̥̕̚ ̤̖ ̗̣̖̒̚ ̟̤̒̕ ̝̖ ̣̖̔̒̕ ̕Я̦̟ ̤̔̒ ̕Я̦̤̘̖̒ ̖̟̓̚ ̕Ά̗̟̚̚˟ ˲̟̤̚̚˝ ̝̒ 
̡̣̖̞̚΅̣̖ Ά̡̥̖̒ ̟̤̒̕ ̝Я̟̝̪̤̖̒̒ ̖̤̕ ̢̣̤̦̖̤̚ ̝̚Ά̤ ʹ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̖̤̥ ̝̒ ̕Ά̗̟̥̠̟̚̚̚ des 
̡̥̔̒̒̔̚Ά̤ ̘Ά̟Ά̣̝̖̤̒ ̦̕ ̤̔̒ ̕Я̦̤̘̖̒˟ ̖̝̠̟̄ ̢̦Я̝̚ ̡̖̣̞̖̥ ̕Я̖̗̗̖̥̦̖̣̔ ̖̤̕ ̥ͺ̙̖̤̔ ̠̞̞̖̔ 
la conversation, la contraction de texte, ou la recherche augmentée (RAG : retrieval 
augmented generation ), les risques peuvent être différents. Restreindre les capaci tés 
̘Ά̟Ά̣̝̖̤̒ ̕Я̦̟̖ ˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̣Ά̦̣̥̒̕̚̚ ̟̤̒̚̚ ̝̖̤ ̢̣̤̦̖̤̚ ̢̦̚ ̖̟ ̕Ά̠̦̝̖̟̥̔˟ ˽Я̟̝̪̤̖̒̒ ̖̤̕ 
̢̣̤̦̖̤̚ ̠̥̕̚ Ά̘̝̖̞̖̟̥̒ ̤̖ ̗̣̖̒̚˝ ̖̟ ̡̣̖̟̟̥̒ ̖̟ ̡̠̞̥̖̔ ̝̖̤ ̥̔̒Ά̘̠̣̖̤̚ ̕Я̦̥̝̤̥̖̦̣̤̒̚̚ ̖̕ ̝Я˺˲ 
générative en question. Ainsi, les risques peuvent être amplifiés, sel on que les utilisateurs 
̤̠̖̟̥̚ ̟̥̖̣̟̖̤̚ ̠̦ ̖̩̥̖̣̟̖̤ ʹ ̝Я̠̣̘̟̤̥̠̟̒̒̚̚ ̢̦̚ ̕Ά̡̝̠̖̚ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚˝ ̗̠̣̞Ά̤ ̠̦ ̟̠̟ ̦̩̒ 
risques liés à cette IA.  

˽̒ ̡̙̤̖̒ ̕Я̖̟̥̗̥̠̟̔̒̚̕̚̚̚ ̖̤̕ ̢̣̤̦̖̤̚ ̖̤̥ ̡̣̒ ̝̒ ̤̦̥̖̚ ̡̣̞̠̣̝̖̒̚̕̚ ̡̠̦̣ ̞̖̥̥̣̖ ̖̟ ̡̝̖̒̔ ̝̖̤ 
̥̠̟̤̒̔̚ ̖̕ ̣̖̞Ά̥̠̟̒̕̚̚ ̒̕Ά̢̦̥̖̤̒˟ ˴̢̙̦̖̒ ̤̔̒ ̕Я̦̤̘̖̒ ̒ ̤̖̤ ̢̣̤̦̖̤̚ ̡̤Ά̢̗̦̖̤̔̚̚˟ 

 

22 ISO.org. ISO/IEC 42001:2023. Dece mber 2023.  https://www.iso.org/fr/standard/81230.html  

https://www.iso.org/fr/standard/81230.html
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Certains risques peuvent être transverses à ̡̝̦̤̖̦̣̤̚ ̤̪̤̥΅̞̖̤ ̕Я˺˲ ̖̟ ̘Ά̟Ά̣̝̒˝ ̥̖̝̤ ̢̦̖ 
̝̖ ̢̞̟̦̖̒ ̖̕ ̡̣̖̣Ά̧̤̖̟̥̥̥̒̚̚Ά ̟̤̒̕ ̝̖̤ ̠̟̟̕Ά̖̤ ̕Я̖̟̥̣̒Ό̟̖̞̖̟̥˝ ̝̖ ̢̣̤̦̖̚ ̕Я̥̥̖̟̥̖̒̚ ʹ 
̝ЯΆ̢̦̥̚Ά ̠̦ ̝̖ ̢̞̟̦̖̒ ̕Я̡̖̩̝̝̥̔̒̓̚̚̚Ά˟ ˽Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̡̖̦̥ ̝̖̤ ̡̞̝̗̖̣̒̚̚˝ ̟̠̥̞̞̖̟̥̒ ̤̚ ̖̝̝̖ 
̖̤̥ ̕Ά̡̝̠̪Ά̖ ʹ ̝̣̘̖̒ Ά̙̖̝̝̖̔˟ ˵Яautres risques sont nouveaux, liés au caractère génératif 
̖̤̕ ˺˲ ̘Ά̟Ά̧̣̥̖̤̒̚ ̥̖̝ ̢̦̖ ̝̖ ̢̣̤̦̖̚ ̕Я̙̝̝̦̟̥̠̟̒̔̒̚̚ ̠̦ ̝̖ ̢̣̤̦̖̚ ̖̕ ̣̔Ά̥̠̟̒̚ ̖̕ ̠̟̥̖̟̦̔ 
toxique ou nocif.  

Une fois identifiés, les risques sont par la suite évalués, en suivant une approche 
̢̙̠̝̤̥̦̖̚̚˟ ˲̟̤̚̚˝ ̖̤̕ ̤̔Ά̟̣̠̤̒̚ ̡̧̖̦̖̟̥ ·̥̣̖ ̠̟̤̥̣̦̥̤̔̚ ̦̥̠̦̣̒ ̖̕ ̢̙̦̖̔̒ ̤̔̒ ̕Я̦̤̘̖̒ 
̡̠̦̣ Ά̧̝̦̖̣̒ ̝̖̤ ̗̠̣̖̤̔ ̖̥ ̝̖̤ ̗̝̖̤̤̖̤̒̓̚ ̖̕ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̖̟ ̢̦̖̤̥̠̟̚˟ ˴̖̤ ̤̔Ά̟̣̠̒̚s de 
̥̖̤̥ ̡̧̖̦̖̟̥ ̤Я̡̡̦̪̖̣̒ ̤̦̣ ̖̤̕ ̡̡̣̠̞̥̤ Ά̞̟̟̥̒̒ ̖̕ ̤̖̤̓̒ ̖̕ ̠̟̟̕Ά̖̤ ̖̟̙̞̣̜̤̓̔̒ ̠̦ 
̘Ά̟Ά̣Ά̤ ̡̣̒ ̕Я̦̥̣̖̤̒ ˺˲ ̘Ά̟Ά̧̣̥̖̤̒̚˟ ˺̝̤ ̡̖̣̞̖̥̥̖̟̥ ̕ЯΆ̧̝̦̖̣̒˝ ʹ ̝̒ ̗̠̤̚˝ ̝̒ ̡̖̣̗̠̣̞̟̖̒̔ ̖̕ 
̝Я˺˲˝ ̤̒ ̣̠̦̤̥̖̤̤̖̓ ̖̥ ̝̖̤ ̢̣̤̦̖̤̚ ̢̦Я̖̝̝̖ ̡̖̦̥ ̡̣Ά̤̖̟̥̖̣˟ ̣́̒ ̡̖̩̖̞̝̖˝ ̝Я̦̥̝̚isation des 
techniques de répliques manipulatrices  spécialement conçues pour contourner les 
garde -̗̠̦̤ ̖̕ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ˙guardrails ), connue sous le nom de jailbreaking , constitue 
une méthode efficace pour évaluer les risques de toxicité ou de fuite de données 
sensibles. Lors de la phase de déploiement, des guardrails  ̤ ̦̣ ̝̖̤ ̠̟̟̕Ά̖̤ ̕Я̖̟̥̣Ά̖ ̖̥ˠ̠̦ 
de sortie peuvent être mis en place pour mitiger les risques détectés, en fonction de leur 
importance. Ainsi, les prompts en entrée peuvent être validés, en su ivant une liste de 
̡̡̣̟̖̤̔̚̚ ʹ ̡̣̖̤̖̥̖̣̔ ̡̣̒ ̝Я̦̥̝̤̥̖̦̣̒̚̚˟ 

˽̖ ̠̟̥̖̟̦̔ ̘Ά̟Ά̣Ά ̡̖̦̥ Ά̘̝̖̞̖̟̥̒ ̗̣̖̒̚ ̝Я̛̠̖̥̓ ̕Я̦̟ ̖̣̥̟̔̒̚ ̟̠̞̣̖̓ ̖̕ ̠̟̥̣̔Γ̝̖̤˝ ̧̤̟̥̒̚ 
ʹ ̝̞̥̖̣̚̚ ̝̖̤ ̢̣̤̦̖̤̚ ̘Ά̟Ά̣Ά̤ ̡̣̒ ̝̖ ̤̪̤̥΅̞̖ ̕Я˺˲˟ ˵̟̤̒ ̖̔ ̢̦̚ ̤̦̥̚˝ ̟̠̦̤ ̡̣Ά̤̖̟̥̠̟̤ ̦̟ 
̠̦̥̝̚ ̕Я̖̒̚̕ ʹ ̝Я̖̟̥̗̥̠̟̔̒̚̕̚̚̚ ̖̥ ʹ ̝ЯΆ̧̝̦̥̠̟̒̒̚ ̖̤̕ ̢̣̤̦̖̤̚ ̝̚Ά̤ ʹ ̦̟̖ ˺˲ ̘Ά̟Άrative, sous 
̗̠̣̞̖ ̕Я̦̟̖ ̞̥̣̖̒̔̚ ̖̕ ̢̣̤̦̖̤̚˟ ˴̖̥̥̖ ̕Ά̞̣̙̖̒̔ ̖̤̥ ̕Я̠̣̣̖̕ ̢̦̝̥̥̗̒̒̚̚ ̖̥ ̠̥̕̚ ·̥̣̖ 
complétée par des mesures quantitatives, basées sur des scénarios de tests propres à 
̢̙̦̖̔̒ ̤̔̒ ̕Я̦̤̘̖̒˟ 

3.2.3.3.  Matrice des risques  

La matrice suivante est proposée, sur la base des éléments étayés ci - dessus, afin 
̕Я̟̝̪̤̖̣̒̒ ̝̖̤ ̢̣̤̦̖̤̚ ̝̚Ά̤ ʹ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̕Я̦̟̖ ˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̟̤̒̕ ̦̟̖ ̠̣̘̟̤̥̠̟̒̒̚̚˟ ̠̦̣́ 
̢̙̦̖̔̒ ̤̔̒ ̕Я̦̤̘̖̒˝ ̖̥̥̖̔ ̞̥̣̖̒̔̚ ̧̤̖̚ ʹ ̞̖̥̥̣̖ ̖̟ ̧̟̥̒̒ : 

¶ En ligne  : les causes qui peuvent générer des risques. Ces causes appartiennent aux 
familles données, modèle ou humain  ; 

¶ En colonne  ˫ ̝̖̤ ̡̞̥̤̒̔̚ ̝̚Ά̤ ʹ ̖̤̔ ̦̤̖̤̔̒ ̧̖̒̔ ̝ЯΆ̧̝̦̥̠̟̒̒̚ ̖̕ ̝̖̦̣ ̧̟̖̦̒̚˝ ̤̦̣ ̦̟̖ 
échelle de 1 à 4  ; 
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¶ La dernière colonne vise à mettre en avant les pistes de remédiation pour chaque 
cause ou famille de causes.  

Causes Impacts 

Remédiations 
Famille Description 
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Data 

Utilisation de données 
sensibles ou non-respect 
de la propriété 
intellectuelle 1 2 3 4 1 2 3 

 

Modèle 
wƛǎǉǳŜ ŘΩƘŀƭƭǳŎƛƴŀǘƛƻƴ ƻǳ 
génération de contenu 
nocif        

 

Humain 
Biais de confirmation ou 
ŘΩŀǳǘƻƳŀǘƛǎŀǘƛƻƴ 

       

 

Dans le chapitre qui suit, cette matrice ̤̖̣̒ ̡̣̖̞̝̖̚ ̡̠̦̣ ̢̙̦̖̔̒ ̤̔̒ ̕Я̦̤̘̖̒ ̝̝̦̤̥̣̚Ά˟ 
˽ЯΆ̧̝̦̥̠̟̒̒̚ ̖̤̕ ̧̟̖̦̩̒̚ ̕Я̡̞̥̒̔̚˝ ̕Ά̡̖̟̟̥̒̕ ̦̕ ̠̟̥̖̩̥̖̔ ̖̕ ̝Я̠̣̘̟̤̥̠̟̒̒̚̚˝ ̖̤̥ ̗̠̦̣̟̖̚ 
à titre indicatif.  

˽̒ ̗̣Ά̢̦̖̟̖̔˝ ̢̦̟̥̒ ʹ ̖̝̝̖˝ ̟Я̖̤̥ ̡̤̒ Ά̧̝̦̒Ά̖ ̟̤̒̕ ̝̖̤ ̡̖̩̖̞̝̖̤ ̖̕ ̤̔̒ ̕Я̦̤̘̖̒˝ ̣̔̒ 
̖̟̠̣̖̔ ̡̝̦̤ ̕Ά̡̖̟̟̥̖̒̕ ̦̕ ̠̟̥̖̩̥̖̔ ̖̕ ̝Я̠̣̘̟̤̥̠̟̒̒̚̚˟ 

Plus largement,  le contenu de la matrice devra être interprété et appliqué en fonction du 
̠̟̥̖̩̥̖̔ ̡̤Ά̢̗̦̖̔̚̚ ̖̕ ̝Я̠̣̘̟̤̥̠̟̒̒̚̚ ̡̞̝̚Ά̞̖̟̥̟̥̒ ̝̖ ̤̔̒ ̕Я̦̤̘̖̒˟ 
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˥˟ ˴̥̒Ά̘̠̣̖̤̚ ̕Я̦̤̘̖̤̒ 

4.1. ˴̥̒Ά̘̠̣̖̤̚ ̕Я̦̤̘̖̒ ̧̥̣̟̤̖̣̤̖̒ 

4.1.1. Agent conversationnel  

Un agent conversationnel  est un service logiciel capable de tenir un dialogue avec un 
̦̥̝̤̥̖̦̣̒̚̚ ̡̣̒ ̝Я̟̥̖̣̞̚Ά̣̖̒̕̚̚ ̦̕ ̝̟̘̘̖̒̒ ̟̥̦̣̖̝̒ ̖̕ ̖̔ ̖̣̟̖̣̕̚ ˙̠̣̝̒ ̠̦ Ά̣̥̔̚˚˟ ˽Я̛̠̖̥̗̓̔̚ 
̦̕ ̝̠̘̦̖̒̕̚ ̖̤̥ ̖̕ ̣Ά̡̠̟̣̖̕ ʹ ̦̟̖ ̖̞̟̖̒̕̕ ̖̕ ̝Я̦̥̝̤̥̖̦̣̒̚̚ ̠̟̖̣̟̟̥̔̔̒ ̦̟ ̠̟̥̖̩̥̖̔ 
opérationnel.  

L'agent conversationnel est souvent spécialisé dans un sujet particulier (vente d'un 
produit, support client) et cherche à recentrer la conversation autour du contexte si 
̝Я̦̥̝̤̥̖̦̣̒̚̚ ̥̖̟̥̖ ̖̕ ̤Я̖̟ Ά̝̠̘̟̖̣̚˟ Il est généralement capable de communiquer via un 
protocole social dans le but de le rendre le plus «  humain  » possible.  

L'agent conversationnel fournit des réponses rapides, pertinentes et personnalisées à 
ses utilisateurs. Il peut être hautement disponible  puisque ses traitements sont 
̦̥̠̟̠̞̖̤̒˟ ˵̟̤̒ ̖̣̥̟̤̔̒̚ ̤̔̒˝ ̝̚ ̖̤̥ ̖̟ ̞̖̤̦̣̖ ̖̕ ̣̖̣̘̖̣̕̚̚ ̝Я̦̥̝̤̥̖̦̣̒̚̚ ̧̖̣̤ ̦̟ ̘̖̟̥̒ 
h̦̞̟̒̚ ̤Я̝̚ ̕Ά̥̖̥̖̔ ̦̟̖ ̤̥̦̥̠̟̒̚̚ ̢̦Я̝̚ ̟̖ ̤̥̒̚ pas résoudre.  

˽Я̘̖̟̥̒ ̧̠̟̖̣̤̥̠̟̟̖̝̔̒̚ ̒ Ά̥Ά ̟̥̣̠̦̥̚̕̚ ̟̤̒̕ ̝̖̤ ̤̪̤̥΅̞̖̤ ̕Я̟̗̠̣̞̥̠̟̒̚̚ ̖̟̓̚ ̧̟̥̒̒ ̝̒ 
̕Ά̞̠̣̥̤̥̠̟̔̒̒̚̚ ̖̕ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̖̥ ̖̤̕ ˽˽˾˟ ˴̡̖̖̟̟̥̒̕˝ ̝'évolution rapide des 
technologies d'intelligence artificielle a ouvert de nouvelles perspectives dans le 
domaine des agents conversationnels , offrant des solutions plus sophistiquées pour 
l'interaction entre , par exemple, les entreprises et leurs clients ou salariés.  

4.1.2. Recherche augmentée  

˽Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̠̗̗̣̖ ̖̕ ̧̟̠̦̖̝̝̖̤ expériences de recherche  aux utilisateurs. Les moteurs 
de recherche, bien connus du grand public, en sont un parfait exemple et ne cessent 
̕ЯΆ̧̠̝̦̖̣ ̖̥ ̖̕ ̘̘̟̖̣̒ ̖̟ ̡̖̣̗̠̣̞̟̖̒̔ ʹ ̝Я̖̒̚̕ ̖̕ ̖̥̥̖̔ ̥̖̙̟̠̝̠̘̖̔̚˟ 

La recherche augmentée est aussi la grande gagnante  ̟̤̒̕ ̝̖̤ ̦̤̘̖̤̒ ̖̕ ̝Я̡̖̟̥̣̖̣̤̖̚ : 
̢̙̤̥̠̣̦̖̞̖̟̥̚̚˝ ̝̖̤ ̠̟̟̕Ά̖̤ ̕Я̡̖̟̥̣̖̣̤̖̚ ̻ faiblement typées  » et hétérogènes (ex  : 
patrimoine documentaire) sont  : 

¶ Souvent stockées sur des serveurs de fichiers, à la convenance des utilisateurs 
̤̟̤̒ ̠̣̘̟̤̥̠̟̒̒̚̚ ̖̕ ̝Я̟̗̠̣̞̥̠̟̒̚̚ ; 
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¶ Parfois intégrées de manière plus structurée dans des plateformes de GED 23 
̡̝̖̤̔̒̒̓ ̕Я̟̖̩̖̣̚̕ ̝̖̦̣ ̠̟̥̖̟̦̔ ̖̥ ̖̕ ̡̡̣̠̠̤̖̣ ̦̟ ̞̠̥̖̦̣ ̖̕ ̣̖̙̖̣̙̖̔̔ ̤̓̒Ά ̤̦̣ 
une recherche par mots clés.  

˵̟̤̒ ̥̠̦̤ ̝̖̤ ̤̔̒˝ ̝̒ ̕Ά̞̣̙̖̒̔ ̖̕ ̣̖̙̖̣̙̖̔̔ ̕Я̦̟̖ ̟̗̠̣̞̥̠̟̒̚̚ ̕Я̡̖̟̥̣̖̣̤̖̚ ̡̣̒ 
̝Я̦̥ ̝̤̥̖̦̣̒̚̚ ̤Я̧̒΅̣̖ ̖̟̓̚ ̧̤̠̦̖̟̥ ̗̤̥̖̦̤̖̒̚̕̚ ̖̥ ̟Ά̖̤̤̥̖̔̚ ̝Я̖̟̥̗̥̠̟̔̒̚̕̚̚̚ ̦̕ ̠̦̞̖̟̥̔̕ 
̡̠̣̥̟̥̒ ̝Я̟̗̠̣̞̥̠̟̒̚̚ ̣̖̙̖̣̙̔̔Ά̖˟ 

˽Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̤Я̡̡̦̖̒̚ ̤̦̣ ̝̖ ̡̠̣̦̤̔ ̠̦̞̖̟̥̣̖̔̒̕̚ ̖̕ ̝Я̡̖̟̥̣̖̣̤̖̚ ̡̠̦̣ ̘Ά̟Ά̣̖̣ ̤̒ 
̣Ά̡̠̟̤̖˝ ̖̥ ̞̠̪̖̟̟̟̥̒ ̦̟ ̠̟̥̣̔Γ̝̖ ̕Я̒̔̔΅̤ ʹ ̝Я̟̗̠̣̞̥̠̟̒̚̚˝ ̡̖̦̥ ̣̖̥̖̞̖̟̥̔̕̚ ̕Ά̧̝̣̖̣̚ ʹ 
̝Я̦̥̝̤̥̖̦̣̒̚̚ ̝Я̟̗̠̣̞̥̠̟̒̚̚ ̢̦Я̝̚ ̙̖̣̙̖̔̔˟ 

Cet usage repose généralement sur la génération augmentée de récupération ( RAG) 
qui fournit un moyen d'optimiser le résultat d'un LLM avec des informations ciblées, sans 
modifier le modèle sous - jacent ; ainsi, des informations plus récentes que celles utilisées 
pour la première construction du LLM sont intégrées régulièrement. Cela signifie que le 
modèle d'IA générative peut fournir des réponses contextuellement appropriées aux 
utilisateurs et les baser sur des d onnées extrêmement récentes et précises.  

4.1.3. Transformateur de contenu  

˽Я˺˲ ˸Ά̟Ά̧̣̥̖̒̚ ̖̤̥ ̡̝̖̔̒̒̓ ̕Я̡̡̢̝̦̖̣̒̚ ̖̤̕ ̥̣̟̤̗̠̣̞̥̠̟̤̒̒̚ ̤̦̣ ̝̒ ̠̟̟̕Ά̖ ̕Я̖̟̥̣Ά̖ : 
̥̖̩̥̖˝ ̞̘̖̒̚˝ ̧̚̕Ά̠˝ ̦̠̒̕̚˝ з Les opérations les plus communes portent sur les 
transformations de contenu textuel. Dans le domaine des LLM, nous citerons  : 

¶ Résumer un texte  ; 
¶ Traduire un texte  ; 
¶ Corriger les fautes présentes dans le texte  ; 
¶ ˾̠̗̖̣̕̚̚ ̝̖ ̥̠̟ ̕Я̦̟ ̥̖̩̥̖˝ ̡̣̒ ̡̖̩̖̞̝̖ ̦̥̝̤̖̣̚̚ ̦̟ ̥̠̟ ̠̦̣̥̠̤̔̚˝ ̠̦ ̡̣Ά̖̦̩̔̚. 

Les opérations sur les autres types de données (image, vidéo, audio, parole) sont 
également très nombreuses et de plus en plus puissantes, voire «  surprenantes  ». Sans 
nécessairement le percevoir, nous utilisons régulièrement ces modèles dans nos outils 
de  travail  ˬ ̝Я̡̖̩̖̞̝̖ ̝̖ ̡̝̦̤ ̠̞̞̦̟̔ Ά̥̟̥̒ ̝̒ ̡̡̤̦̣̖̤̤̠̟̚ ̦̕ ̣̦̥̓̚ ̟̤̒̕ ̝̖̤ ̧̤̠̚̚-
̠̟̗̔Ά̣̖̟̖̤̔˟ ˽̖̤ ̥̣̟̤̗̠̣̞̥̠̟̤̒̒̚ ̤̦̣ ̝̖̤ ̞̘̖̤̒̚ ̡̖̣̞̖̥̥̖̟̥ ̡̣̒ ̡̖̩̖̞̝̖ ̕Я̖̗̗̖̣̒̔ ̦̟ 
̧̤̘̖̒̚˝ ̕Я̟̣̦̤̥̖̣̔̚ ̦̟ ̛̠̖̥̓, etc . 

 

23 Cf. Glossaire  
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4.1.4. Générateur de contenu  

˽Я˺˲ ˸Ά̟Ά̧̣̥̖̒̚ ̡̖̣̞̖̥ ̘̣ͺ̖̔ ʹ ̦̕ ̥̣̥̖̞̖̟̥̒̚ ̟̥̦̣̖̝̒ ̖̕ ̝̟̘̘̖̒̒ ˙˿˽́˚ ̕Я̡̟̥̖̣̣̚Ά̥̖̣ ̝̖̤ 
̠̟̟̕Ά̖̤ ̤̤̖̤̒̚̚ ̡̣̒ ̝Я̦̥̝̤̥̖̦̣̒̚̚ dans son prompt pour générer un contenu riche et 
̤̥̣̦̥̦̣̔Ά˟ ˽̖̤ ̠̟̟̕Ά̖̤ ̖̕ ̝Я̦̥̝̤̥̖̦̣̒̚̚ ̤̠̟̥ ̝̖̤ ̠̟̤̘̟̖̤̔̚ ̢̦̖ ̝̖ ̞̠̕΅̝̖ ̠̥̕̚ ̧̤̦̣̖̚ ̡̠̦̣ 
générer le contenu retourné.  

Parmi les usages possibles, nous retrouvons la production de texte , tels que des articles, 
̖̤̕ ̠̦̣̣̖̣̤̔̚˝ ̖̤̕ ̠̦̣̣̖̝̤̔̚˝ ̖̤̕ ̡̡̣̠̣̥̤̒˝ ̖̤̕ ̤̤̖̣̥̥̠̟̤̒̕̚̚˝ з ˽̖ ̤̥̪̝̖ ̕ЯΆ̣̥̦̣̖̔̚ ̧̣̖̒̚ 
̤̖̝̠̟ ̝̒ ̢̣̖̦·̥̖ ̟̥̝̖̒̚̚̚˝ ̡̧̠̦̟̥̒ ̡̣̖̟̣̖̕ ̝̒ ̗̠̣̞̖ ̕Я̦̟̖ Ά̣̥̦̣̖̔̚ ̗̠̣̞̖̝̝̖ ̖̥ ̤̥̣̦̥̦̣̔Ά̖ 
mais aussi de textes plus créatifs.  

La génération de contenu concerne également la ̡̣̠̦̥̠̟̔̕̚ ̕Я̞̘̖̤̒̚, encore une fois 
ʹ ̡̣̥̣̒̚ ̖̤̕ ̠̟̤̘̟̖̤̔̚ ˙̥̖̩̥̦̖̝̝̖̤˚ ̗̠̦̣̟̖̤̚ ̡̣̒ ̝Я̦̥̝̤̥̖̦̣̒̚̚ ʹ ̧̥̣̖̣̤̒ ̝̖ ̡̡̣̠̞̥˟ ˽̖ ̡̙̞̔̒ 
des possibles est très large  ˫ ̡̡̙̠̥̠̘̣̙̖̒̚ ̡̙̪̖̣̣Ά̝̤̥̖̒̚ ̠̦ ̢̣̥̤̥̦̖̒̚̚˝ Ϥ̧̦̣̖ ̞̘̟̣̖̒̒̚̚̚˝ 
̥̖̝̝̖ ̢̦Я̦̟̖ ̡̖̟̥̦̣̖̚ ̠̦ ̦̟ ̖̤̤̟̕̚˟ ˲ ̧̥̣̖̣̤̒ ̤̖̤ ̠̟̤̘̟̖̤̔̚˝ ̝Я̦̥̝̤̥̖̦̣̒̚̚ ̡̖̦̥ ̢̟̦̖̣̚̕̚ ̝̖ 
̤̥̪̝̖ ̢̦Я̝̚ ̤̠̦̙̥̖̒̚ ̡̡̢̝̦̖̣̒̚˟ 

˵̟̤̒ ̝̒ ̠̟̥̟̦̥̔̚̚Ά˝ ̝Я˺˲ ˸Ά̟Ά̧̣̥̖̒̚ ̡̖̦̥ Ά̘̝̖̞̖̟̥̒ ̡̣̠̦̣̖̕̚ ̖̤̕ vidéos . 

Enfin, sur le même principe, il est possible de créer des sons, paroles ou musiques  : récit 
oral, musiques originales ou imitation de voix connues.  

4.1.5. Générateur de code  

˽̒ ̘Ά̟Ά̣̥̠̟̒̚ ̖̕ ̠̖̔̕ ̖̤̥ Ά̘̝̖̞̖̟̥̒ ̦̟̖ ̥̔̒Ά̘̠̣̖̚ ̕Я̦̤̘̖̒ ̛̞̖̦̣̖̒ ̡̡̣̠̠̤Ά̖ ̡̣̒ ̝Я˺˲ 
générative . 

Elle permet aux développeurs ou autres utilisateurs plus «  profanes  » de développer du 
code informatique plus rapidement, de façon plus précise et rigoureuse, et dans le 
respect des modèles de conception, en intégrant le code généré dans leur application. 
˽Я̡̡̝̥̠̟̒̔̒̚̚ ̡̖̦̥ ·̥̣̖ ̡̣̒ ̡̖̩̖̞̝̖ ̦̟ ̡̤̣̥̔̚˝ ̦̟̖ ̢̣̖̦·̥̖ ̄̂˽˝ ̦̟ ̝̤̤̖̦̣̔̒ ˶̩̖̝̔ ˙̗̠̣̞̦̝̖ 
Excel ou code VBA), ou une application spécifique codée avec un langage interprété ou 
compilé.  

˲ ̡̣̥̣̒̚ ̕Я̦̟̖ ̢̣̖̦·̥̖ ̖̟ ̝̟̘̘̖̒̒ ̟̥̦̣̖̝̒ ̗̠̦̣̟̖̚ ̡̣̒ ̝Я̦̥̝̤̥̖̦̣̒̚̚˝ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̡̖̦̥ 
générer des extraits de code, transformer du code en un autre langage de 
programmation (transpiler), modifier un code existant ou encore produire une 
documentation à ̡̣̥̣̒̚ ̕Я̦̟ ̠̖̔̕ ̗̠̦̣̟̚ ̖̟ ̖̟̥̣Ά̖˟ De plus, elle permet de détecter et de 
̠̣̣̘̖̣̔̚ ̖̤̕ ̟̠̞̝̖̤̒̒̚ ˙̖̣̣̖̦̣̤ ̖̕ ̤̪̟̥̩̖̒˝ ̕Я̖̩Ά̦̥̠̟̔̚˝ ̖̕ ̢̝̠̘̦̖̚˝ ̠̦ ̖̟̠̣̖̔ ̖̕ 
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̗̠̣̞̥̘̖̒̒˚˝ ̕Я̡̠̥̞̤̖̣̚̚ ̦̟ ̝̘̠̣̥̙̞̖̒̚˝ ̕Я̡̢̖̩̝̦̖̣̚ ̝̒ ̗̠̟̥̠̟̔̚ ̕Я̦̟ ̠̖̔̕ ̠̦ ̖̟̠̣̖̔ ̖̕ 
détecter des failles de sécurité.  

4.1.6. Analyse de la donnée  

˽Я˺˲ générative ̡̖̦̥ ·̥̣̖ ̡̖̞̝̠̪Ά̖ ʹ ̖̤̕ ̗̟̤̚ ̕Я̟̝̪̤̖̒̒ ̤̦̣ ̝̒ ̠̟̟̕Ά̖˟ ˲ ̝Я̟̤̥̣̒̚ ̕Я̦̟ 
̞̠̕΅̝̖ ̖̕ ˾̙̟̖̒̔̚ ˽̖̣̟̟̘̒̚ ̡̤Ά̢̗̦̖̔̚̚˝ ̖̟̥̣̟̒̚Ά ̡̠̦̣ ̣Ά̡̠̟̣̖̕ ʹ ̦̟ ̖̤̠̟̓̚ ̡̣Ά̤̔̚˝ ̝Я˺˲ 
générative ˝ ̡̖̦̥˝ ̟̤̒̕ ̖̤̕ ̖̘̣̕Ά̤ ̖̕ ̡̖̣̗̠̣̞̟̖̒̔ ̖̥ ̕Я̖̗̗̖̟̖̔̔̚̚ ̞̠̟̣̖̤̚̕˝ ̖̗̗̖̥̦̖̣̔ 
̖̤̕ ̡̠Ά̣̥̠̟̤̒̚ ̥̖̝̝̖̤ ̢̦̖ ̝̒ ̝̤̤̗̥̠̟̔̒̔̒̚̚̚˝ ̝Я̖̩̥̣̥̠̟̒̔̚ ̕Я̖̟̥̥̚Ά̤ ̠̦ ̝Я̟̝̪̤̖̒̒ ̤Ά̢̞̟̥̦̖̒̚˟ 

˴̠̞̞̖ ̡̠̦̣ ̝̖̤ ̥̔̒Ά̘̠̣̖̤̚ ̕Я̦̤̘̖̤̒ ̡̣Ά̔Ά̖̟̥̖̤̕˝ ̖̤̔ ̡̠Ά̣̥̠̟̤̒̚ ̤̠̟̥ ̡̠̤̤̝̖̤̓̚ ̤̦̣ 
̥̠̦̤ ̡̥̪̖̤ ̖̕ ̠̟̟̕Ά̖̤ ̕Я̖̟̥̣Ά̖˝ ʹ ̧̤̠̣̒̚ ̝̖ ̥̖̩̥̖˝ ̝Я̦̠̒̕̚˝ ̝̖̤ ̞̘̖̤̒̚ ̖̥ ̧̚̕Ά̠̤˟ 

Citons quelques exemples  (simplistes) :  

¶ Compter le nombre de chiens sur une image  ; 
¶ Lister les ̡̥̝̖̤̔̒̒̚˝ ̝̖ ̟̠̞̣̖̓ ̕Я̙̥̟̥̤̒̓̒̚ ̖̥ ̝̖ ́˺˳ ̖̤̕ ̡̪̤̒ ̣̖̟̤̖̘̟̚Ά̤ ̟̤̒̕ ̝̖ 

prompt  ; 
¶ Regrouper des tweets par émotion (neutre, colère, joie, tristesse, dégoût, surprise) . 

4.2.  Marketing  

˺̟̥Ά̘̣̥̠̟̒̚ ̖̤̕ ̠̦̥̝̤̚ ̕˘˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̕Я̞̘̖̤̒̚ ̟̤̒̕ ̝̖ ̠̞̟̖̒̕̚ ̦̕ ̞̣̜̖̥̟̘̒̚ : 
comment capitaliser sur cette nouvelle opportunité tout en en maîtrisant les risques  ? 

4.2.1. Introduction  

Au sein des entreprises, les équipes marketing jouent un rôle primordial. Elles doivent 
̤Я̤̤̦̣̖̣̒ ̖̕ ̝Я̒̕Ά̢̦̥̠̟̒̚ ̖̟̥̣̖ ̝̒ ̖̞̟̖̒̕̕ ̖̤̕ ̠̟̤̠̞̞̥̖̦̣̤̔̒ ̖̥ ̝̖̤ ̡̣̠̦̥̤̕̚ ̖̥ 
̧̤̖̣̖̤̔̚ ̡̡̣̠̠̤Ά̤ ̡̣̒ ̝Я̡̖̟̥̣̖̣̤̖̚ ̖̥ ̤̤̦̣̖̟̥̒ ̝̒ ̡̣̠̞̠̥̠̟̚ ̖̕ ̖̤̔ ̧̤̖̣̖̤̔̚˟ ˽˘̖̤̤̠̣ ̖̕ l'IA 
générative d'images représente une opportunité exceptionnelle pour les professionnels 
du marketing, avec le potentiel de transformer profondément les pratiques du secteur. 
En effet, la création visuelle a toujours été un pilier du marketing, jouant un  rôle crucial 
dans l'engagement des consommateurs et le renforcement de l'identité de marque. Les 
budgets nécessaires pour assurer une communication de bonne qualité sont très 
significatifs. Les outils d'IA générative d'images offrent des avantages considé rables, tels 
que des gains de productivité, un potentiel de créativité additionnelle et une capacité 
d'innovation accrue. Par conséquent, ces atouts devraient inciter les entreprises et les 
marketeurs à adopter largement ces technologies dans le futur. Néa nmoins, avant de 
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déployer ces outils, il est essentiel pour les acteurs du marketing de bien évaluer les 
nombreux risques et défis associés.  

Un premier risque associé à l'utilisation de l'IA générative d'images dans le marketing 
est le contrôle du contenu des visuels produits  

˲̥̦̖̝̝̖̞̖̟̥̔˝ ̝̒ ̣̔Ά̥̠̟̒̚ ̕Я̦̟ ̧̤̦̖̝̚ ̡̠̦̣ ̦̟̖ ̡̞̘̟̖̔̒̒ ̡̦̝̥̣̖̓̔̒̚̚̚ ̡̣̖̠̤̖ ̤̦̣ ̦̟ 
processus minutieux de conception, de concertation et de production, où chaque détail 
̖̤̥ ̤̠̘̟̖̦̤̖̞̖̟̥̚ ̖̩̞̟̒̚Ά˟ ˴̖̣̥̖̤ ̝̖̤ ̠̦̥̝̤̚ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̤̠̟̥ ̖̩̥̣·̞̖̞̖̟̥ 
productif s et, peuvent fournir plusieurs dizaines de visuels en quelques minutes, 
̟Ά̟̞̠̟̤̒̚ ̝̖̦̣̤ ̣Ά̤̦̝̥̥̤̒ ̤̠̟̥ ̞̠̟̤̚ ̠̟̥̣̔Γ̝̝̖̤̒̓ ̡̢̦̤̦̖̚ ̤̤̦̤̚ ̕Я̦̟ ̡̣̠̖̤̤̦̤̔ 
̦̥̠̞̥̤̒̒̚Ά ̡̢̠̦̖̒ ̖̥ ̟̠̟ ̡̝̦̤ ̕Я̦̟ ̡̣̠̖̤̤̦̤̔ ̖̕ ̣̔Ά̥̠̟̒̚ ̠̟̥̟̦̖̔̚˟ ˶̟ ̖̗̗̖̥˝ ̖̤̔ ̠̦̥̝̤̚ 
utilisent des mo dèles sophistiqués pour transformer des descriptions textuelles en 
images ou pour modifier des visuels existants. Ces modèles sont formés sur des 
̖̟̤̖̞̝̖̤̓ ̖̕ ̠̟̟̕Ά̖̤ ̕Я̖̟̥̣̒Ό̟̖̞̖̟̥˝ ̧̤̠̦̖̟̥ ̥̣΅̤ ̘̣̟̤̒̕ ̖̥ ̡̖̦ ̠̟̥̣̔Γ̝Ά̤˟ ˵΅̤ ̝̠̣̤˝ ̤̚ 
̖̤̔ ̖̟̤̖̞̝̖̤̓ ̕Я̖̟̥̣̒Όnement contiennent des éléments problématiques, tels que des 
biais culturels, des stéréotypes discriminatoires ou des contenus offensants, ces biais 
peuvent tout à fait être retranscrits dans les visuels générés. Cette dépendance aux 
données d'entraînement  peut ainsi introduire indépendamment de la volonté de 
̝Я̦̥̝̤̥̖̦̣̒̚̚ ̖̤̕ ̡̣Ά̛̦̘Ά̤ ̖̥ ̖̤̕ ̤̣̞̟̥̠̟̤̔̒̕̚̚̚̚ ̟̤̒̕ ̝̖̤ ̧̤̦̖̝̤̚ ̡̣̠̦̥̤̕̚˟ ˵̟̤̒ ̦̟ 
contexte où la gestion de l'image de marque et de la réputation est cruciale, il est donc 
indispensable d'accompagne r l'utilisation de ces outils dans le domaine du marketing 
d'une supervision humaine, afin de s'assurer que le visuel représente fidèlement l'identité 
de la marque et véhicule le message souhaité, préalablement à toute diffusion publique.  

̟̆ ̤̖̠̟̔̕ ̢̣̤̦̖̚ ̤̤̠̒̔̚Ά ̖̤̥ ̝̒ ̡̖̣̥̖ ̕Я̠̣̘̟̝̥̒̚̚̚Ά 

Aujourd'hui, les entreprises sont engagées dans une intense compétition pour capter 
l'attention de consommateurs de plus en plus sollicités et, par conséquent, moins 
réceptifs. Dans ce contexte, le rôle du marketeur est d'autant plus crucial : il doit choi sir 
avec précision les canaux de communication et les messages les plus percutants pour 
se démarquer efficacement de ses concurrents auprès de son audience cible. 
˴̡̖̖̟̟̥̒̕˝ ̟̤̒̕ ̖̥̥̖̔ ̢̦·̥̖ ̖̕ ̗̗̕̚Ά̣̖̟̥̥̠̟̒̚̚ ̖̥ ̖̕ ̣̔Ά̥̠̟̒̚ ̕Я̦̟̖ ̞̘̖̒̚ ̖̕ ̢̞̣̦̖̒ 
unique, l Я̦̥̝̤̥̠̟̒̚̚̚ ̘Ά̟Ά̣̝̤̒̚Ά̖ ̖̤̕ ̠̦̥̝̤̚ ̕˘˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̗̥̒̚ ̡̖̤̖̣ ̝̖ ̢̣̤̦̖̚ ̕˘̦̟̖ 
certaine « normalisation » des visuels marketing. En effet, ces IA sont entraînées sur des 
bases de données souvent similaires. Par conséquent, cela entraîne une 
homogénéisation  des contenus produits et une sous - représentation des particularités 
culturelles. Par exemple, les minorités et les cultures peu présentes sur internet sont 
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largement sous représentées, limitant ainsi la diversité et l'inclusivité des visuels générés. 
˴Я̖̤̥ ̖̟ ̥̠̦̥ ̤̔̒ ̖̔ ̢̦̖ ̕Ά̗̖̟̕ ˻̠̟̤̒ ̡̡̖̟̝̖̟̖̣̀̒̕24, qui souligne ces problèmes en 
argumentant notamment que l'IA générative pourrait entraîner une perte d'originalité en 
standardisant les styles artistiques et en limitant l'expression créative humaine. Or, si un 
̧̤̦̖̝̚ ̒ ̡̠̦̣ ̦̥̓ ̖̕ ̡̥̖̣̔̒ ̝Я̥̥̖̟̥̠̟̒̚˝ ̖̔ ̢̞̟̦̖̒ ̕Я̠̣̘̟̝̥̒̚̚̚Ά ̢̣̤̦̖̚ ̖̕ ̣Ά̦̣̖̕̚ ̤̠̟ 
impact et de le rendre moins efficace. Il semble donc que plus les entreprises se 
tourneront vers ces outils pour produire, voire automatiser, la création de leur 
communication visuelle, plus la créativité et la vision humaine deviendront essentielles 
̦̒ ̤̦̔̔΅̤ ̕Я̦̟̖ ̡̞̘̟̖̔̒̒ ̣Ά̦̤̤̖̚˟ ˲̟̤̚̚˝ ̖̟̓̚ ̢̦̖ ̖̤̔ ̥̖̙̟̠̝̠̘̖̤̔̚ ̤̠̖̟̥̚ ̖̕ 
précieuses aides à la production de contenu, elles manquent de la capacité de créativité 
propre à l'esprit humain. En conséquence, il sembl e que l'originalité et le discernement 
critique des professionnels resteront des éléments indispensables pour garantir 
̝Я̖̗̗̥̔̒̔̚̚Ά ̖̥ ̝̖ ̤̦̔̔΅̤ ̖̤̕ ̡̞̘̟̖̤̔̒̒ ̞̣̜̖̥̟̘̒̚˟ 

Un troisième risque associé est celui de la propriété intellectuelle  

˴̖ ̢̣̤̦̖̚ ̖̤̥ ̠̦̝̖̓̕˟ ˵Я̦̟̖ ̡̣̥̒˝ ̝˘̦̥̝̤̥̠̟̒̚̚̚ ̟̠̟ ̞̒Ό̥̣̤̚Ά̖ ̖̕ ̝˘˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̡̖̩̠̤̖ 
l'entreprise à des risques significatifs de plaintes de tiers pour violation des droits de 
propriété intellectuelle. Si le modèle d'IA est entraîné sur des contenus pro tégés et qu'il 
̡̣̖̣̠̦̥̕̚ ̖̤̔ Ϥ̧̦̣̖̤˝ ̝˘̡̖̟̥̣̖̣̤̖̚ ̡̠̦̣̣̥̒̚ ·̥̣̖ ̦̤̒̔̔Ά̖ ̖̕ ̠̟̥̣̖̗̔̒΄̠̟˝ ̞·̞̖ ̤̚ ̖̝̝̖ 
agit de bonne foi et n'a pas conscience de cette infraction. Cette situation met en 
évidence la nécessité d'une vigilance accrue quant aux sources de donné es utilisées 
pour l'entraînement des modèles d'IA et d'une évaluation rigoureuse des solutions 
technologiques adoptées.  

˵Я̦̥̣̖̒ ̡̣̥̒˝ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̝̒ ̥̖̙̟̠̝̠̘̖̔̚ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̡̠̤̖ ̦̟ ̕Ά̗̚ ̠̟̤̔̚̕Ά̣̝̖̒̓ ʹ ̝̒ 
̡̣̠̥̖̥̠̟̔̚ ̖̤̕ ̥̗̤̒̔̚ ̖̕ ̠̞̞̦̟̥̠̟̔̔̒̚̚ ̖̕ ̝Я̡̖̟̥̣̖̣̤̖̚ ̤̠̦̤ ̝̖ ̣Ά̘̞̖̚ ̖̕ ̝̒ ̡̡̣̠̣̚Ά̥Ά 
intellectuelle. Actuellement, une campagne publicitaire créée par une équipe marketing 
̡̡̣̥̖̟̥̒̒̚ ʹ ̝Я̡̖̟̥̣̖̣̤̖̚ ˙̤̦̗̒ ̡̤̥̦̝̥̠̟̒̚̚ ̠̟̥̣̥̦̖̝̝̖̔̒̔ ̠̟̥̣̣̖̔̒̚˚ ̖̥ ̖̤̥ ̡̣̠̥Ά̘Ά̖ ̡̣̒ ̝̖̤ 
droits de propriété intellectuelle. Cependant, si certains modèles tentent d Я̟̥̚Ά̘̣̖̣ ̦̟̖ 
protection technologique, comme SynthID 25 de Google Deepmind qui intègre des 
watermarks  imperceptibles dans les images produites, ces créations générées par des 
̠̦̥̝̤̚ ̕Я˺˲ ̟̖ ̓Ά̟Ά̗̖̟̥̔̚̚ ̡̤̒ ̖̕ ̡̣̠̥̖̥̠̟̔̚ ̢̛̦̣̦̖̚̕̚ ̝̣̖̔̒̚˟ ˶̟ ̖̗̗̖̥˝ ̝̖ ̣̖̔̒̕ ̢̛̦̣̦̖̚̕̚ 

 

24 Jonas Oppenlaender. The Cultivated Practices of Text - to - Image Generation. arXiv preprint arXiv:2306.11393.  
June 2023.  https://arxiv.org/abs/2306.11393  
 
25 https://deepmind.google/technologies/synthid/  

https://arxiv.org/abs/2306.11393
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̥̦̖̝̒̔ ̖̤̥ ̞̘̦̒̓̚ ̢̦̟̥̒ ʹ ̝̒ ̣̖̠̟̟̤̤̟̖̔̒̒̔̚ ̖̕ ̝Я̦̥̝̤̥̖̦̣̒̚̚ ̕Я̦̟ ̝̘̠̣̥̙̞̖̒̚ ̖̟ ̥̟̥̒ 
̢̦Я̦̥̖̦̣̒ ̖̤̕ ̧̤̦̖̝̤̚ ̡̣̠̦̥̤̕̚˟ ˽̒ ̝Ά̘̤̝̥̠̟̒̚̚ ̖̥ ̝̒ ̡̛̦̣̤̣̦̖̟̖̔̚̕ ̖̩̘̖̟̥̚ ̖̤̕ ̣̔Ά̥̖̦̣̤̒ 
̢̦Я̝̤̚ ̡̧̣̠̦̖̟̥ ̝Я̠̣̘̟̝̥̒̚̚̚Ά ̖̕ ̝̖̦̣̤ Ϥ̧̦̣̖̤˝ ̖̔ ̢̦̚ ̖̤̥ ̡̣̥̦̝̒̔̚̚΅̣̖̞̖̟̥ ̗̗̔̕̚̚̚le et 
̟̖̣̥̟̔̒̚̚ ̧̖̒̔ ̖̤̔ ̠̦̥̝̤̚ ˺˲˟ ̠̦̣́ ̝̖̤ ̡̖̟̥̣̖̣̤̖̤̚˝ ̝Я̤̖̟̖̒̓̔ ̖̕ ̡̣̠̥̖̥̠̟̔̚ ̤̠̝̖̚̕ ̡̠̦̣ ̝̖̦̣̤ 
éléments visuels de communication est un risque important. Ne pas pouvoir garantir la 
̡̣̠̥̖̥̠̟̔̚ ̖̤̕ ̣̔Ά̥̠̟̤̒̚ ̘Ά̟Ά̣Ά̖̤ ̡̣̒ ̝Я˺˲ ̡̖̦̥ ̖̟̥̣̒Ό̟̖̣ ̖̤̕ ̠̟̤̔Ά̢̦̖nces graves, 
̟̠̥̞̞̖̟̥̒ ̦̟̖ ̧̦̝̟Ά̣̝̥̒̓̚̚Ά ̣̦̖̒̔̔ ̦̒ ̡̝̘̥̒̒̚˝ ̦̟̖ ̡̖̣̥̖ ̖̕ ̠̟̥̣̔Γ̝̖ ̤̦̣ ̝Я̞̘̖̒̚ ̖̕ 
marque et des complications juridiques significatives. Par conséquent, il est essentiel 
̡̠̦̣ ̝̖̤ ̡̖̟̥̣̖̣̤̖̤̚ ̕Я̡̠̥̖̣̒̕ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̖̕ ̞̟̒̚΅̣̖ ̤̥̣̥̒Ά̢̘̦̖̚˝ en mettant en 
place des mesures de protection et de production appropriées tout en surveillant 
̧̥̥̖̟̥̖̞̖̟̥̒̚ ̝ЯΆ̧̠̝̦̥̠̟̚ ̦̕ ̣̖̔̒̕ ̣Ά̘̝̖̞̖̟̥̣̖̒̚˟ 

En bref, l'intégration des systèmes d'IA générative d'images dans le marketing représente 
un véritable défi pour les entreprises. Bien que ces technologies offrent un potentiel 
certain, leur intégration doit impérativement être accompagnée d'une politique 
rigoureuse de gestion des risques et de sensibilisation des collaborateurs pour garantir 
̦̟̖ ̞̤̖̚ ̖̟ Ϥ̧̦̣̖ ̣Ά̦̤̤̖̚˟  

Vous trouverez ci -  ̖̤̤̠̦̤̕ ̦̟ ̤̔̒ ̕Я̦̤̘̖̒ ̝̝̦̤̥̣̥̗̒̚̚ ̟̤̒̚̚ ̢̦Я̦̟̖ ̞̥̣̖̒̔̚ ̟̝̪̤̟̥̒̒̒ ̖̤̔ 
différents risques et proposant des pistes de remédiation.  

4.2.2.  ˴̤̒ ̕Я̦̤̘̖̒ 

Mise en place d'un outil IA pour la personnalisation automatique des bannières 
publicitaires d Я̦̟̖ ̙̔̒Ό̟̖ de supermarchés e MegaMarket  

Présentation  

MegaMarket, u Une chaîne de supermarchés de premier plan, propose une large gamme 
de produits avec des services de drive et de livraison à domicile via son site de courses 
en ligne. Pour améliorer l'expérience client, MegaMarket ̝Я̡̖̟̥̣̖̣̤̖̚ a intégré un outil d'IA 
générative d'images pour personnaliser automatiquement les bannières publicitaires 
sur son site. L'outil utilise des données démographiques (âge, sexe, localisation 
géographique) et comportementales (historique d'achats, préférences  de navigation, 
temps passé s ur différentes sections du site) des clients pour prévoir leurs besoins et 
attentes. En se basant sur ces prévisions, l'IA génère des visuels publicitaires adaptés, 
comme des offres promotionnelles personnalisées ou des recommandations de 
produits basées s ur les achats précédents et les préférences déclarées, pour mieux 
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correspondre aux attentes de chaque client. L'intégration de cet outil avait été 
soigneusement préparée et a été lancée récemment.  

Incident  

Quelques heures après le lancement de l'outil, un scandale a éclaté sur les réseaux 
sociaux. L'IA avait généré des bannières publicitaires contenant des images 
inappropriées et offensantes. Par exemple, des images incluant des caricatures et des 
symboles c ulturels stéréotypés associant négativement des cuisines de type 
communautaire (rayon cuisines du monde) ou religieuses (rayon casher et halal). Ces 
publicités ont été perçues comme extrêmement offensantes et les clients outrés ont 
rapidement partagé les p ublicités sur les réseaux sociaux, accompagnées de critiques 
virulentes, entraînant un bad buzz  instantané. En quelques heures, l'atteinte à l'image de 
marque de MegaMarket a été considérable, avec des milliers de partages et de 
commentaires négatifs.  

Remédiation  

En réponse immédiate à la crise, MegaMarket ̝Я̡̖̟̥̣̖̣̤̖̚ a arrêté le système 
d'adaptation de l'IA pour empêcher toute nouvelle diffusion de contenus inappropriés. 
Une communication d'urgence a été lancée pour présenter des excuses publiques et 
annoncer des mesures correctives en cours. Afin de relancer cet outil , 
̝Я̡̖̟̥̣̖̣̤̖̚MegaMarket  souhaite développer un système interne intégrant des filtres 
avancés pour détecter et bloquer les contenus offensants. Des procédures de test 
rigoureuses, par des humains, se ront mises en place pour assurer une surveillance 
continue des contenus produits par l'IA avant leur publication. Ces mesures garantiront 
que les visuels générés respectent les standards de qualité et les valeurs de la marque. 
Par ailleurs, plus largement,  ̝Я̡̖̟̥̣̖̣̤̖̚MegaMarket  a tiré les enseignements de ce 
scandale et a mis en place une formation obligatoire préalablement à toute utilisation 
̖̕ ̖̔ ̡̥̪̖ ̕Я̠̦̥̝̚˟ ˴̖̥̥̖ ̗̠̣̞̥̠̟̒̚ ̙̖̣̙̖̔̔ ʹ ̤Я̤̤̦̣̖̣̒ ̖̕ ̝̒ ̠̟̟̖̓ ̞̒Ό̥̣̤̖̚ ̖̥ 
compréhension par ses collaborateu rs de ces outils, en en présentant les usages 
possibles, mais aussi les limites et les risques.  
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4.2.3.  Matrice des risques  

Causes  Impacts  

Remédiations  

Fa
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Description  
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Ju
rid

iq
ue
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nn
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O
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at
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So
ci

al
 

En
vi

ro
nn

em
en

ta
l

 

M
od

èl
e

 

Production d'images 
inadéquates voire 
offensantes  

3 4 4 2 1 2 1 

Mettre en place une surveillance 
humaine systématique pour valider les 
contenus avant diffusion.  
Utiliser des filtres pour détecter et 
corriger les biais culturels ou 
discriminatoires  

D
on

né
es

 

Impossibilité de se 
protéger légalement des 
visuels utilisés  

3 4 3 3 1 1 1 

Former les équipes aux enjeux de la 
propriété intellectuelle et à l'importance 
de l'originalité dans le processus de 
production créative.  

D
on

né
es

 

Impossibilité de se  
prémunir du plagiat des 
visuels générés  

3 4 3 3 1 1 1 
Assurer une évaluation rigoureuse des 
droits détenus sur le contenu généré 
avant son utilisation commerciale.  

M
od

èl
e

 Perte de créativité 
différenciante et donc 
̕Я̖̗̗̥̔̒̔̚̚Ά ̖̤̕ ̠̟̥̖̟̦̤̔ 
visuels produits  

3 1 3 2 1 3 1 

Maintenir une surveillance accrue des 
modèles pour conserver la qualité des 
visuels.  
̖̤̥̣̖̟̣̖̃̚̕ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̤̕ ̠̦̥̝̤̚ ̕Я˺˲ ʹ 
la phase de création des supports afin 
de garantir que la phase de créativité 
reste assurée par des professionnels  

D
on

né
es

 Risque RGPD au niveau de 
la confidentialité des 
données, et notamment 
des inputs fournis par 
̝Я̦̥̝̤̥̖̦̣̒̚̚˟ 

2 3 2 2 1 1 1 

Réaliser un audit du fournisseur pour 
̤Я̤̤̦̣̖̣̒ ̖̕ ̤̒ ̗̝̥̒̓̚̚̚Ά˟  
Développer lorsque possible des 
solutions internes en collaboration avec 
des fournisseurs.  

H
um

ai
n

 Risque de dépendance 
excessive aux outils IA en 
raison de la réduction de 
̝Я̡̞̝̥̠̟̔̒̚̚̚ ̙̦̞̟̖̒̚ 
dans le processus créatif  

1 1 2 4 3 1 2 
Maintenir un équilibre entre l'utilisation 
des outils d'IA et l'implication humaine 
dans le processus créatif.  
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4.3.  Cybersécurité  

4.3.1. Introduction  

˽Я̡̙̪̖̣ ̧̠̟̟̖̥̥̔̔̚̚Ά ̖̟̘̖̟̣̕Ά̖ ̡̣̒ ˺̟̥̖̣̟̖̥ ̖̟̥̣̖ ̝̖̤ ̤̪̤̥΅̞̖̤ ̕Я̟̗̠̣̞̥̠̟̒̚̚ ̖̤̕ 
entreprises, leurs systèmes industriels, les équipements des utilisateurs (téléphones 
̞̠̝̖̤̓̚˝ ̥̝̖̥̥̖̤̒̓з˚˝ ̖̥ ̝̖̤ ̛̠̖̥̤̓ ̠̟̟̖̥̔̔Ά̤ ˙̞̔̒Ά̣̤̒˝ ̡̡̣̖̝̤̒̒̚ ̞Ά̟̘̖̣̤̒з˚ ̟̤̒̚̚ ̢̦̖ 
la  tendance à une digitalisation des services lorsque cela est possible (banques, 
̤̤̦̣̟̖̤̒̒̔˝ ̡̞̚Γ̥̤˝ ̙̥̤̒̔̒ ̖̕ ̖̟̤̓̚ ̡̢̙̪̤̦̖̤̚ ̖̟ ̝̘̟̖̚з˚˝ ̠̟̥ ̖̟̘̖̟̣̕Ά ̖̕ ̡̞̦̝̥̝̖̤̚ 
̡̠̤̤̝̥̓̚̚̚Ά̤ ̖̕ ̗̣̦̖̤̒̕˝ ̖̕ ̧̠̝̤ ̕Я̟̗̠̣̞̥̠̟̤̒̚̚ ̤̖̟̤̝̖̤̓̚˝ ̖̥ ̕Я̢̥̥̦̖̤̒̒ ̧̒̚ ˺̟̥̖̣̟̖̥ ʹ ̖̤̕ 
coûts faibles pour un attaquant.  

˽Я̧̒΅̟̖̞̖̟̥ ̖̕ ̝Я̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚ ˙˾̙̟̖̒̔̚ ˽̖̣̟̟̘̒̚˝ ˵̡̖̖ ˽̖̣̟̟̘̒̚ ̖̥ ̟̥̖̝̝̘̖̟̖̔̚̚ 
artificielle générative), a aussi changé les approches des cyber attaquants et des cyber 
défenseurs en offrant aux premiers des possibilités de construire plus effi cacement des 
attaques Cyber et aux seconds des moyens de détection, de compréhension et 
̕Я̟̝̪̤̖̤̒̒ ̖̕ ̖̤̔ ̢̥̥̦̖̤̒̒˝ ̟̤̒̚̚ ̢̦̖ ̖̤̕ ̤̠̝̦̥̠̟̤̚ ̖̕ ̤̖̟̤̝̤̥̠̟̓̒̚̚̚̚ ̖̥ ̕Я̖̟̥̣̒Ό̟̖̞̖̟̥ 
̡̥̒̒̕Ά̖̤˟ ˽Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̝Я̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚ ̖̟ ˴̪̖̣̤̓Ά̦̣̥̔̚Ά˝ ̢̦̚ ̒ ̕Ά̛ʹ ̗̥̒̚ ̝Я̛̠̖̥̓ 
̕Я̦̟̖ ̡̦̝̥̠̟̓̔̒̚̚ ̦̕ ˹̦̓ ˷̣̟̖̒̔ ˺˲26, est donc bien une réalité. Pour en comprendre la 
̡̣̠̝̓Ά̢̞̥̦̖̒̚˝ ̝̚ ̖̤̥ ̡̟̤̖̟̤̝̖̒̓̚̕̚ ̖̕ ̤Я̡̡̦̪̖̣̒ ̤̦̣ ̖̤̕ ̞̠̕΅̝̖̤ ̡̖̩̝̥̗̤̔̒̚̚ ̖̤̕ ̞̠̖̤̕ 
̕Я̢̥̥̦̖̤̒̒ ̖̥ ̖̕ ̕Ά̗̖̟̤̖ ̖̟ ˴̪̖̣̤̓Ά̦̣̥̔̚Ά˟  

Modélisation des attaques et des défenses  

˽̖ ̕Ά̣̠̦̝̖̞̖̟̥ ̕Я̦̟̖ ̢̥̥̦̖̒̒ ˴̪̖̣̓ ̡̖̦̥ ·̥̣̖ ̤̠̥̚ ̞̠̕Ά̝̤̚Ά ̤̠̦̤ ̝̒ ̗̠̣̞̖ ̖̕ ̝̒ ˼̝̝̚ ˴̙̟̒̚ 
définie par LOCKHEED MARTIN27 avec ses 7 phases ( reconnaissance, weaponization  , 
delivery, exploitation, installation, command & control, actions on objectives ), soit 
représenté à travers les 14 tactiques ( reconnaissance, resource development, initial 
access, execution, persistence,  privilege escalation, defense evasion, credential access, 

 

26 ˹̦̓ ˷̣̟̖̒̔ ˺˲˟ ˽̖̤ ̦̤̘̖̤̒ ̖̕ ̝Я˺˲ ˸Ά̟Ά̧̣̥̖̒̚˟ ˻̧̟̖̣̒̚ ˣˡˣ˥˟ https://www.hub - franceia.fr/wp -
content/uploads/2024/02/Livre - blanc_Les - usages - de - lia - generative - 01.2024.pdf  
27 Lockheed Martin. The Cyber Kill Chain. https://www.lockheedmartin.com/en - us/capabilities/cyber/cyber -
kill- chain.html  et  Eric M. Hutchins, Michael J. Cloppert, Rohan M. Amin. Intelligence - driven computer network 
defense informed by analysis of adversary campaigns and intrusion kill chains. Leading Issues in Information 
Warfare & Security Research . Vol. 1 n°1, pp. 113- 125. 2011. 
https://citeseerx.ist.psu.edu/document?repid=rep1&type=pdf&doi=ca18aa98d4d1d434802eec54c2ba6ea8
cf493b88#page=123   

https://www.hub-franceia.fr/wp-content/uploads/2024/02/Livre-blanc_Les-usages-de-lia-generative-01.2024.pdf
https://www.hub-franceia.fr/wp-content/uploads/2024/02/Livre-blanc_Les-usages-de-lia-generative-01.2024.pdf
https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
https://citeseerx.ist.psu.edu/document?repid=rep1&type=pdf&doi=ca18aa98d4d1d434802eec54c2ba6ea8cf493b88#page=123
https://citeseerx.ist.psu.edu/document?repid=rep1&type=pdf&doi=ca18aa98d4d1d434802eec54c2ba6ea8cf493b88#page=123
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discovery, lateral movement, collection, command and control, exfiltration, impact ) et 
les 235 techniques décrites dans la matrice MITRE ATT&CK® 28.  

Parallèlement, il existe aussi des modèles pour formaliser les moyens de la cyberdéfense. 
Pour se protéger face à une attaque Cyber, les contre - mesures de sécurité à mettre en 
place peuvent être dérivées par exemple, des 6 tactiques ( harden, detect, isolate, 
deceive, evict et restore ) et des 168 techniques associées de la matrice MITRE D3FEND р29. 

˵̦ ̡̠̟̥̚ ̖̕ ̧̦̖ ̦̕ ̕Ά̗̖̟̤̖̦̣˝ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̕Я̝̘̠̣̥̙̞̖̤̒̚ ̖̕ ˾̙̟̖̒̔̚ ˽̖̣̟̟̘̒̚ ̠̦ ̖̕ ˵̡̖̖ 
Learning pour améliorer sa posture de sécurité, en particulier pour détecter des logiciels 
malveillants, ou pour identifier des canaux de commande et de contrôle perme ttant à 
̦̟ ̢̥̥̦̟̥̒̒̒ ̖̕ ̡̝̠̥̖̣̚ ̤̠̟ ̢̥̥̦̖̒̒ ̟̤̒̕ ̦̟ ̤̪̤̥΅̞̖ ̕Я̟̗̠̣̞̥̠̟̒̚̚˝ ̠̦ ̡̠̦̣ ̤Я̤̤̦̣̖̣̒ 
̢̦Я̝̚ ̟Я̪ ̡̤̒ ̕Я̖̩̗̝̥̣̥̠̟̒̚̚ ̖̕ ̠̟̟̕Ά̖̤ ̖̕ ̝Я̡̖̟̥̣̖̣̤̖̚ ̧̖̣̤ ̝Я̖̩̥Ά̣̖̦̣̚ ʹ ̧̥̣̖̣̤̒ ̤̖̤ 
̠̟̟̖̩̠̟̤̔̚ ˺̟̥̖̣̟̖̥˝ ̟Я̖̤̥ ̡̤̒ ̧̟̠̦̖̝̝̖˟ ˴̖̤ ̢̥̖̙̟̦̖̤̔̚ ̖̕ ̕Ά̥̖̥̠̟̔̚ ̤̓̒Ά̖̤ sur 
̝Я̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚ ̡̧̖̦̖̟̥ ·̥̣̖ ̢̖̞̣̦̓̒Ά̖̤ ̟̤̒̕ ̖̤̕ ̤̠̝̦̥̠̟̤̚ ̠̦ ̟̤̒̕ ̖̤̕ 
̡̣̠̦̥̤̕̚ ̖̕ ̤Ά̦̣̥̔̚Ά ̠̞̞̖̣̦̩̔̔̒̚˝ ̠̦ ̡̤̞̝̖̞̖̟̥̚ ̕Ά̡̝̠̪Ά̖̤ ̡̣̒ ̝Я̡̖̟̥̣̖̣̤̖̚ ̖̝̝̖-
même.  

Inversement, un cyber attaquant peut utiliser un réseau de neurones convolutifs (CNN 
ou Convolutional Neural Networks ) pour contourner automatiquement les mécanismes 
de CAPTCHA ( Completely Automated Public Turing test to tell Computers and Humans 
Apart ˚ ̤̓̒Ά̤ ̤̦̣ ̖̤̕ ̞̘̖̤̒̚˝ ̢̦̚ ̡̖̣̞̖̥̥̖̟̥ ̖̕ ̤Я̤̤̦̣̖̣̒ ̢̦̖ ̝Я̖̟̥̥̚Ά ̢̦̚ ̤̖ ̠̟̟̖̥̖̔̔ 
̖̤̥ ̖̟̓̚ ̦̟ ·̥̣̖ ̙̦̞̟̒̚˟ ˺̝ ̡̖̦̥ ̦̤̤̒̚˝ ̖̟ ̤Я̡̟̤̣̟̥̒̚̚ ̖̤̕ ̡̡̣̠̣̥̤̒ ̖̕ ̧̥̣̦̩̒̒ ̖̕ ̣̖̙̖̣̙̖̔̔ 
accessibles publiquement, tester ses codes malveillants à travers des algorithmes d e 
Ma̙̟̖̔̚ ˽̖̣̟̟̘̒̚ ̠̦ ̖̕ ˵̡̖̖ ˽̖̣̟̟̘̒̚ ̡̠̦̣ ̤Я̤̤̦̣̖̣̒ ̢̦Я̝̤̚ ̟̖ ̤̠̖̟̥̚ ̡̤̒ ̕Ά̥̖̥̔Ά̤˟ ˵̖ 
̟̠̞̣̖̦̩̓ ̧̥̣̦̩̒̒ ̖̕ ̣̖̙̖̣̙̖̔̔ ̠̟̥ Ά̥Ά ̡̦̝̓̚Ά̤ ̤̦̣ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̕Я̝̘̠̣̥̙̞̖̤̒̚ ̖̕ ˾̙̟̖̒̔̚ 
Learning ou de Deep Learning en cybersécurité, comme par exemple pour la détection 
de codes malveillants  30, 31, 32. 

  

 

28 MITRE.  ATT&CK knowledge base. https://attack.mitre.org/  
29 MITRE.  D3FEND, a knowledge graph of cybersecurity  countermeasures. https://d3fend.mitre.org/  
30 Lolitha Sresta Tupadha , Mark Stamp. Machine Learning for Malware Evolution Detection. arXiv preprint arXiv: 
2107.01627v1. July 6, 2021. https://arxiv.org/pdf/2107.01627  
31 Pascal Maniriho, Abdun Naser Mahmood, Mohammad Jabed Morshed Chowdhury. Deep Learning Models 
for Detecting Malware Attacks. arXiv preprint arXiv:2209.03622v2.  January 29, 2024. 
https://arxiv.org/pdf/2209.03622  
32 Hemant Rathore, Swati Agarwal, Sanjay K. Sahay , Mohit Sewak. Malware Detection using Machine Learning 
and Deep Learning. arXiv preprint arXiv:1904.02441v1. April 4, 2019. https://arxiv.org/pdf/1904.02441  

https://attack.mitre.org/
https://d3fend.mitre.org/
https://arxiv.org/pdf/2107.01627
https://arxiv.org/pdf/2209.03622
https://arxiv.org/pdf/1904.02441
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˽Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ 

˾̤̒̚˝ ̝Я̧̒΅̟̖̞̖̟̥ ̣Ά̖̟̥̔ ̖̕ ̝Я̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚ ̘Ά̟Ά̧̣̥̖̒̚˝ ̢̦̚ ̗̝̥̖̒̔̚̚ ̝̒ ̣̔Ά̥̠̟̒̚ ̖̕ 
̧̟̠̦̖̦̩̒ ̠̟̥̖̟̦̤̔ ˙̞̘̖̤̒̚˝ ̧̚̕Ά̠̤˝ ̠̖̔̕з˚˝ ̒ ̦̤̤̒̚ ̖̟̥̣̒Ό̟Ά ̦̟̖ ̖̩̥̖̟̤̠̟̚ ̖̤̕ 
̡̠̤̤̝̥̓̚̚̚Ά̤ ̖̕ ̝Я̢̥̥̦̟̥̒̒̒ ̢̦̚ ̡̖̦̥ ̞̟̥̖̟̟̥̒̒̚ ̘Ά̟Ά̣̖̣ ̖̤̕ ̞̝̤̒̚ ̖̕ ̡̙̤̙̟̘̚̚˝ ̟̒̕s 
̡̝̦̤̖̦̣̤̚ ̝̟̘̦̖̤̒˝ ̡̣̗̥̖̞̖̟̥̒̒̚ ̡̥̒̒̕Ά̤ ̦̒ ̠̟̥̖̩̥̖̔ ̖̕ ̝Я̡̖̟̥̣̖̣̤̖̚ ̝̔̓̚Ά̖˟  ˺̝ ̡̖̦̥ ̦̤̤̒̚ 
̤Я̡̡̦̪̖̣̒ ̤̦̣ ̖̤̕ ̘̖̟̥̤̒ ̧̠̟̖̣̤̥̠̟̟̖̝̤̔̒̚ ̥̖̝̤ ̢̦̖ ̠̣̞̈˸́̅33, ou FraudGPT 34 , qui sont 
disponibles sur le dark web, pour optimiser ses attaques, en particulier avec la création 
de codes malveillants. Dans son papier 35 Polra Victor Falade explique comment ces outils 
̕Я̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚ ̘Ά̟Ά̧̣̥̖̒̚ ̡̧̖̦̖̟̥ ·̥̣̖ ̦̥̝̤̚̚Ά̤ ̤̥̦̖̦̤̖̞̖̟̥̒̔̚ ̟̤̒̕ ̖̤̕ 
attaques en social engineering.  

̣́̒ ̝̝̖̦̣̤̒̚˝ ̖̥̥̖̔ ̡̡̣̥̠̟̒̒̚̚ ̖̕ ̝Я̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚ ̒ ̖̟̥̣̟̒̚Ά ̝̒ ̣̔Ά̥̠̟̒̚ ̖̕ ˽˽˾̤ 
(Large Language Models) spécifiques au domaine de la cybersécurité 
comme  CySecBERT36 et  SecureBERT37. 

˶̝̝̖ ̒ ̦̤̤̒̚ ̤̦̤̥̔̚Ά ̝̒ ̗̠̦̣̟̥̦̣̖̚ ̕Я̠̦̥̝̤̚ ̤̓̒Ά̤ ̤̦̣ ̖̤̔ ̥̖̙̟̠̝̠̘̖̤̔̚ ̡̣̒ ̖̤̕ Ά̥̖̦̣̤̕̚˝ 
comme par exemple  Microsoft Copilot for Security 38 totalement dédié à la protection des 
organisations contre les attaques cyber 39. 

˽̖ ̗̟̖̚ ̥̦̟̟̘̚ ̕Я̦̟ ˽˽˾ ̖̩̤̥̟̥̒̚ ̖̤̥ ̡̣̗̥̖̞̖̟̥̒̒̚ ̡̠̤̤̝̖̓̚ ̡̠̦̣ ̝Я̡̥̖̣̒̒̕ ̦̩̒ 
problématiques particulières de la cybersécurité, comme pour le LLM BERT avec CyBERT 40 . 

 

33 WormGPT V3.0. https://flowgpt.com/p/wormgpt - v30  
34  ˷̝̠̣̟̒̚ ˳̦̣̟̖̝˟ ˷̣̦̒̕˸́̅˝ ̦̟ ̧̟̠̦̖̝ ̠̦̥̝̚ ̕Я˺˲ ̡̠̦̣ ̞̖̥̥̣̖ ̦̒ ̡̠̟̥̚ ̖̤̕ ̢̪̖̣̥̥̦̖̤̔̓̒̒ ˒ IT- Connect.fr 27 
juillet  2023. https://www.it - connect.fr/fraudgpt - un - nouvel - outil - dia - pour - mettre - au - point - des -
cyberattaques/  
35 Polra Victor Falade. Decoding the Threat Landscape : ChatGPT, FraudGPT, and WormGPT in Social 
Engineering Attacks. International Journal of Scientific Research in Computer Science, Engineering and 
Information Technology . Vol. 9, Issue 5, pp. 185 - 198. September - October 2023. 
https://arxiv.org/pdf/2310.05595  
36 Markus Bayer, Philipp Kuehn, Peasec, Ramin Shanehsaz, Christian Reuter. CySecBERT: A Domain - Adapted 
Language Model for the Cybersecurity Domain. arXiv preprint arXiv: 2212.02974v1. December 6, 2022. 
https://arxiv.org/pdf/2212.02974  
37 Ehsan Aghaei 1 , Xi Niu 1 , Waseem Shadid. SecureBERT: A Domain - Specific Language Model for 
Cybersecurity. arXiv preprint arXiv: 2204.02685v3 . October 20, 2022. https://arxiv.org/pdf/2204.02685  
38 Microsoft. Microsoft copilot for AI.  https://www.microsoft.com/en - us/security/business/ai - machine -
learning/microsoft - copilot - security?utm_source=gradientflow&utm_medium=newsletter  
39 Microsoft. Microsoft Copilot pour la sécurité https://learn.microsoft.com/fr - fr/copilot/security/  
40  Kimia Ameri, Michael Hempel, Hamid Sharif, Juan Lopez Jr, Kalyan S Perumalla. CyBERT: Cybersecurity Claim 
Classification by Fine - Tuning the BERT Language Model. Journal of Cybersecurity and Privacy. Vol. 1, issue 4, 
pp. 615- 637. November 4, 2021. https://www.ornl.gov/publication/cybert - cybersecurity - claim -
classification - fine - tuning - bert - language - model  

https://flowgpt.com/p/wormgpt-v30
https://www.it-connect.fr/fraudgpt-un-nouvel-outil-dia-pour-mettre-au-point-des-cyberattaques/
https://www.it-connect.fr/fraudgpt-un-nouvel-outil-dia-pour-mettre-au-point-des-cyberattaques/
https://arxiv.org/pdf/2310.05595
https://arxiv.org/pdf/2212.02974
https://arxiv.org/pdf/2204.02685
https://www.microsoft.com/en-us/security/business/ai-machine-learning/microsoft-copilot-security?utm_source=gradientflow&utm_medium=newsletter
https://www.microsoft.com/en-us/security/business/ai-machine-learning/microsoft-copilot-security?utm_source=gradientflow&utm_medium=newsletter
https://learn.microsoft.com/fr-fr/copilot/security/
https://www.ornl.gov/publication/cybert-cybersecurity-claim-classification-fine-tuning-bert-language-model
https://www.ornl.gov/publication/cybert-cybersecurity-claim-classification-fine-tuning-bert-language-model
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˴̖̥̥̖ ̡̣̣̦̥̠̟̚̚ ̖̤̕ ̗̗̕̚Ά̣̖̟̥̤ ̞̠̕΅̝̖̤ ̕Я̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚ ˙˾̙̟̖̒̔̚ ˽̖̣̟̟̘̒̚˝ ˵̡̖̖ 
˽̖̣̟̟̘̒̚ ̖̥ ˺˲ ̘Ά̟Ά̧̣̥̖̒̚˚ ̒ ̤̦̤̥̔̚Ά ̝̒ ̣̔Ά̥̠̟̒̚ ̕Я̦̟̖ ̞̥̣̖̒̔̚ ̕Ά̧̣̟̥̔̒̚ ̝̖̤ ̗̗̕̚Ά̣̖̟̥̖̤ 
̡̠̤̤̝̥̓̚̚̚Ά̤ ̕Я̢̥̥̦̖̤̒̒ ̠̟̥̣̖̔ ̖̤̔ ̞̠̕΅̝̖̤˝ ̡̟̤̣̚̚Ά ̖̕ ̝̒ ̞̥̣̖̒̔̚ ˾˺̅̃˶ ˲̅̅˗CK®, 
dénommé ATLAS 41 avec 14 tactiques ( reconnaissance, resource development  , initial 
access,   ML model access  , execution, persistence, privilege escalation  , defense evasion, 
credential access, discovery, collection, ML attack staging, exfiltration, impact ) et 56 
̢̥̖̙̟̦̖̤̔̚˟ ˴̖̥̥̖ ̡̣̣̦̥̠̟̚̚ ̒ ̦̤̤̒̚ ̞̤̚ ̖̟ Ά̧̖̟̖̔̚̕ ̝Я̡̞̠̣̥̟̖̒̔̚ ̖̕ ̝̒ ̤Ά̦̣̥̔̚Ά ̖̕ 
̝Я̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚ ̘Ά̟Ά̧̣̥̖̒̚ ˙˽˽˾ ̟̠̥̞̞̖̟̥̒˚˝ ̢̦̖̝̤ ̢̦̖ ̤̠̖̟̥̚ ̤̖̤ ̠̟̥̖̩̥̖̤̔ 
̕Я̦̥̝̤̥̠̟̒̚̚̚ ̖̥ ̤̖̤ ̗̟̝̥̒̚̚Ά̤˟ ˽Я̀̈˲̄́˝ ̢̦̚ ̗̥̒̚ ̣Ά̗Ά̣̖̟̖̔ ̖̟ ̞̥̒̚΅̣̖ ̖̕ ̪̖̔̓rsécurité, a 
publié le son Top 10 42 ̖̤̕ ̢̣̤̦̖̤̚ ʹ ̠̟̥̣̔Γ̝̖̣ ̡̠̦̣ ̤Ά̦̣̤̖̣̔̚ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̝Я̟̥̖̝̝̘̖̟̖̔̚̚ 
artificielle générative à travers son cycle de vie de développement, de déploiement et 
de gestion.  

˶̟̗̟̚˝ ̡̠̦̣ ̝̖̤ ̡̖̟̥̣̖̣̤̖̤̚˝ ̖̥̥̖̔ ̡̡̣̥̠̟̒̒̚̚ ̖̕ ̝Я̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚ ̘Ά̟Ά̧̣̥̖̒̚ ̒ 
engendré un intérêt certain pour son utilisation en cybersécurité, et plus particulièrement 
dans la tactique «  detect  » de la matrice MITRE D3FENDр, ou pour le support et la 
sensibilisation des utilisateurs.  

4.3.2.  Cas  ̕ Я̦̤̘̖̤̒ 

Dans le ̠̞̟̖̒̕̚ ̖̕ ̝̒ ̪̖̣̤̔̓Ά̦̣̥̔̚Ά˝ ̖̦̩̕ ̤̔̒ ̕Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̝Я̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚ 
générative sont intéressants pour les entreprises. Ils couvrent deux besoins différents, le 
̡̣̖̞̖̣̚ ʹ ̖̤̥̟̥̠̟̒̕̚̚ ̖̕ ̝Я̖̟̤̖̞̝̖̓ ̖̤̕ ̦̥̝̤̥̖̦̣̤̒̚̚ ̖̤̕ ̄˺ ̖̕ ̝Я̡̖̟̥̣̖̣̤̖̚ ̖̥ ̝̖ second, 
̡̤Ά̢̗̦̖̞̖̟̥̔̚̚ ̕Ά̕̚Ά ̦̩̒ Ά̢̡̦̖̤̚ ˴̪̖̣̤̓Ά̦̣̥̔̚Ά ̖̕ ̝Я̡̖̟̥̣̖̣̤̖̚ : 

¶ Un agent conversationnel lié à un LLM adossé à une architecture RAG ( Retrieval 
Augmented Generation ) avec toutes les documentations relatives à la cybersécurité 
̡̡̣̠̣̖̤ ʹ ̝Я̡̖̟̥̣̖̣̤̖̚ ˙̡̢̠̝̥̦̖̤̚̚ ̖̕ ̤Ά̦̣̥̔̚Ά˝ ̙̣̥̖̔̒ ̢̟̗̠̣̞̥̦̖̒̚̚˝ ̣Ά̘̝̖̞̖̟̥̥̠̟̒̚ 
spécifique , з˚ ̟̠̣̞̝̖̞̖̟̥̒ ̖̤̤̝̖̤̒̔̔̓̚ ʹ ̥̠̦̤ ̝̖̤ ̦̥̝̤̥̖̦̣̤̒̚̚ ̡̠̦̣ ̣Ά̡̠̟̣̖̕ ʹ ̝̖̦̣̤ 
questions sur ce sujet.  

¶ Un agent conversationnel lié à un LLM spécialement conçu pour la cybersécurité, à 
̖̤̥̟̥̠̟̒̕̚̚ ̖̤̕ Ά̢̡̦̖̤̚ ̖̕ ̤Ά̦̣̥̔̚Ά ̟̥̖̣̟̖̤̚ ̡̠̦̣ ̝Я̟̝̪̤̖̒̒ ̖̥ ̝̒ ̡̠̞̣̔Ά̙̖̟̤̠̟̚ 
̕ЯΆ̝Ά̞̖̟̥̤ ̗̤̟̥̒̒̚ ̡̣̥̖̒̚ ̠̦ ̟̠̟ ̕Я̦̟̖ ̢̥̥̦̖̒̒˟  

 

41 MITRE. ATLAS Matrix. https://atlas.mitre.org/matrices/ATLAS  
42 OWASP.org. Top 10 for LLMs and Generative AI Apps. https://genai.owasp.org/llm - top - 10/ 

https://atlas.mitre.org/matrices/ATLAS
https://genai.owasp.org/llm-top-10/
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˲̟̝̪̤̖̒ ̕Я̦̟ ̤̔̒ ̕Я̦̤̘̖̒ 

Agent conversationnel répondant à des questions liées aux exigences de cybersécurité  

˿̠̦̤ ̝̝̠̟̤̒ ̟̝̪̤̖̣̒̒ ̢̦̟̦̖̞̖̟̥̚ ̝̖ ̡̣̖̞̖̣̚ ̤̔̒ ̕Я̦̥̝̤̥̠̟̒̚̚̚ ̢̦̚ ̡̖̣̞̖̥ ʹ ̥̠̦̥ ̦̥̝̤̥̖̦̣̒̚̚ 
̕Я̦̟̖ ̡̖̟̥̣̖̣̤̖̚ ̖̕ ̡̠̤̖̣ ̥̠̦̥̖̤ ̝̖̤ ̢̦̖̤̥̠̟̤̚ ̠̟̖̣̟̟̥̔̔̒ ̝̖̤ ̖̩̘̖̟̖̤̔̚ ̖̕ 
̪̖̣̤̔̓Ά̦̣̥̔̚Ά ʹ ̡̣̖̤̖̥̖̣̔ ̧̒̚ ̦̟ ̘̖̟̥̒ ̧̠̟̖̣̤̥̠̟̟̖̝̔̒̚˟ ˽Я̣̙̥̖̥̦̣̖̒̔̔̚ ̃˲˸ ̒ Ά̥Ά 
spécifiqu ement choisie car elle permet de dépasser certaines limitations des modèles 
LLM, et en particulier de fournir des réponses fiables. Le document fondateur de RAG a 
été publié par Facebook AI Research  en 2021 43. 

̟̖̆ ̧̝̥̖̣̟̥̖̒̒̚ ʹ ̝Я̣̙̥̖̥̦̣̖̒̔̔̚ ̃˲˸ ̦̣̥̒̒̚ ̡̦ ·̥̣̖ ̦̟ ˽˽˾ fine tuné avec tous les éléments 
̡̤Ά̢̗̦̖̤̔̚̚ ̖̟ ˴̪̖̣̤̓Ά̦̣̥̔̚Ά ̖̕ ̝Я̡̖̟̥̣̖̣̤̖̚˟ ̠̦̥̖̗̠̤̅̚˝ ̝̖ ̙̠̩̔̚ ̖̕ ̃˲˸ ̖̤̥ ̤̓̒Ά ̤̦̣ 
̝Я̟̝̪̤̖̒̒ ̖̕ ̝̒ ̡̠̞̣̤̠̟̔̒̒̚ ̖̟̥̣̖ ̦̟ ˽˽˾ ̗̟̖̚ ̥̦̟Ά ̖̥ ̦̟̖ ̠̞̟̤̠̟̔̓̒̚̚ ˽˽˾ ̧̖̒̔ ̦̟̖ 
architecture RAG fournie dans un papier de recherche 44  qui propose de plus une 
taxonomie intéressante sur les deux composants principaux retriever , et generator .  

˽Я̣̙̥̖̥̦̣̖̒̔̔̚ ̃˲˸ ˙˽̟̘̒˴̙̟̒̚˝ ˽̝̞̒̒˺̟̖̩̕˝ з˚ ̡̖̣̞̖̥ ̔̚̚ ̖̕ ̤Я̠̤̤̖̣̒̕ ̣̖̥̖̞̖̟̥̔̕̚ ʹ ̖̤̕ 
̕Ά̡Γ̥̤ ̠̦̞̖̟̥̣̖̤̔̒̕̚ ̖̩̤̥̟̥̒̚ ̟̤̒̕ ̝Я̡̖̟̥̣̖̣̤̖̚ dans le domaine de la cybersécurité, et 
̖̔ ̢̦̖̝ ̢̦̖ ̤̠̥̚ ̝̖̦̣ ̗̠̣̞̥̒ ˙̤̥̣̦̥̦̣̔Ά˝ ̟̠̟ ̤̥̣̦̥̦̣̔Ά˚˝ ̕ЯΆ̧̥̖̣̚ ̖̕ ̣Ά̖̟̥̣̒Ό̟̖̣ ̝̖ ˽˽˾ ̖̟ 
cas de modification de ces différents documents, et de fournir des réponses plus 
précises parfaitement adaptées au contexte d ̖ ̝Я̡̖̟̥̣̖̣̤̖̚˟ ˳̖̟̚ ̖̟̥̖̟̦̕˝ ̤̖̦̝̖̤ ̝̖̤ 
̤̠̦̣̖̤̔ ̦̥̠̣̥̣̖̤̒̒̚̚ ̕Я̟̗̠̣̞̥̠̟̒̚̚ ̤̦̣ ̝̖ ̛̤̦̖̥ ̖̕ ̝̒ ˴̪̖̣̤̓Ά̦̣̥̔̚Ά ̧̖̣̠̟̥̕ ·̥̣e 
̠̟̟̖̥̔̔Ά̖̤ ʹ ̧̥̣̖̣̤̒ ̝Я̣̙̥̖̥̦̣̖̒̔̔̚ ̃˲˸˟ 

̟̆ ̡̖̩̖̞̝̖ ̖̕ ̢̣̤̦̖̚˝ ̡̠̦̣ ̝̖ ̤̔̒ ̕Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̝Я̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚˝ ̡̠̦̣ ̝̒ 
Cybersécurité, a été identifié pour chacune des 3 catégories (données, modèle et 
̙̦̞̟̒̚˚˝ ̧̖̒̔ ̝̖̤ ̣̖̞Ά̥̠̟̤̒̕̚̚ ̤̤̠̒̔̚Ά̖̤˟ ˽̖ ̡̣̖̞̖̣̚ ̢̣̤̦̖̚ ̠̟̖̣̟̖̔̔ ̝Я̟̖̩̥̥̦̖̒̔̚̚̕ ̖̤̕ 
réponses à cause de la qualité des données, le second la compromission du modèle par 
une attaque et le dernier, cible la divulgation de données sensibles par action non 
̧̞̝̖̝̝̟̥̖̒̒̚ ̖̕ ̝Я̦̥̝̤̥̖̦̣̒̚̚˟ 

 

43 Patrick Lewis, Ethan Perez, Aleksandra Piktus, Fabio Petroni, Vladimir Karpukhin, Naman Goyal, Heinrich 
Küttler, Mike Lewis, Wen - tau Yih, Tim Rocktäschel, Sebastian Riedel, Douwe Kiela. Retrieval - Augmented 
Generation for Knowledge - Intensive NLP Tasks. arXiv preprint arXiv: 2005.11401v4. April 12, 2021. 
https://arxiv.org/pdf/2005.11401v4  
44  Yunfan Gao, Yun Xiong, Xinyu Gao, Kangxiang Jia, Jinliu Pan, Yuxi Bi, Yi Dai, Jiawei Sun, Haofen Wang. 
Retrieval - Augmented Generation for Large Language Models: A Survey. arXiv preprint arXiv:2312.10997 . 
December 18, 2023  https://arxiv.org/pdf/2312.10997v1  

https://arxiv.org/pdf/2005.11401v4
https://arxiv.org/pdf/2312.10997v1
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4.3.3.  Matrice des risques  
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Remédiations  
 
 

D
on
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Toutes les sources autoritaires 
sur le domaine de la 
Cybersécurité ne sont pas 
connectées à travers 
l'architecture RAG, ou ne sont 
pas maintenues dans le temps 
en termes de qualité des 
données ou d'évolution des 
dépôts. Les réponses apportées 
à l'utilisateur par le chatbot sont 
alors incomplètes et/ou 
inexactes.  

3 3 3 3 1 1 1 

ж ˺̖̟̥̗̖̣̕̚̚ ̥̠̦̥̖̤ ̝̖̤ ̤̠̦̣̖̤̔ ̦̥̠̣̥̣̖̤̒̒̚̚ 
du domaine Cybersécurité et les maintenir 
dans le temps.  
ж ˶̟ ̡̡̦̒̚ ̖̕ ̢̙̦̖̔̒ ̣Ά̡̠̟̤̖˝ ̡̡̣̖̝̖̣̒ 
systématiquement à l'utilisateur de 
contacter les services de cybersécurité 
dans certains  cas  bien précis à définir en 
interne dans l'entreprise avec le nom des 
personnes à contacter et comment les 
contacter.  

M
od

èl
e

 

Le modèle n'est pas 
suffisamment testé et protégé 
contre le Top 10 des attaques 
OWASP LLM et Gen AI. En 
particulier contre le LLM01  : 
Prompt Injection, qui pourrait 
éventuellement modifier les 
réponses données à l'utilisateur 
en termes de cybersécurité.  

4 4 4 4 1 1 1 

ж ˾̖̟̖̣ ̦̟̖ ̟̝̪̤̖̒̒ ̖̕ ̢̣̤̦̖̤̚ ̖̟ 
Cybersécurité, et un test de pénétration 
avant la mise en production du modèle, ou 
en cas d'évolution.  
ж ̥̝̤̖̣̆̚̚ ̖̤̕ ̡̣̠̦̥̤̕̚ ̖̕ ̤Ά̦̣̥̔̚Ά ̡̥̒̒̕Ά̤ 
pour protéger le modèle.  
ж ˲̧̠̣̚ ̦̟̖ ̤̥̣̥̒Ά̘̖̚ ̖̕ ̧̤̦̣̖̝̝̟̖̒̔̚ ̖̥ ̖̕ 
contrôle des entrées utilisateur à travers le 
chatbot, avec conservation de l'historique 
des échanges en accord avec les 
exigences de la CNIL.  

H
um

ai
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Un utilisateur peut sans le 
vouloir donner des informations 
sensibles dans le chatbot , ou 
volontairement car il souhaite 
avoir une réponse précise en 
Cybersécurité sur une 
problématique particulière ou 
un projet bien précis.  

4 4 4 3 1 1 1 

ж ˲̧̠̣̚ ̦̟̖ ̤̥̣̥̒Ά̘̖̚ ̖̕ ̧̤̦̣̖̝̝̟̖̒̔̚ ̖̥ ̖̕ 
contrôle des entrées utilisateur à travers le 
chatbot, avec conservation de l'historique 
des échanges en accord avec les 
exigences de la CNIL.  
ж ̖̟̤̝̤̖̣̄̓̚̚̚ ̝̖̤ ̦̥̝̤̥̖̦̣̤̒̚̚ ̤̦̣ ̝̖̤ 
informations qui peuvent être injectées 
dans le chatbot.  
ж ̄˘̤̤̦̣̖̣̒ ̢̦˘̦̟ ̡̤̠̤̥̗̕̚̚̚ ̢̝̠̦̖̓ ̥̠̦̥̖̤ les 
données sensibles lors de leur injection 
dans le chatbot.  
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4.4.  Ressources Humaines  

4.4.1. Introduction  

La fonction RH est chargée de concevoir, d'accompagner et d'intégrer divers processus 
̦̒ ̤̖̟̚ ̖̕ ̝Я̡̖̟̥̣̖̣̤̖̚˟  

Alors que l'intelligence artificielle (IA) prédictive fait évoluer depuis plusieurs années les 
̡̢̣̥̦̖̤̒̚ ̖̤̕ ̡̣̠̗̖̤̤̠̟̟̖̝̤̚ ̃˹˝ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̟̥̣̠̦̥̚̕̚ ̖̕ ̧̟̠̦̖̝̝̖̤ ̡̥̔̒̒̔̚Ά̤ ̖̥ 
̕Ά̞̠̣̥̤̖̔̒̚ ̝Я̦̤̘̖̒ ̖̕ ̖̥̥̖̔ ̥̖̙̟̠̝̠̘̖̔̚˝ ̝̒ ̣̖̟̟̥̒̕ ̖̤̤̝̖̒̔̔̓̚ ̦̒ ̡̝̦̤ ̘̣̟̒d nombre. 
Cette accessibilité accrue, bien que prometteuse, multiplie par la même occasion les 
̢̣̤̦̖̤̚ ̕Я̠̦̥̣̒̓̚ ʹ ̖̤̕ ̖̗̗̖̥̤ ̡̞̣̚Ά̧̦̤ ̖̥ ̟̚̕Ά̤̣̝̖̤̒̓̚ ̡̠̦̣ ̝̖̤ ̡̖̟̥̣̖̣̤̖̤̚ ̖̥ ̝̖̤ 
individus impliqués.  

Parce que l'IA générative offre une automatisation pertinente grâce à des instructions en 
̝̟̘̘̖̒̒ ̟̥̦̣̖̝̒˝ ̝̖̤ ̡̣̠̗̖̤̤̠̟̟̖̝̤̚ ̃˹ ̡̠̦̣̣̖̟̥̒̚ ·̥̣̖ ̟̥̔̚̚Ά̤ ʹ ̘Ά̟Ά̣̝̤̖̣̒̚ ̝Я̦̤̘̖̒ ̖̕ ̖̥̔ 
outil sans nécessairement prendre pleinement conscience des risques associés, par 
exemple le risque de déshumanisation des processus ou une utilisation déraisonnée 
̧̖̒̔ ̦̟ ̡̞̥̒̔̚ ̟̠̟ ̟Ά̘̝̘̖̝̖̒̓̚ ̤̦̣ ̝Я̧̖̟̣̠̟̟̖̞̖̟̥̚˟ 

Les biais algorithmiques constituent aussi une préoccupation majeure, car les modèles 
d'IA générative peuvent reproduire les préjugés existants dans les données 
d'entraînement, entraînant des discriminations injustes envers certains candidats. De 
plus, la confidentialité des données des candidats est essentielle, car l'accès à des 
informations sensibles peut poser des questions éthiques et légales. En outre, l'adoption 
̖̕ ̝˘˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̡̖̦̥ ̡̠̞̣̠̞̖̥̥̣̖̔ ̝̒ ̧̖̣̤̥̕̚̚Ά ̖̥ ̝˘̟̝̦̤̠̟̔̚̚ ̦̒ ̤̖̟̚ ̖̕ ̝Я̡̖̟̥̣̖̣̤̖̚˝ en 
favorisant des critères de sélection potentiellement biaisés.  

Pour atténuer ces risques, il est impératif de mettre en place des mécanismes de 
surveillance et de contrôle rigoureux, notamment une évaluation régulière des modèles 
pour détecter et corriger les biais, ainsi que des mesures de protection renforcées pour 
garantir la confidentialité et la sécurité des données des candidats.  

La transparence et la responsabilité sont également essentielles, avec une 
communication claire sur l'utilisation de l'IA dans les processus de recrutement et la 
possibilité pour les candidats de comprendre et de contester les décisions prises par les 
algo rithmes.  
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Enfin, il est important de dispenser des actions de formation et de sensibilisation aux 
professionnels des RH et aux managers impliqués dans l'utilisation de l'IA générative, afin 
d'assurer une utilisation éthique et équitable de cette technologie.  

4.4.2.  ˴̤̒ ̕Я̦̤̘̖̒ 

Le chatbot RH  

˽̖ ̙̥̠̥̔̒̓ ̖̤̥ ̠̟̔΄̦ ̡̠̦̣ ̟̥̖̣̘̣̒̚̚ ̣̖̥̖̞̖̟̥̔̕̚ ̧̖̒̔ ̝̖̤ ̡̖̞̝̠̪Ά̤ ̕Я̦̟̖ ́˾˶ ̖̕ ˥ˡˡ 
salariés, recueillir leurs avis sur la qualité de vie au travail et les orienter efficacement 
vers les processus et services internes susceptibles de répondre à leurs besoin s. Cet outil 
numérique vise à améliorer l'expérience des collaborateurs en fournissant une 
assistance instantanée et disponible 24/7, sans nécessiter l'intervention directe des 
ressources humaines pour chaque requête déchargeant ainsi l'équipe RH des 
deman des répétitives et libérant du temps pour des initiatives plus stratégiques tout en 
augmentant la satisfaction des utilisateurs grâce à la disponibilité continue.  

Déploiement et Utilisation  

Le chatbot est basé sur un modèle de langage pré - entraîné (LLM) fine - tuné 
spécifiquement avec les documents et les données de l'entreprise pour assurer des 
réponses précises et contextualisées. L'intégration de ce système aux infrastructures 
informatiques existantes est accompagnée d'une session de formation pour les 
employés, afin de les familiariser avec les fonctionnalités du chatbot. Un système de 
feedback est également mis en place pour recueillir les avis des utilisateurs, permettant 
des ajustements c ontinus pour optimiser l'utilité et l'efficacité du chatbot.  

Description  du Cas  

L'introduction d'un chatbot basé sur l'intelligence artificielle générative au sein des 
organisations a marqué une étape importante dans l'automatisation des interactions 
entre les employés et le département des ressources humaines.  

Au cours d'un échange, le chatbot a suggéré à un collaborateur de se syndiquer en 
réponse à des questions relatives aux droits sur les horaires de travail et au télétravail. 
Cet incident, bien que mineur et isolé, a mis en lumière la capacité du système à générer 
des conseils inattendus, pouvant être perçus comme des hallucinations algorithmiques. 
En dépit de la survenue de ce type d'erreur dans un contexte où les employés étaient 
préparés à des imperfections potentielles Э le projet étant explicitement en phase de 
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test Э l'événement a suscité une réaction principalement humoristique plutôt qu'une 
véritable inquiétude.  

En réponse à cet incident, l'entreprise a renforcé les communications internes, rappelant 
les objectifs du test et les attentes en matière de rétroaction. Par ailleurs, bien que la mise 
en place d'une boucle de contrôle additionnelle via un autre modèle de  langage de 
grande envergure ait été envisagée, cette option a été écartée en raison de son coût 
prohibitif. Au lieu de cela, l'entreprise a opté pour un nouvel entraînement du modèle 
existant, visant à réduire la fréquence des réponses inappropriées.  

Cette expérience illustre l'importance de la gestion des attentes et de la communication 
transparente lors de l'introduction de technologies d'IA générative dans les opérations 
critiques d'une entreprise. Elle souligne également la nécessité d'un suivi con tinu et d'un 
ajustement des outils d'IA pour s'assurer qu'ils restent alignés avec les objectifs 
organisationnels et les valeurs éthiques, tout en répondant efficacement et précisément 
aux besoins des utilisateurs. La transparence, la responsabilité et l'é ducation continuent 
de jouer un rôle crucial pour naviguer dans les complexités introduites par Les IA 
génératives.  

˴̖ ̤̔̒ ̕Я̦̤̘̖̒ ̖̤̥ ̤̤̦̚ ̕Я̦̟ ̦̤̘̖̒ ̣Ά̖̝ ̠̟̥̕ ̧̠̦̤ ̡̧̠̦̖̫ ̧̥̣̠̦̖̣ ̝̖̤ ̤̠̦̣̖̤̔ ̔̚̚ : 
https://www.emocio.hr/hubfrance_iag_risque_rh  

https://www.emocio.hr/hubfrance_iag_risque_rh
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Figure  : Reconstitution de la discussion entre le chatbot et l'utilisateur  

(Les réponses ont été reformulées pour protéger la confidentialité des données)  
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4.4.3.  Matrice des risques  
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 Confidentialité des 
données : risques de fuite 
de données, questions 
éthiques et légales  

3 4 3 1 1 1 1 

Renforcer les mesures de sécurité des 
données. Assurer la conformité avec 
les réglementations comme le RGPD. 
Sensibiliser les équipes sur 
l'importance de la confidentialité. 
Opter, en priorité pour les données 
sensibles, pour une solution on premise  

M
od
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Hallucination et conseils 
contre - productifs  

1 4 3 3 1 1 1 

Ajouter une étape de prévention 
(exemple GPT et validation des usages 
avant connexion), boucle de contrôle 
automatisée et/ou humaine 
(validation de contenu similaire, 
détection de sujet tabou, censure)  

M
od
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e

 Risque de solution sous 
optimale, qui sert de simple 
moteur de recherche sur 
une charte de travail  

2 1 1 1 1 1 3 

S'assurer que les requêtes réalisées par 
les salariés dépassent les questions les 
plus fréquentes, mettre en place un 
système de FAQ en amont, moins 
gourmand en énergie.  
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um

ai
n

 Déshumanisation des 
processus : réduction de 
l'interaction humaine, perte 
de l'aspect personnel du 
recrutement  

1 1 4 4 1 1 1 

Intégrer la possibilité de prendre 
rendez - vous avec le service RH malgré 
la présence du chatbot, rassurer les 
utilisateurs en leur expliquant que le 
chatbot n'est là que pour faire gagner 
du temps et ne doit pas se substituer 
au RH. 
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4.5.  Industries culturelles et créatives  

4.5.1. Contexte  

Les industries culturelles et créatives (ICC) constituent un ensemble diversifié de 
secteurs économiques et artistiques, caractérisés par la production et la diffusion de 
biens et de services culturels et créatifs. Elles représentent une source majeure d'emplois, 
de revenus et de croissance économique à l'échelle mondiale, t out en contribuant à la 
diversité culturelle et à l'enrichissement personnel et collectif.  

Les ICC englobent une large gamme de domaines créatifs, incluant les arts visuels 
(peinture, sculpture, photographie, arts graphiques), la musique, le cinéma et 
l'audiovisuel, la littérature et l'édition, le design et la mode, la publicité et la 
communicat ion, les jeux vidéo et le multimédia, l'architecture et l'urbanisme, ainsi que le 
patrimoine culturel.  

Ces industries ont un impact significatif sur notre vie quotidienne, en façonnant notre 
perception du monde et en influençant nos choix et comportements. Elles sont 
également un moteur important de l'innovation économique, en favorisant la créativité, 
l'en trepreneuriat et l'investissement dans de nouveaux produits et services.  

Cependant, les ICC doivent faire face à de nouveaux défis dans un contexte de 
transformation numérique et d'émergence de l'intelligence artificielle (IA) générative. 
Ces technologies offrent des opportunités inédites de croissance et d'innovation, mais 
sou lèvent également des questions cruciales en matière de propriété intellectuelle, de 
diversité culturelle et de responsabilité éthique.  

Pour relever ces défis, il est essentiel de comprendre les risques et les enjeux liés à 
l'utilisation de l'IA générative dans les ICC, ainsi que d'identifier les stratégies et pratiques 
à adopter pour minimiser ces risques et maximiser les bénéfices pour t ous les acteurs 
concernés.  

4.5.2.  Propriété Intellectuelle  

Plagiat  : Les IA génératives apprennent à partir de vastes ensembles de données, 
largement tirés de contenus existants sur Internet. Dans les arts visuels, cela peut 
̖̟̥̣̒Ό̟̖̣ ̝̒ ̣̔Ά̥̠̟̒̚ ̕˘Ϥ̧̦̣̖̤ ̕˘̣̥̒ ̘Ά̟Ά̣Ά̖̤ ̡̣̒ ˺˲ ̢̦̚ ̣̖̤̤̖̞̝̖̟̥̓ ̗̠̣̥̖̞̖̟̥ ʹ ̖̝̝̖̤̔ 
de peintr es connus, ou de morceaux de musique qui imitent des compositions protégées 
par le droit d'auteur. Cela soulève des questions de plagiat et de vol de propriété 
intellectuelle.  
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Violation des droits d'auteur  ˫ ˽˘̦̥̝̤̥̠̟̒̚̚̚ ̕˘Ϥ̧̦̣̖̤ ̡̣̠̥Ά̘Ά̖̤ ̡̠̦̣ ̖̟̥̣̒Ό̟̖̣ ̖̤̕ 
modèles IA sans le consentement des auteurs constitue une violation des droits d'auteur. 
Par exemple, dans le secteur de l'édition, des livres ou articles générés par IA pourraient 
intégrer des extrait ̤ ̕˘Ϥ̧̦̣̖̤ ̡̣̠̥Ά̘Ά̖̤ ̤̟̤̒ ̦̥̠̣̤̥̠̟̒̒̚̚˝ ̡̠̤̟̥̒ ̟̤̒̚̚ ̦̟ ̡̣̠̝̓΅̞̖ 
juridique et éthique. Contrairement à ce qu'on pourrait penser, l'IA peut, dans certains 
̡̪̤̒˝ ̠̝̝̖̥̖̣̔̔ ̝Ά̘̝̖̞̖̟̥̒ ̖̤̕ Ϥ̧̦̣̖̤ ̡̣̠̥Ά̘Ά̖̤ ̡̠̦̣ ̤˘̖̟̥̣̒Ό̟̖̣˟ ˶̟ ˶̦̣̠pe, la directive 
sur le droit d'auteur de 2019 45 , transposée en France, prévoit une exception dite de « text 
and data mining  » (fouilles de textes et de données). Cette exception permet aux 
systèmes d'IA de collecter des données à des fins d'entraînement, sauf si l'auteur s'y est 
expressément opposé  pour un usage commercial.  

˶̡̩̖̞̝̖̤ ̟̠̥̝̖̤̒̓ ̕Я̥̠̟̤̒̔̚ ̖̟ ̛̦̤̥̖̔̚ : Plusieurs cas illustrent les enjeux juridiques de 
̝˘̦̥̝̤̥̠̟̒̚̚̚ ̖̤̕ Ϥ̧̦̣̖̤ ̡̣̠̥Ά̘Ά̖̤ ̡̣̒ ̝˘˺˲˟ 

¶ Getty Images vs Stability AI 46  : Getty Images a poursuivi Stability AI pour utilisation 
non autorisée d'images protégées dans le cadre de l'entraînement de ses modèles 
IA. Getty Images affirme que Stability AI a utilisé des millions de ses images sans 
licence pour entraîner son générat eur d'images, Stable Diffusion. Ces données 
seraient utilisées en dehors du cadre du « fair use » américain qui autorise l'usage des 
images sous copyright dans un objectif non commercial ou éducatif. Stability AI 
reconnaît avoir utilisé des images de Getty  Images pour entraîner son modèle, 
impliquant une "copie temporaire". L'entreprise soutient que son modèle ne mémorise 
pas les images d'entraînement mais ajuste les poids du modèle, créant une base de 
données originale. Les images générées résultent de bru it aléatoire traité en réponse 
̦̩̒ ̡̡̣̠̞̥̤ ̖̤̕ ̦̥̝̤̥̖̦̣̤̒̚̚˝ ̟̠̟ ̖̕ ̡̠̖̤̔̚ ̖̤̕ Ϥ̧̦̣̖̤ ̡̣̠̥Ά̘Ά̖̤˟ ̥̝̥̪̄̒̓̚̚ ˲˺ ̣̘̦̖̒ 
que toute ressemblance est due aux prompts des utilisateurs et non à une 
mémorisation des images d'entraînement. Ils invoquent 47 également l'exception 
britannique pour caricature, parodie ou pastiche pour justifier l'utilisation des images 

 

45  Directive (UE) 2019/790 du Parlement européen et du Conseil du 17 avril 2019 sur le droit d'auteur et les 
droits voisins dans le marché unique numérique et modifiant les directives 96/9/CE et 2001/29/CE.  Journal 
officiel de l'Union européenne. 17 mai 2019. https://eur - lex.europa.eu/legal -
content/FR/TXT/PDF/?uri=CELEX:32019L0790   
46  Blake Brittain. Getty Images lawsuit says Stability AI misused photos to train AI. Reuters. February 6, 2023.  
https://www.reuters.com/legal/getty - images - lawsuit - says - stability - ai - misused - photos - train - ai - 2023 -
02- 06/   
47 ˾̦̣̒̒ ̀Я˾̝̝̖̪̒˟ ˹̘̙̚ ˴̠̦̣̥ ̨̝̝̠̤̒ ˸̖̥̥̪ ˺̞̘̖̤̒Я ˺́ ̡̤̦̥̖̕̚ ̨̥̙̚ ̥̝̥̪̄̒̓̚̚ ˲˺ ̥̠ ̘̠ ̥̠ ̥̣̝̒̚. The Global Legal 
Post. December 06 , 2023 . https://www.globallegalpost.com/news/high - court - allows - getty - images - ip -
dispute - with - stability - ai - to - go - to - trial - 1715547241  

https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:32019L0790
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:32019L0790
https://www.reuters.com/legal/getty-images-lawsuit-says-stability-ai-misused-photos-train-ai-2023-02-06/
https://www.reuters.com/legal/getty-images-lawsuit-says-stability-ai-misused-photos-train-ai-2023-02-06/
https://www.globallegalpost.com/news/high-court-allows-getty-images-ip-dispute-with-stability-ai-to-go-to-trial-1715547241
https://www.globallegalpost.com/news/high-court-allows-getty-images-ip-dispute-with-stability-ai-to-go-to-trial-1715547241
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̖̕ ˸̖̥̥̪ ̟̤̒̕ ̝̖̦̣̤ ̤̠̣̥̖̤̚ ̤̪̟̥̙Ά̢̥̦̖̤̚ ˫ ̝̖̤ ̞̘̖̤̒̚ ̘Ά̟Ά̣Ά̖̤ ̟̖ ̤̠̟̥ ̢̦Я̞̥̥̠̟̒̚̚̚ ̖̥ 
ne peuvent reproduire une image particulière à partir d'un prompt spécifique.  

¶ New York Times vs OpenAI 48  : Le New York Times a intenté une action en justice contre 
OpenAI pour utilisation non autorisée de ses articles. OpenAI est accusé d'avoir utilisé 
des articles du New York Times pour entraîner son modèle de langage sans 
autorisation, intégrant ainsi des contenus protégés dans ses réponses générées. 
OpenAI a répondu que l'entraînement des modèles d'IA à partir de matériaux 
̡̤̠̟̝̖̤̓̕̚̚ ̡̢̦̝̦̖̞̖̟̥̓̚ ̤̦̣ ˺̟̥̖̣̟̖̥ ̠̟̤̥̥̦̖̔̚ ̦̟ ̦̤̘̖̒ Ά̢̦̥̝̖̒̓̚ ˙б̗̣̒̚ ̦̤̖в˚˝ 
soutenu par des précédents de longue date et largement  acceptés. OpenAI 
considère ce principe comme juste pour les créateurs, nécessaire pour les 
innovateurs et crucial pour la compétitivité des États -̟̤̆̚˟ ˽Я̡̖̟̥̣̖̣̤̖̚ ̒ Ά̘̝̖̞̖̟̥̒ 
mis en place un processus simple de retrait pour les éditeurs, adopté par le N ew York 
Times en août 2023, pour empêcher ses outils d'accéder à leurs sites. Fait intéressant, 
les régurgitations induites par le New York Times semblent provenir d'articles vieux de 
plusieurs années qui ont proliféré sur de nombreux sites tiers.  

La question épineuse du vide juridique : Le cadre juridique actuel présente des lacunes 
en matière de régulation de l'IA générative. Des analyses et discussions sont en cours 
̡̠̦̣ ̠̞̝̖̣̔̓ ̖̔ ̧̖̚̕ ̖̥ Ά̥̝̣̒̓̚ ̖̤̕ ̣΅̘̝̖̤ ̝̣̖̤̔̒̚ ̤̦̣ ̝˘̦̥̝̤̥̠̟̒̚̚̚ ̖̤̕ Ϥ̧̦̣̖̤ ̡̣̠̥Ά̘Ά̖̤ 
dans le développement des IA génératives. La Wikimedia Fou ndation 49  a exploré ces 
enjeux dans une analyse de la conformité de ChatGPT aux lois sur le droit d'auteur. De 
plus, la CNIL française a publié un dossier sur les régulations nécessaires pour encadrer 
la conception des IA génératives 50 . Aux États - Unis, un nouveau projet de loi intitulé 
Generative AI Copyright Disclosure Act 51 propose d'exiger des entreprises d'IA qu'elles 
divulguent les matériaux protégés par le droit d'auteur utilisés pour construire leurs 
modèles d'IA générative. Ces discussions soulignent la nécessité d'un équilibre entre 
innovation technologique et protect ion des droits des créateurs.  

 

48  Michael M. Grynbaum, Ryan Mac. The Times Sues OpenAI and Microsoft Over A.I. Use of Copyrighted Work . 
The New York Times . Dec ember  27, 2023. https://www.nytimes.com/2023/12/27/business/media/new - york -
times - open - ai - microsoft - lawsuit.html   
49  Wikimedia Foundation.  Wikilegal/Copyright Analysis of ChatGPT . March 23, 2023.  
https://meta.wikimedia.org/wiki/Wikilegal/Copyright_Analysis_of_ChatGPT   
50  ˴ ˿˺˽˟ ˺˲ ˫ ̝̒ ˴˿˺˽ ̡̦̝̖̓̚ ̤̖̤ ̡̣̖̞̚΅̣̖̤ ̣̖̠̞̞̟̥̠̟̤̔̒̒̕̚ ̤̦̣ ̝̖ ̕Ά̧̡̡̖̝̠̖̞̖̟̥ ̖̤̕ ̤̪̤̥΅̞̖̤ ̕Я̟̥̖̝̝̘̖̟̖̔̚̚ 
artificielle. 08 avril 2024. https://www.cnil.fr/fr/ia - la - cnil - publie - ses- premieres - recommandations - sur - le-
developpement - des - systemes - dintelligence   
51 US Congress. H.R.7913 -  Generative AI Copyright Disclosure Act of 2024.  April 9, 2024 . 
https://www.congress.gov/118/bills/hr7913/BILLS - 118hr7913ih.pdf  

https://www.nytimes.com/2023/12/27/business/media/new-york-times-open-ai-microsoft-lawsuit.html
https://www.nytimes.com/2023/12/27/business/media/new-york-times-open-ai-microsoft-lawsuit.html
https://meta.wikimedia.org/wiki/Wikilegal/Copyright_Analysis_of_ChatGPT
https://www.cnil.fr/fr/ia-la-cnil-publie-ses-premieres-recommandations-sur-le-developpement-des-systemes-dintelligence
https://www.cnil.fr/fr/ia-la-cnil-publie-ses-premieres-recommandations-sur-le-developpement-des-systemes-dintelligence
https://www.congress.gov/118/bills/hr7913/BILLS-118hr7913ih.pdf
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4.5.3.  Qualité et Originalité  

Homogénéisation du contenu : Les IA génératives sont capables de produire du contenu 
en quantité, mais cela peut conduire à une uniformisation et à un manque de diversité 
créative. L'accent mis sur la performance individuelle par les IA génératives peut 
potentiellement réduire la vari été et l'originalité des créations. Des recherches indiquent 
que bien que ces technologies puissent stimuler la créativité individuelle, elles ont 
tendance à restreindre la diversité des nouvelles idées et des expressions artis tiques, en 
favorisant plutôt des productions prévisibles et similaires.  

Perte de créativité humaine : L'utilisation croissante des IA pour la création pourrait 
diminuer l'incitation à développer des compétences créatives humaines profondes. Cela 
pourrait engendrer une dépendance qui, à long terme, pourrait nuire à la capacité des 
individus à innover de man ière indépendante et à explorer de nouvelles avenues 
artistiques. Par analogie, l'utilisation massive du GPS démocratisé par les smartphones 
a diminué notre capacité à lire et suivre une carte routière. Cette analogie souligne  
comment la commodité technologique peut affaiblir les compétences traditionnelles, et 
̔Я̖̤̥ ̟̤̒̚̚ ̢̦̖ ̝˘˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̡̠̦̣̣̥̒̚ ̡̠̥̖̟̥̖̝̝̖̞̖̟̥̚ ̣Ά̦̣̖̕̚ ̝̒ ̧̠̝̠̟̥Ά ̖̥ ̝̒ ̡̥̔̒̒̔̚Ά 
de développer des compétences créatives originales.  

4.5.4.  Éthique et Biais  

Reproduction des biais  : Les IA génératives, comme toutes les IA entraînées sur des 
données réelles, sont susceptibles de reproduire et d'amplifier les biais présents dans les 
données sur lesquelles elles sont entraînées. Par exemple, les modèles linguistiques 
basés sur l'IA on t été critiqués pour véhiculer des préjugés sexistes, racistes et politiques. 
Une étude de MIT 52 a mis en évidence comment ces modèles peuvent involontairement 
renforcer les stéréotypes existants, influençant ainsi négativement les perceptions 
sociales et politiques.  

Contenu inapproprié  : Les IA génératives posent également un risque de produire du 
contenu offensant ou inapproprié. Dans l'industrie des jeux vidéo, par exemple, des 
personnages ou des scénarios générés par IA peuvent inclure des représentations 
culturellement insensibles o u des situations qui peuvent être perçues comme 

 

52 Melissa Heikkilä . These new tools let you see for yourself how biased AI image models are . MIT Technology 
Review.  March 22, 2023 . https://www.technologyreview.com/2023/03/22/1070167/these - news - tool - let - you -
see - for - yourself - how - biased - ai - image - models - are/   

https://www.technologyreview.com/2023/03/22/1070167/these-news-tool-let-you-see-for-yourself-how-biased-ai-image-models-are/
https://www.technologyreview.com/2023/03/22/1070167/these-news-tool-let-you-see-for-yourself-how-biased-ai-image-models-are/
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offensantes par différents groupes de joueurs. Cette possibilité soulève des 
préoccupations éthiques importantes concernant l'impact social et culturel des 
technologies d'IA. Une étude de l'UNESCO 53 a mis en lumière des cas où des IA génératives 
ont perpétué des stéréotypes de genre régressifs, mettant en danger les progrès vers 
l'égalité des genres et la représentation équitable dans les médias et la culture.  

4.5.5.  Impact Économique et Social  

Dévalorisation du travail humain  : L'automatisation croissante de la création de 
contenu par les IA génératives menace de dévaloriser le travail des créateurs humains 
dans divers domaines artistiques et culturels. Les études indiquent que cette 
automatisation pourrait conduire à une rédu ction de la demande pour les compétences 
créatives traditionnelles, affectant potentiellement les revenus et les conditions de 
travail des écrivains, artistes, musiciens et autres professionnels du secteur.  

Concentration de pouvoir  : Les grandes entreprises technologiques qui dominent le 
marché de l'IA générative pourraient exercer un contrôle considérable sur l'industrie 
créative. En développant et en possédant des technologies avancées d'IA générative, 
ces entreprises pourraient i nfluencer la direction artistique, la diffusion culturelle et 
même les choix de consommation du public. Cette concentration de pouvoir soulève 
des préoccupations quant à la diversité culturelle et à la concurrence sur le marché. Des  
appels sont lancés pour promouvoir l'open source des modèles et des données afin de 
prévenir une monopolisation excessive par les grandes entreprises technologiques et de 
favoriser un écosystème créatif plus ouvert et équitable. La startup française Huggi ng 
Face, notamment, est un leader dans le domaine de l'open source des modèles d'IA, 
plaidant pour une plus grande transparence et une meilleure accessibilité des 
technologies génératives.  

4.5.6.  Impact sur le modèle économique  

˽Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̕Ά̗̖̚ ̝̖̤ ̟̦̤̥̣̖̤̚̕̚ ̖̕ ̠̟̥̖̟̦̤̔ ̖̟ ̖̦̩̕ ̤̖̟̤ : d'une part, elle s'entraîne 
sur de vastes ensembles de données disponibles en ligne, parfois derrière des paywalls 
( input ) ; d'autre part, elle restitue des fragments de ces contenus dans ses créations sous 
forme de texte, d'image ou de son ( output ). Les nouvelles interfaces conversationnelles 

 

53 UNESCO. Systematic  Prejudices . An Investigation into Bias  Against Women and Girls in  Large Language 
Models . March 7, 2024. https://unesdoc.unesco.org/ark:/48223/pf0000388971   

https://unesdoc.unesco.org/ark:/48223/pf0000388971
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comme Perplexity AI 54  mettent à mal un modèle économique basé sur des liens vers les 
̤̥̖̤̚ ̟̥̖̣̟̖̥̚ ̡̡̣̠̣̚Ά̥̣̖̤̒̚ ̖̤̕ ̢̞̣̦̖̤̒˟ ̟̤̅̒̕̚ ̢̦̖ ̝̖̤ ̦̟̤ ̢̝̠̦̖̟̥̓ ̝̖̤ ̨̣̝̖̣̤̔̒ ̕Я̡̖̟̀ 
˲˺˝ ˸̖̞̟̚̚ ̖̥ ̝̒˟˝ ̕Я̦̥̣̖̤̒ ̞Ά̤̒̕̚ ̠̟̥ ̗̥̒̚ ̝̖ ̙̠̩̔̚ ̕Я̦̟ ̡̥̖̒̔ ̗̦̤̥̖̟̒̚55   avec les géants 
̖̕ ̝̒ ̥̖̙̔ ̝̖̦̣ ̧̠̦̣̟̥̒ ̝Я̒̔̔΅̤ ʹ ̝̖̦̣̤ ̠̟̥̖̟̦̤̔ ʹ ̝̒ ̗̠̤̚ ̡̠̦̣ ̝Я̖̟̥̣̒Ό̟̖̞̖̟̥ ̖̥ ̡̠̦̣ ̝̒ 
restitution de résultats de recherche (AP, Axel Springer, FT, News Corp, Le Monde en 
France).  

Ce choix fragilise les médias à moindre impact, sans opportunité de partenariat avec les 
plateformes, qui risquent de perdre toute probabilité de proéminence dans les réponses 
générées par les IA génératives, limitant ainsi la diversité des points de vue a ccessibles 
aux utilisateurs. A long terme, il constitue aussi un pari hasardeux, complexifiant les 
relations avec les plateformes dans un contexte incertain de la révolution des usages. 
Google a déjà diminué le nombre de résultats de recherche générés par ̝Я˺˲ ˙˲˺ 
Overview) 56  pour privilégier son modèle économique classique de la publicité.  

4.5.7.  Manipulation  ̕ Я̟̗̠̣̞̥̠̟̒̚̚ 

Deepfakes  et désinformation : Les IA génératives sont capables de créer des deepfakes , 
des vidéos ou images truquées de manière réaliste, pouvant être utilisées à des fins de 
désinformation, de fraude ou d'atteinte à la réputation. Par exemple, dans le domaine de 
l'audiovisuel, des vidéos manipulées de personnalités publiques peuvent être diffusées 
pour influencer l'opinion publique ou nuire à des individus, posant ainsi des risques 
significatifs pour la sécurité individuelle et collective.  

Fausses informations : ˽̖̤ ̠̦̥̝̤̚ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̠̟̥ ̝̒ ̡̥̔̒̒̔̚Ά ̖̕ ̘Ά̟Ά̣̖̣ ̦̕ ̠̟̥̖̟̦̔ 
inexact et trompeur. Des études ont révélé que des systèmes comme ChatGPT et Bard 
peuvent produire des données fabriquées qui semblent authentiques, souvent qualifiées 
d'« hallucinations ». C ette problématique soulève des préoccupations importantes en 
matière de protection des consommateurs, notamment vis - à- vis des lois sur la 
protection des consommateurs qui s'appliquent aux outils d'IA générative. Par exemple, 
la Feder al Trade Commission (FTC) aux États - Unis a clarifié que l'interdiction de 

 

54  https://www.perplexity.ai/   
55  Cecily Mauran . All the media companies that have licensing deals with OpenAI (so far) . Mashable. June 21, 
2024. https://mashable.com/article/all - the - media - companies - that - have - licensing - deals - with - openai -
so- far  
56  Robert Hart . ˸̠̠̘̝̖ ̖̤̥̣̥̤̃̔̚ ˲˺ ̖̣̙̄̒̔ ̠̠̝̅ ˲̗̥̖̣ Ю˿̠̟̤̖̟̤̝̔̒̚Я ˲̨̟̤̖̣̤ ̠̝̅̕ ̡̖̠̝̖́ ̠̅ ˶̥̒ ̠̜̤̃̔ ˲̟̕ ̦̥́ 
Glue On Pizza . Forbes . May 31, 2024. https://www.forbes.com/sites/roberthart/2024/05/31/google - restricts -
ai - search - tool - after - nonsensical - answers - told - people - to - eat - rocks - and - put - glue - on - pizza/   

https://www.perplexity.ai/
https://mashable.com/article/all-the-media-companies-that-have-licensing-deals-with-openai-so-far
https://mashable.com/article/all-the-media-companies-that-have-licensing-deals-with-openai-so-far
https://www.forbes.com/sites/roberthart/2024/05/31/google-restricts-ai-search-tool-after-nonsensical-answers-told-people-to-eat-rocks-and-put-glue-on-pizza/
https://www.forbes.com/sites/roberthart/2024/05/31/google-restricts-ai-search-tool-after-nonsensical-answers-told-people-to-eat-rocks-and-put-glue-on-pizza/
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pratiques trompeuses ou déloyales de la FTC s'applique également aux outils d'IA 
générative, susceptibles d'être exploités pour des escroqueries par phishing, des vols 
d'identité, des deepfakes  ou la création d'autres contenus trompeurs, frauduleux ou 
préjudiciables  

4.5.8.  Risques pour les traducteurs professionnels  

Depuis l'adoption des réseaux neuronaux en 2015, les algorithmes de traduction se sont 
grandement améliorés. Mais l'IA générative, en particulier les technologies avancées 
comme GPT -˥˝ ̧̠̦̝̖̖̣̤̖̓ ̛̦̠̦̣̒̕Я̙̦̚ ̝̖ ̤̖̥̖̦̣̔ ̖̕ ̝̒ ̥̣̦̥̠̟̒̔̕̚˝ ̞̖̟̒΄̟̥̒ 
directemen t les traducteurs professionnels. Une enquête de la Society of Authors (SoA) 57   
a révélé que plus d'un tiers des traducteurs ont déjà perdu des opportunités de travail à 
cause de l'IA générative, tandis que plus des trois quarts estiment que cette technologie 
aura un impact négatif sur leurs revenus futurs. En exploitant les récents m odèles de 
traitement du langage naturel, les entreprises peuvent désormais traduire rapidement 
et à moindre coût de vastes volumes de texte. Cette évolution pousse les traducteurs 
humains à utiliser des outils d'IA pour rester compétitifs, une intégration ̢̦̚ ̟Я̖̤̥ ̡̤̒ 
sans risques. Les traductions automatiques, souvent littérales, manquent des nuances 
culturelles et contextuelles essentielles que seuls les traducteurs humains peuvent 
apporter. Les expressions idiomatiques et les subtilités linguistiques so nt perdues. Une 
tendance particulièrement préoccupante dans des domaines critiques comme le droit, 
la médecine et la diplomatie, où une compréhension fine et précise est cruciale pour 
éviter les erreurs et les malentendus. Des traductions illisibles de liv res piratés qui 
inondent Internet montrent que le processus ne peut actuellement pas être entièrement 
sous - traité à des ordinateurs.  

Mais certains éditeurs, pourraient faire le choix de la rapidité face à la qualité, laissant 
ainsi aux traducteurs professionnels le simple rôle de relecteur. Dans son enquête 
récente, le Conseil européen des associations de traducteurs littéraires 58  recommande 
que les professionnels évitent de réviser des textes générés par l'IA ou facturent des tarifs 
de traduction pour ce travail. Cette situation pourrait également élever les critères 

 

57 SOA Policy team. SoA survey reveals a third of translators and quarter of illustrators losing work to AI . The 
Society of authors. April 11, 2024. https://www2.societyofauthors.org/2024/04/11/soa - survey - reveals - a - third -
of - translators - and - quarter - of - illustrators - losing - work - to - ai/  
58   European Translators and AI: Survey for Member Associations ˟ ˶̡̦̣̠̖̟̒ ˴̠̦̟̝̔̚ ̠̗ ˽̥̖̣̣̪̒̚ ̣̟̤̝̥̠̣̤̅̒̒Я 
Associations. February 20, 2024 . https://www.ceatl.eu/european - translators - and - ai - survey   

https://www2.societyofauthors.org/2024/04/11/soa-survey-reveals-a-third-of-translators-and-quarter-of-illustrators-losing-work-to-ai/
https://www2.societyofauthors.org/2024/04/11/soa-survey-reveals-a-third-of-translators-and-quarter-of-illustrators-losing-work-to-ai/
https://www.ceatl.eu/european-translators-and-ai-survey
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d'entrée dans l'industrie, réservant la traduction littéraire à ceux ayant les moyens 
financiers de supporter les périodes sans revenu stable.  

La mise à disposition de traducteurs automatiques peut aussi avoir un impact à long 
terme sur nos capacités cognitives. L'apprentissage des langues a des effets bénéfiques 
prouvés sur le cerveau 59 . Des études montrent que l'apprentissage et l'utilisation active 
de plusieurs langues améliorent la neuroplasticité et renforcent les réseaux cérébraux 
impliqués dans la cognition et la mémoire. En négligeant cet aspect, nous risquons de 
compromettre notr e développement cognitif et émotionnel. Les langues sont plus que 
de simples outils de communication verbale et de santé cérébrale ; elles façonnent 
également notre vision du monde et notre comportement culturel.  

4.5.9.  Risques pour les graphistes et les designers   

L'évolution rapide de l'intelligence artificielle générative dans le domaine du design 
graphique pose des défis significatifs aux métiers de graphistes et de designers, tout en 
soulevant des inquiétudes quant à l'avenir de ces professions. Les technologies  de l'IA, 
de plus en plus intégrées dans le processus de conception, automatisent des tâches 
autrefois réservées à la créativité humaine, offrant ainsi aux designers l'opportunité de 
repousser les limites de leur potentiel créatif.  

La question de la propriété et de la licence des créations générées par l'IA devient 
cruciale. Dans certains cas, les droits d'auteur et autres droits de propriété intellectuelle 
liés à une création générée par l'IA peuvent appartenir au développeur du sys tème IA 
plutôt qu'au designer ou à son client. Il est donc essentiel pour les designers et les 
̡̘̣̙̤̥̖̤̒̚ ̖̕ ̖̟̓̚ ̤Я̤̤̦̣̖̣̒ ̖̤̕ ̠̟̥̠̟̤̔̕̚̚ ̕Я̦̥̝̤̥̠̟̤̒̚̚̚ ̖̤̕ ̠̦̥̝̤̚ ˺˲ ̢̦Я̝̤̚ ̦̥̝̤̖̟̥̚̚ ̗̟̒̚ 
̖̕ ̤ЯΆ̧̥̖̣̚ ̥̠̦̥ ̡̣̠̝̓΅̞̖ ̤̦̣ ̝̖ ̡̝̟̒ ̝Ά̘̝̒˟ 

Bien que les algorithmes d'IA puissent générer des designs selon des critères prédéfinis, 
ils peinent à saisir les nuances complexes présentes dans la conception, telles que les 
références culturelles, les symbolismes contextuels et les sensibilités social es, éléments 
vitaux pour une communication visuelle efficace. Les améliorations technologiques dans 
le design graphique, tout en favorisant l'innovation, soulèvent des préoccupations 
concernant la perte de la créativité humaine et de la touche artistique u nique. Ces 

 

59  Carley Spence. How learning a new language changes your brain .  Cambridge.  April 29, 2022 . 
https://www.cambridge.org/elt/blog/2022/04/29/learning - language - changes - your - brain/   

https://www.cambridge.org/elt/blog/2022/04/29/learning-language-changes-your-brain/
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inquiétudes mettent en lumière l'importance de préserver la présence des designers 
humains et leur individualité dans le processus de création.  

Par ailleurs, l'utilisation de l'IA peut mener à une homogénéisation excessive des designs, 
menaçant la diversité et l'innovation dans le domaine du design graphique. Les défis 
technologiques posés par l'IA représentent également une menace pour les emploi s des 
designers, alimentant les craintes de remplacement des tâches de design graphique 
par des techniques automatisées. Cela souligne la nécessité de développer 
continuellement les compétences des designers pour répondre aux exigences futures 
de leur méti er. 

En combinant leurs compétences traditionnelles avec des outils de pointe basés sur l'IA, 
̝̖̤ ̖̤̘̟̖̣̤̕̚ ̡̧̖̦̖̟̥ ̣̔Ά̖̣ ̖̤̕ Ϥ̧̦̣̖̤ ̧̟̟̠̟̥̖̤̒̚ ̖̥ ̡̖̣̦̥̟̥̖̤̔̒˟ ˴̡̖̖̟̟̥̒̕˝ ̦̟̖ 
réticence à adopter pleinement ces technologies peut limiter la créativité dans un 
sec teur en constante évolution. Il est crucial pour les designers de tirer parti de ces 
avancées technologiques afin de maintenir l'élément humain indispensable à la 
conception.  

4.5.10.  Solutions et approches pour mitiger les risques  

De plus en plus de stratégies et propositions permettent de gérer et réduire les risques 
associés à l'utilisation croissante des IA génératives dans les industries créatives et 
culturelles. Elles visent à maximiser les bénéfices tout en minimisant les impa cts négatifs 
sur les individus et la société.  

¶ Développement éthique de l'IA :  Il est crucial d'adopter des pratiques de 
développement et d'entraînement des modèles IA de manière responsable pour 
prévenir les biais et les contenus inappropriés. Des approches telles que 
l'optimisation du prétraitement pour la prévention de la discrim ination et l'intégration 
de l'éthique dans l'éducation en informatique sont essentielles.  

¶ Politiques de régulation :  La mise en place de régulations est cruciale pour protéger 
les droits d'auteur et encourager une utilisation éthique des IA dans tous les secteurs 
des industries culturelles et créatives. Des propositions telles que l'AI Act 60  européen 
visent à établir un cadre juridique adapté à l'évolution technologique.  

 

60  https://eur - lex.europa.eu/legal - content/FR/TXT/?uri=OJ:L_202401689   

https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=OJ:L_202401689
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¶ Évaluation critique des résultats des IAG :  Adopter un cadre de gestion des risques 
d'IA est essentiel pour évaluer de manière critique les impacts potentiels des 
̥̖̙̟̠̝̠̘̖̤̔̚ ̘Ά̟Ά̧̣̥̖̤̒̚ ̖̥ ̞̖̥̥̣̖ ̖̟ Ϥ̧̦̣̖ ̖̤̕ ̞̖̤̦̣̖̤ ̧̠̣̣̖̥̖̤̔̔̚ ̡̡̡̣̠̣̒̚Ά̖̤˟ 

¶ Modération de contenu et audits :  Il est nécessaire de mettre en place des processus 
de modération de contenu rigoureux et des audits réguliers pour identifier et corriger 
tout contenu inapproprié ou problématique généré par les IA.  

¶ Éducation et formation :  Sensibiliser les créateurs et les professionnels des ICC aux 
risques associés aux IA génératives et promouvoir les bonnes pratiques d'utilisation 
sont des stratégies clés. Cela inclut l'orientation des utilisations des IAG vers des cas 
d'usage collaborati fs et exploratoires, ainsi que la diversification des sources de 
données utilisées pour l'entraînement des modèles.  

¶ Mise en place de barrières techniques :  Utiliser des balises techniques pour 
empêcher l'accès non autorisé aux contenus sous droits d'auteur est une mesure 
préventive importante. Des approches comme le marquage numérique permettent 
également de détecter et de traiter efficacement le contenu pro blématique généré 
par les IA.  

4.5.11. Conclusion  

Le rapport de l'homme à la machine dans le milieu culturel n'a pas fondamentalement 
changé, et les craintes liées aux nouvelles technologies demeurent constantes. Tout 
comme les technologies précédentes, l'IAG (IA Générative) doit être perçue comme un 
outil puissant ayant permis des avancées majeures, notamment dans les industries 
culturelles et créativ es. Cependant, l'accouplement de l'IAG avec des technologies 
avancées impose aujourd'hui une double révolution.  

Révolution Technique et Sociétale  

La première révolution est technique : l'IAG permet de produire de manière innovante, 
tout comme l'invention de l'acier et du béton a révolutionné les industries. Elle ouvre des 
possibilités créatives et productives sans précédent.  

La seconde révolution est sociétale : l'IAG redéfinit le rapport de l'homme au travail, à 
l'image des robots dans les usines. Cette transformation peut bouleverser les métiers 
créatifs, modifiant non seulement les méthodes de travail mais aussi la valorisa tion du 
travail humain.  
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Exemples Historiques  

L'exemple d'Internet et des moteurs de recherche illustre bien cette dynamique. Ces 
technologies ont accéléré l'accès à la connaissance sans pour autant remplacer 
l'homme. Elles ont transformé les métiers, mais avec le bon encadrement et le bon 
accompagnem ent, elles se sont révélées être des atouts et des outils essentiels.  

L'Importance de l'Éducation et de la Formation  

Le risque est de considérer l'IAG comme un ennemi et de succomber à la peur qu'elle 
suscite. C'est pourquoi l'éducation et la formation jouent un rôle crucial pour 
accompagner la transition des métiers. En adoptant une approche proactive, en mettant 
en pla ce des lois et des encadrements sociaux adaptés, et en formant les professionnels, 
l'IAG peut devenir un véritable allié dans l'évolution des industries culturelles et créatives.  

4.5.12. Matrice des risques  

Causes  Impacts  
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Plagiat  : génération de contenu ressemblant 
fortement à des données protégées par le droit 
d'auteur.  

Violation des droits d'auteur ˫ ˽˘̦̥̝̤̥̠̟̒̚̚̚ ̕˘Ϥ̧̦̣̖̤ 
protégées pour entraîner des modèles IA sans le 
consentement des auteurs constitue une violation 
des droits d'auteur.  

2 4 3 1 1 2 1 

Développement éthique 
de l'IA. 
Mise en place de 
politique de régulation.  
Mise en place de 
barrières techniques.  

D
on

né
es

 Homogénéisation du contenu  : Les IA génératives 
sont capables de produire du contenu en quantité, 
mais cela peut conduire à une uniformisation et à un 
manque de diversité créative.  

1 1 2 3 2 3 1 
Évaluation critique des 
résultats des IAG.  
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Causes  Impacts  
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Perte de créativité humaine  : L'utilisation croissante 
des IA pour la création pourrait diminuer l'incitation 
à développer des compétences créatives humaines 
profondes. Cela pourrait engendrer une 
dépendance qui, à long terme, pourrait nuire à la 
capacité des individus à innover de manière 
indépendante et à explorer de nouvelles avenues 
artistiques.  

2 1 2 3 1 3 1 Éducation et formation.  

D
on

né
es

 /
 M

od
èl

e
 Reproduction des biais  : Les IA génératives sont 

susceptibles de reproduire et d'amplifier les biais 
présents dans les données sur lesquelles elles sont 
entraînées.  
Contenu inapproprié  : Les IA génératives posent 
également un risque de produire du contenu 
offensant ou inapproprié.  

1 4 4 2 1 4 1 

Évaluation critique des 
résultats des IAG.  
Modération de contenu 
et audits.  

H
um

ai
n

 

Dévalorisation du travail humain  : L'automatisation 
croissante de la création de contenu par les IA 
génératives menace de dévaloriser le travail des 
créateurs humains dans divers domaines artistiques 
et culturels.  

Concentration de pouvoir  : Les grandes entreprises 
technologiques qui dominent le marché de l'IA 
générative pourraient exercer un contrôle 
considérable sur l'industrie créative.  

3 2 2 3 3 4 1 

Développement éthique 
de l'IA. 
Mise en place de 
politique de régulation.  
Éducation et formation.  

H
um

ai
n

 

Deepfakes  et désinformation  : Les IA génératives 
sont capables de créer des deepfakes , des vidéos ou 
images truquées de manière réaliste, pouvant être 
utilisées à des fins de désinformation, de fraude ou 
d'atteinte à la réputation.  

Fausses informations  ˫ ˽̖̤ ̠̦̥̝̤̚ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̠̟̥ 
la capacité de générer du contenu inexact et 
trompeur, susceptibles d'être exploité pour des 
escroqueries par phishing, des vols d'identité.  

3 4 4 2 2 4 2 

Évaluation critique des 
résultats des IAG.  
Modération de contenu 
et audits.  
Développement éthique 
de l'IA. 
Mise en place de 
politique de régulation  
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4.6.  Santé  

4.6.1. Introduction  

Le secteur de la santé cristallise les opportunités, mais aussi les peurs et les fantasmes 
̝̚Ά̤ ʹ ̝ЯΆ̞̖̣̘̖̟̖̔ ̖̕ ̝Я̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚˟ ˵̡̖̦̤̚ plusieurs années, certains experts 
̡̣̠̞̖̥̥̖̟̥ ̢̦̖ ̝̖̤ ̞̙̟̖̤̒̔̚ ̤̖̣̠̟̥ ̥̣΅̤ ̧̥̖̚ б̞̖̝̝̖̦̣̖̤̚в ̢̦̖ ̝̖̤ ̣̠̝̠̘̦̖̤̒̕̚ ̡̠̦̣ 
̕Ά̥̖̥̖̣̔ ̖̤̕ ̥̦̞̖̦̣̤ ̤̦̣ ̖̤̕ ̞̘̖̤̒̚˝ ̕Я̦̥̣̖̤̒ ̟̠̦̤ ̤̖̟̥̕̚ ̢̦̖ ̘̣ͺ̖̔ ʹ ̝̒ ̡̦̤̤̟̖̒̔̚ ̖̕ 
̝̦̝̔̒̔ ̝̖̤ ̝̘̠̣̥̙̞̖̤̒̚ ̧̠̟̥ ·̥̣̖ ̡̝̖̤̔̒̒̓ ̖̕ б̕Ά̧̠̦̣̣̔̚в ̖̕ ̧̟̠̦̖̦̩̒ ̞Ά̞̖̟̥̤̔̒̕̚ ̖̟ 
̢̢̦̖̝̦̖̤ ̤̖̞̟̖̤̒̚ ̠̟̥̣̖̔ ̡̝̦̤̖̦̣̤̚ ̟̟̒Ά̖̤ ̛̦̠̦̣̒̕Я̙̦̚˟ 

˽Я̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚ ̘Ά̟Ά̧̣̥̖̒̚ ̥̖̟̥̚ ̦̟̖ ̡̝̖̒̔ ̡̞̠̣̥̟̥̖̒̚ ̟̤̒̕ ̝̖̤ ̡̤̠̤̥̗̤̕̚̚̚ ̞̤̚ ʹ 
̡̤̠̤̥̠̟̕̚̚̚ ̖̤̕ ̡̥̖̟̥̤̒̚˝ ̝̖ ̘̣̟̒̕ ̡̦̝̓̔̚ Ά̥̟̥̒ ̛̦̠̦̣̒̕Я̙̦̚ ̠̟̟̤̤̖̦̣̔̒̚ ˙̖̥ ̦̥̝̤̥̖̦̣̒̚̚ ̡̝̦̤ 
̠̦ ̞̠̟̤̚ ̧̖̣̥̒̚˚ ̕Я̠̦̥̝̤̚ ̠̞̞̖̔ ˴̙̥̒˸́̅˟ ̦̖̝̤̂ ̤̠̟̥ ̝̖̤ ̢̣̤̦̖̤̚ ̝̚Ά̤ ʹ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̖̤̔ 
grands modèles de langage (LLM) en santé ? Comment établir la confiance avec un 
système de ce type ? Autant de questions que nous avons souhaité nous poser en nous 
̡̡̦̪̟̥̒̒ ̤̦̣ ̦̟ ̤̔̒ ̕Я̦̤̘̖̒ ̠̟̣̖̥̔̔ ˫ ̝̒ ̞̤̖̚ ʹ ̡̤̠̤̥̠̟̕̚̚̚ ̕Я̦̟ ̙̥̔̒̓ot de suivi post -
opératoire pour prendre des nouvelles des patients opérés en ambulatoire, par exemple 
pour une extraction de dents de sagesse, et délivrer un premier niveau de conseil afin de 
rassurer en journée, le soir, la nuit et le weekend.  

4.6.2.  ˴̤̒ ̕Я̦̤̘̖̒ 

˲̤̤̤̥̟̥̒̚ ̧̣̥̦̖̝̚ ̕Я̡̠̞̘̟̖̞̖̟̥̒̔̔̒ ̡̠̤̥- opératoire  

˽̖ ̤̔̒ ̕Я̦̤̘̖̒ Ά̥̦̕̚Ά ̤Я̟̥̚Ά̣̖̤̤̖ ʹ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̞̠̕΅̝̖̤ ̕Я̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚ 
générative pour faciliter le suivi de patients après une opération en ambulatoire. En effet, 
une fois rentrés à leur domicile, seulement 57% des Français 61 ont un contact avec une 
équipe médicale après leurs sorties.  

Il manque des professionnels (secrétaires, infirmières) pour effectuer ce suivi au 
̥Ά̝Ά̡̙̠̟̖˝ ̝̖̤ ̠̦̥̝̤̚ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̤̖̣̖̟̥̒̚- ils la solution pour venir pallier ce manque 
de personnel ? Nous considérons ici un assistant capable de remonter des alertes aux 
praticiens pour leur laisser la main sur la gestion des cas complexes : le dispositif ne doit 

 

61 Marie Gloanec, Caroline Prunet. Haute Autorité de Santé.  ˾̖̤̦̣̖ ̖̕ ̝̒ ̤̥̤̗̥̠̟̒̒̔̚̚ ̖̥ ̖̕ ̝Я̡̖̩Ά̣̖̟̖̔̚ ̖̤̕ 
patients, résultats nationaux 2021 concernant les patients hospitalisés pour une chirurgie ambulatoire. 
Haute Autorité de Santé. 16 décembre 2021. https://www.has - sante.fr/upload/docs/application/pdf/2021 -
12/iqss_2021_rapport_resultats_nationaux_esatismcoca_2021.pdf  

https://www.has-sante.fr/upload/docs/application/pdf/2021-12/iqss_2021_rapport_resultats_nationaux_esatismcoca_2021.pdf
https://www.has-sante.fr/upload/docs/application/pdf/2021-12/iqss_2021_rapport_resultats_nationaux_esatismcoca_2021.pdf
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̡̤̒ ̤̖ ̤̦̤̥̥̦̖̣̓̚ ʹ ̝̒ ̡̣̖̤̠̟̤̝̥̒̓̚̚Ά ̦̕ ̙̣̦̣̘̖̟̔̚̚˝ ̞̤̒̚ ̝Я̤̤̤̥̖̣̒̚ ̖̥ ̝̦̚ ̗̣̖̒̚ ̘̘̟̖̣̒ ̦̕ 
temps.  

Des risques liés aux données  

Le conseil médical devant être dispensé par un professionnel  habilité, expert, et 
sanctionné par un diplôme dans la spécialité en question, peut - on faire confiance aux 
conseils délivrés par un grand modèle de langage pré - entraîné sur un jeu de données 
̢̦̖ ̝Я̠̟ ̟̖ ̠̟̟̔̒Ό̥ ̡̤̒ ? Cela présente des risques évidents de génération de conseils 
inappropriés et faux  ̢̦̚˝ ̤̟̤̒ ̝̖ ̣̖̔̒̕ ̕Я̦̟ ̛̤̦̖̥ ̖̕ ̤̟̥̒Ά˝ ̡̖̦̥ ̖̟̘̘̖̣̒ ̝̒ ̧̖̚ ̦̕ 
patient.  

La génération de conseils médicaux doit être encadrée et évaluée . Ces conseils doivent 
·̥̣̖ ̧̝̒̚̕Ά̖̤ ̡̣̒ ̖̤̕ ̡̤Ά̝̤̥̖̤̔̒̚̚ ̖̥ ·̥̣̖ ̧̤̦̖̤̚̚ ʹ ̝̒ ̝̖̥̥̣̖ ̡̣̒ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̢̦̚ ̤̖̣̥ ̖̕ 
socle technique au système.  Attention aux hallucinations  et autres inventions de 
contenus pouvant entraîner des complications médicales, et engager la vie du patient  
˫ ̖̔̔̚ ̟Я̖̤̥ ̡̤̒ ̦̟ ̖̩̖̣̖̔̔̚˟ 

˶̥ ̖̤̕ ̢̣̤̦̖̤̚ ̟̙̚Ά̣̖̟̥̤ ̦̩̒ ̞̠̕΅̝̖̤ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̖̥ ʹ ̝̖̦̣ ̦̥̝̤̥̠̟̒̚̚̚ 

La question de la gestion des données personnelles et des données de santé à 
caractère personnel  est centrale. Il semble être admis que plus il y a de données de 
̢̦̝̥̒̚Ά ̡̣̖̣Ά̧̤̖̟̥̥̖̤̒̚ ̖̕ ̝̒ ̡̡̠̦̝̥̠̟̒̚ ̝̖̔̓̚ ̕Я̦̥̝̤̥̖̦̣̤̒̚̚˝ ̡̝̦̤ ̝̖ ̞̠̕΅̝̖ ̤̖̣̥̒̚ 
̡̖̣̗̠̣̞̟̥̒˟ ˵̟̤̒ ̟̠̥̣̖ ̤̔̒ ̕Я̦̤̘̖̒˝ ̝̚ ̤̖̞̝̖̓ ̡̠̦̣̥̟̥̒ ̡̞̠̣̥̟̥̒̚ ̖̕ ̞̟̞̤̖̣̚̚̚ ̝̖̤ 
données nécessaires pou r rendre le service attendu (un premier niveau de rappel de 
consignes et de conseils, pas une prise en charge ultra personnalisée).  

Pour éviter les hallucinations  ̖̥ ̝̖̤ ̠̟̤̖̝̤̔̚ ̟̘̖̣̖̦̩̒̕ ̡̠̦̣ ̝Я̟̥̚Ά̘̣̥̚Ά ̦̕ ̡̥̖̟̥̒̚˝ 
̝ЯΆ̧̝̦̥̠̟̒̒̚ ̖̤̥ ̟̠̟̥̠̦̣̟̝̖̔̒̓̚ ̖̥ ̡̟̤̖̟̤̝̖̒̓̚̕̚ ̡̖̟̟̥̒̕ ̝̒ ̡̠̟̖̥̠̟̔̔̚ ̖̕ ̝Я̤̤̤̥̟̥̒̒̚ 
mais aussi, et surtout, en production.  

Le patient doit pouvoir faire confiance à ce que lui explique cet assistant mais il doit 
̡̧̠̦̠̣̚ ̧Ά̣̗̖̣̚̚ ̝Я̟̗̠̣̞̥̠̟̒̚̚ ̖̥ ̖̞̟̖̣̒̕̕ ̖̤̕ ̡̣Ά̤̠̟̤̔̚̚ ʹ ̤̠̟ ̞Ά̖̟̔̕̚ ̤̚ ̟Ά̖̤̤̣̖̔̒̚˟ 
˲̥̥̖̟̥̠̟̚ ̦̩̒ ̕Ά̧̣̖̤̚ ̖̕ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̠̞̟̤̖̟̥̖̔̚̚˝ ̤̤̤̥̟̥̒̒̚ ̞Ά̝̔̒̕̚ ̡̝̖̔̒̒̓ de 
̣Ά̡̠̟̣̖̕ ʹ ̥̠̦̥ ̖̥ ̟Я̡̞̠̣̥̖̚ ̢̦̠̚˟ 
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˵̖̤ ̡̞̥̤̒̔̚ ̡̞̠̣̥̟̥̤̒̚ ̤̦̣ ̝Я̡̖̩Ά̣̖̟̖̔̚ ̡̥̖̟̥̒̚ ̖̥ ̝Я̠̣̘̟̤̥̠̟̒̒̚̚ ̖̤̕ ̤̠̟̤̚ 

˴̖ ̡̥̪̖ ̕Я̠̦̥̝̤̚ ̟̥̚Ά̘̣̟̥̒ ̖̕ ̝Я̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚ ̘Ά̟Ά̧̣̥̖̒̚ ̠̥̕̚ ̡̣̖̤̖̥̖̣̔ ̝̒ 
législation en vigueur pour les dispositifs médicaux si celui - ci en est un, mais aussi le 
RGPD bien sûr, et le RIA pour des usages à hauts risques. Les risques financier s sont liés 
aux risques légaux en cas de non - respect de ce cadre réglementaire.  

Une fois adopté, un outil de suivi patient impacte considérablement ̝Я̠̣̘̟̤̥̠̟̒̒̚̚ ̖̤̕ 
soins ˝ ̧̖̒̔ ̦̟̖ ̣̖̕Ά̗̟̥̠̟̚̚̚ ̖̤̕ ̥ͺ̙̖̤̔ ̦̒ ̤̖̟̚ ̖̕ ̝ЯΆ̢̡̦̖̚ ̞Ά̝̖̔̒̕̚˟ ̄̚ ̝̖ ̤̪̤̥΅̞̖ ̟Я̖̤̥ 
pas fiable ou pas suffisamment bien évalué, il peut remettre en cause cet équilibre entre 
le gain de temps supposé et les difficultés rencontrées au quotidien simplement p our 
̤Я̡̥̖̣̒̒̕ ̦̩̒ ̖̣̣̖̦̣̤ ̖̕ ̝Я̠̦̥̝̚˟ ̠̦̣́ ̤Я̤̤̦̣̖̣̒ ̦̕ ̡̣̖̤̖̥̔ ̖̕ ̖̔ ̡̡̣̟̖̔̚̚ ̖̕ ̝̒ ̘̣̟̥̖̒̒̚ 
̙̦̞̟̖̒̚ ̟̤̒̕ ̝ЯΆ̧̝̦̥̠̟̒̒̚ ̖̤̕ ̤̪̤̥΅̞̖̤ ̕Я˺˲ ʹ ̖̤̥̟̥̠̟̒̕̚̚ ̖̤̕ ̡̥̖̟̥̤̒̚ et des 
̡̣̠̗̖̤̤̠̟̟̖̝̤̚ ̖̕ ̤̟̥̒Ά˝ ̝Я˲˷˿̀̃ ̡̡̣̠̠̤̖ ̖̟ ̞̒̚ ˣˡˣ˥ ̦̟ ̠̦̞̖̟̥̔̕ ̢̥̖̙̟̦̖̔̚62 sur le 
sujet.  Enfin, la mise en place de cet outil de suivi nouvelle génération vient avant tout 
réparer un trou dans la raquette lié à un manque de moyens et de personnels. Un 
̤̪̤̥΅̞̖ ʹ ̤̖̓̒ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̢̦̚ ̤̖̣̥̒̚ ̡̡̣̠̠̤Ά ̦̩̒ ̡̥̖̟̥̤̒̚ ̠̞̞̖̔ ̦̟ ̤̤̤̥̟̥̒̒̚ 
б̦̤̤̒̚ ̠̟̓в ̠̦ б̞̖̝̝̖̦̣̚в ̢̦Я̦̟ ̞Ά̖̟̔̕̚ ̤̖̣̥̒̚ ̥̣΅̤ ̟̘̖̣̖̦̩̒̕ ̡̠̦̣ ̝̒ ̡̡̖̣̖̥̠̟̔̚ ̦̕ 
public. Il faut que cet impact sociétal ˝ ̝̠̟̚ ̕Я·̥̣̖ ̟Ά̘̝̘̖̝̖̒̓̚˝ ̤̠̥̚ ̖̟̓̚ ̡̣̤̚ ̖̟ ̡̠̞̥̖̔ 
dès la conception de ces services e - santé.  

  

 

62 AFNOR. Garantie humaine des systèmes fondés sur ̝Я̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚ ̖̟ ̤̟̥̒Ά˟ ˾̒̚ ˣˡˣ˥. 
https://www.boutique.afnor.org/fr - fr/norme/afnor - spec - 2213/garantie - humaine - des - systemes - fondes -
sur - lintelligence - artificielle - en - sant/fa205274/419909   

https://www.boutique.afnor.org/fr-fr/norme/afnor-spec-2213/garantie-humaine-des-systemes-fondes-sur-lintelligence-artificielle-en-sant/fa205274/419909
https://www.boutique.afnor.org/fr-fr/norme/afnor-spec-2213/garantie-humaine-des-systemes-fondes-sur-lintelligence-artificielle-en-sant/fa205274/419909


˽̖̤ ̢̣̤̦̖̤̚ ̖̕ ̝Я˺˲ ˸Ά̟Ά̧̣̥̖̒̚ 

 

Hub France IA    63  / 140  

4.6.3.  Matrice des risques  

Causes  Impacts  
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˵̠̟̟Ά̖̤ ̕Я̡̡̣̖̟̥̤̤̘̖̒̒̚ 
non scientifiquement 
validées  

1 4 1 3 4 4 1 
Co- conception des outils avec des 
professionnels de santé . 

M
od

èl
e

 

Utilisation d'un modèle sur 
étagère non spécialisé  

1 4 1 3 4 3 3 
Bien comprendre les limites pour 
s'assurer que le modèle soit conforme 
au cas d'usage.  

M
od

èl
e

 

Manque d'évaluation du 
modèle  

3 3 3 4 4 4 1 
Organiser l'évaluation tout au long du 
projet, avant et après mise en 
production . 

H
um

ai
n

 

Utilisation "comme avec 
un professionnel de santé"  

2 3 1 1 4 4 1 

Accompagner la mise en place de 
l'outil avec une campagne 
d'information et de sensibilisation 
pour les équipes et pour les patients . 
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4.7.  Commerce  

4.7.1. Introduction  

La fonction commerciale est le moteur de la performance économique des entreprises, 
̖̝̝̖ ̖̤̥ Ά̧̖̞̞̖̟̥̚̕ ̝̖ ̡̣̖̞̖̣̚ ̘Ά̟Ά̣̥̖̦̣̒ ̖̕ ̙̗̗̣̖̔̚ ̕Я̗̗̣̖̤̒̒̚˟ ˵̦ ̗̥̒̚ ̖̕ ̤̒ ̡̣̠̩̞̥̚̚Ά 
avec les prospects et les clients, elle diffuse l'image de marque de l'entreprise et joue un 
rôle dans la collecte des besoins des clients et l'analyse des tendances du marché, 
permettant ainsi une meilleure adaptation des offres et une anticipation des évolutions 
sectorielles.  

Avec l'émergence de l'intelligence artificielle, les pratiques commerciales connaissent 
une véritable transformation. L'IA générative offre des possibilités prometteuses pour 
optimiser et automatiser divers aspects de la fonction commerciale. On peut citer  de 
façon non exhaustive  :  

¶ L'automatisation de la prospection : générer des messages personnalisés pour les 
emails et automatiser les appels téléphoniques grâce à des voix synthétiques  ; 

¶ ˽Я̦̥̠̞̥̤̥̠̟̒̒̒̚̚ ̖̕ ̝̒ ̢̦̝̗̥̠̟̒̔̒̚̚̚ ̖̕ ̡̡̣̠̤̖̥̤̔ ; 
¶ ˽Я̦̥̠̞̥̤̥̠̟̒̒̒̚̚ ̦̕ ̡̣̖̠̣̥̟̘̚ ̖̥ ̖̤̕ ̥ͺ̙̖̤̔ ̧̞̟̤̥̣̥̖̤̒̒̕̚̚̚˝ ̠̞̞̖̔ ̝̒ ̡̣̤̖̚ ̖̕ 
̟̠̥̖̤ ̠̦ ̝Я̖̟̣̙̤̤̖̞̖̟̥̔̚̚ ̦̕ ˴̃˾ ; 

¶ ˽Я̖̒̚̕ ʹ ̝̒ ̘Ά̟Ά̣̥̠̟̒̚ ̖̕ ̧̖̤̕̚˝ ̖̕ ̡̡̣̠̠̤̥̠̟̤̚̚ ̠̞̞̖̣̝̖̤̔̔̒̚ ̠̦ ̞·̞̖ ̝̒ 
personnalisation des outils de présentation ou démonstration  ; 

¶ La fidélisation ou la relation client.  

˽Я̛̖̟̖̦˝ ̠̞̞̖̔ ̡̠̦̣ ̡̖̦̠̦̓̒̔ ̖̕ ̗̠̟̥̠̟̤̔̚˝ ̖̤̥ ̖̕ ̡̧̠̦̠̣̚ ̟̤̒̚̚ ̞̩̞̤̖̣̒̚̚ ̝̖ ̡̥̖̞̤ 
passé sur des fonctions humaines à forte valeur ajoutée (dialogue, argumentation, 
analyse du besoin, etc.).  

˴̖̥̥̖ ̧̟̠̦̖̝̝̖ ̡̡̣̠̙̖̒̔ ̟Я̖̤̥ ̡̤̒ ̤̟̤̒ ̢̣̤̦̖̤̚ : les biais algorithmiques  constituent 
une source majeure de préoccupation. Les modèles d'IA, entraînés sur des données 
historiques, peuvent reproduire des préjugés existants, influençant les stratégies de 
ciblage et de segmentation de manière injuste. Cela peut entraîner des discr iminations 
et l'exclusion de certains segments de marché, nuisant à l'équité des opportunités 
commerciales.  

La confidentialité des données clients  est un autre enjeu critique. L'utilisation de l'IA 
générative implique l'accès à des informations sensibles et personnelles, posant des 
questions éthiques et légales sur la protection des données. Une gestion inadéquate 
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peut entraîner des violations de la vie privée et des pertes de confiance de la part des 
clients.  

Enfin, une dépendance excessive à l'IA générative pourrait réduire les interactions 
humaines authentiques , essentielles pour établir des relations de confiance avec les 
clients. L'automatisation poussée peut également impacter la créativité et l'innovation  
des équipes commerciales, qui risquent de trop se reposer sur des contenus générés 
automatiquement plutôt que de proposer des idées et arguments originaux, limitant de 
̗̥̒̚ ̝̖̤ ̡̥̔̒̒̔̚Ά̤ ̖̕ ̗̗̕̚Ά̣̖̟̥̥̠̟̒̚̚ ̖̕ ̝Я̡̖̟̥̣̖̣̤̖̚˟ 

Pour atténuer ces risques, plusieurs pistes de remédiation existent. On peut citer  : 

¶ Des mécanismes de surveillance et de contrôle  rigoureux doivent être mis en 
̡̝̖̒̔˝ ̤̤̦̣̟̥̒̒ ̝ЯΆ̧̝̦̥̠̟̒̒̚ ̣Ά̘̦̝̚΅̣̖ ̖̤̕ ̞̠̕΅̝̖̤ ̕˘˺˲ ̡̠̦̣ ̕Ά̥̖̥̖̣̔ ̖̥ ̠̣̣̘̖̣̔̚ 
les biais, le renforcement de mesures de protection des données mais encore la 
transparence et la traçabilité quant à l'utilisation du système  ; 

¶ Des actions de formation et de sensibilisation  doivent être dispensées aux 
professionnels commerciaux et aux managers pour assurer une utilisation 
éthique et équitable de cette technologie  ; 

¶ Enfin, une analyse rigoureuse du process de vente  doit être menée de bout en 
̠̦̥̓ ̗̟̒̚ ̕Я̖̟̥̗̖̣̚̕̚̚ ̝̖̤ ̥̠̟̤̒̔̚ ʹ ̦̥̠̞̥̤̖̣̒̒̚ ̠̦ ̟̤̒̕ ̢̝̖̤̦̖̝̝̖̤ ̝̚ ̖̤̥ ̦̥̝̖̚ ̖̥ 
̡̡̠̠̣̥̦̟ ̕Я̟̥̚Ά̘̣̖̣ ̖̕ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚˟  

4.7.2.  ˴̤̒ ̕Яusage  

Automatisation de la prospection dans une entreprise de services digitaux  

Entreprise  

˲̃˽˝ ̡̤Ά̝̤̔̒̚̚Ά̖ ̟̤̒̕ ̝̖̤ ̧̤̖̣̖̤̔̚ ˤ˵ ̖̥ ̘̥̦̩̒̕̚̚˟ 

Objectif  

˲̦ ̥̠̞̥̤̖̣̒̚ ̝̒ ̡̡̣̠̤̖̥̠̟̔̚ ̖̥ ̝̒ ̣̔Ά̥̠̟̒̚ ̖̕ ̠̟̥̖̟̦̤̔ ̥̠̦̥ ̖̟ ̣Ά̦̤̟̥̒̕̚ ̝̒ ̕Ά̡̖̟̟̖̒̔̕ 
ʹ ̝̒ ̡̡̣̠̤̖̥̠̟̔̚ ̙̦̞̟̖̒̚˝ ̗̟̒̚ ̕˘̞̒Ά̝̠̣̖̣̚ ̝˘̖̗̗̥̔̒̔̚̚Ά ̖̥ ̖̕ ̡̖̣̞̖̥̥̣̖ ̦̩̒ Ά̢̡̦̖̤̚ ̖̕ ̤̖ 
̠̟̖̟̥̣̖̣̔̔ ̤̦̣ ̖̤̕ ̥ͺ̙̖̤̔ ʹ ̡̝̦̤ ̗̠̣̥̖ ̧̝̖̦̣̒ ̛̠̦̥̒Ά̖˟ 

Contexte  

ARL a mis en place des solutions d'IA générative pour automatiser plusieurs aspects de 
la prospection. Ces solutions incluent la génération d'emails, de posts LinkedIn, de vidéos 
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̖̕ ̡̣Ά̤̖̟̥̥̠̟̒̚ ̖̕ ̡̛̣̠̖̥˝ ̕˘̧̥̣̤̒̒̒˝ ̖̕ ̥̖̩̥̖̤ ̄˾̄˝ ̖̕ ̧̠̩̚ ̖̥ ̖̕ ̤Ά̢̦̖̟̖̤̔ ̕Я̖̞̝̤̒̚˝ ̖̥̔˟ 
Le but est d'optimiser les interactions avec les prospects et de libérer du temps pour les 
équipes commerciales.  

Le système a été intégré au processus existant de l'entreprise et une formation a été 
dispensée aux équipes pour les familiariser avec les nouvelles fonctionnalités.  

Un système de feedback  a également été mis en place pour recueillir les avis des 
̦̥̝̤̥̖̦̣̤̒̚̚ ̤̦̥̖̚ ʹ ̝Я̡̖̩̣̖̤̤̠̟̚ ̖̕ ̗̣̦̤̥̣̥̠̟̒̚ ̟̤̒̕ ̝̖̤ Ά̙̟̘̖̤̔̒ ̝̖̟̥̤̔̚ ̟̤̒̕ ̝̖̤ ̡̙̤̖̤̒ 
de prospection et de relation client. Ce système de feedback a permis des ajustements 
continus pour optimi ser l'utilité et l'efficacité des outils d'IA.  

Description du cas  

L'introduction de systèmes d'IA générative au sein de l'entreprise ARL a marqué une 
étape intéressante dans l'automatisation de la prospection et de la création de 
̠̟̥̖̟̦̤̔˟ ˴̡̖̖̟̟̥̒̕˝ ̡̝̦̤̖̦̣̤̚ ̝̞̥̖̤̚̚ ̠̟̥ Ά̥Ά ̠̟̤̥̥̔̒Ά̖̤ ̝̠̣̤ ̖̕ ̝̒ ̞̤̖̚ ̖̟ Ϥ̧̦̣̖˟ ˽̠̣̤ 
d'une campagne de prospection, l'IA a généré des emails génériques à des prospects 
de différentes industries sa ns tenir compte de leurs besoins spécifiques. Un prospect clé 
a reçu un message non pertinent, ce qui a diminué son intérêt pour les services de 
l'entreprise. En réponse, un représentant commercial a pris contact personnellement 
avec ce prospect, a identif ié ses besoins spécifiques et a proposé une solution sur 
mesure et tenant compte de son contexte spécifique.  

˴̖̥̥̖ ̡̡̣̠̙̖̒̔ ̙̦̞̟̖̒̚ ̒ ̟̠̟ ̤̖̦̝̖̞̖̟̥ ̣̖̣̖̤̤̕Ά ̝̒ ̡̡̖̣̖̥̠̟̔̚ ̟̥̝̖̒̚̚̚ ̖̕ ̝Я̡̖̟̥̣̖̣̤̖̚ 
par le prospect mais a également abouti à la conclusion d'un nouveau projet. En réponse 
à cet incident, l'entreprise a réintégré la prospection humaine dans son processu s. La 
segmentation des cibles proposée par l'IA est désormais validée par des commerciaux 
avant l'envoi de la campagne de message.  

De plus, des points de contact humains réguliers ont été réintroduits pour maintenir une 
relation personnelle avec les prospects. Ces mesures ont permis de restaurer la 
satisfaction des prospects et d'améliorer les taux de conversion. En effet, autant il a  été 
constaté une augmentation de la productivité de 30% à 40 % dans la production de 
contenus, autant le résultat fut plus décevant sur le volume de rendez - vous et de 
̧̠̟̖̣̤̠̟̔̚ ̖̤̥̞̚Ά ̖̕ ˢˡ ʹ ˣˡ˖˟ ˴̖̥̥̖ ̡̖̩Ά̣̖̟̖̔̚ ̤̠̦̝̘̟̖̚ ̝Я̡̞̠̣̥̟̖̒̔̚ ̖̕ ̧̥̣̠̦̖̣ ̦̟ 
équi̝̣̖̓̚ ̖̟̥̣̖ ̝Я̦̥̠̞̥̤̥̠̟̒̒̒̚̚ ̖̤̕ ̟̥̖̣̥̠̟̤̒̔̚̚ ̧̒̚ ̦̟ ̠̦̥̝̚ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̖̥ ̝̖̤ 
interactions humaines que les clients recherchent.  
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˺̝ ̖̤̥ Ά̘̝̖̞̖̟̥̒ ̡̞̠̣̥̟̥̒̚ ̖̕ ̖̟̓̚ ̖̟̥̗̖̣̚̕̚̚ ̝̖̤ Ά̡̥̖̤̒ ̖̕ ̝̒ ̡̡̣̠̤̖̥̠̟̔̚ ̖̥ ̖̕ ̝̒ ̣̖̝̥̠̟̒̚ 
̝̖̟̥̔̚ ̟̤̒̕ ̢̝̖̤̦̖̝̝̖̤ ̠̟ ̤̠̦̙̥̖̒̚ ̟̥̚Ά̘̣̖̣ ̖̥̥̖̔ ̥̖̙̟̠̝̠̘̖̔̚˟ ˶̟̗̟̚˝ ̟̠̦̤ ̧̠̟̤̒ ̟̠̥Ά ̢̦̖ 
̝̖ ̖̘̣̕Ά ̕Я̦̥̠̞̥̤̥̠̟̒̒̒̚̚ ʹ ̡̠̥̖̣̒̕ ̟̤̒̕ ̝̖ ̡̣̠̖̤̤̦̤̔ ̖̕ ̧̖̟̥̖ ̧̒̚ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̠̥̕̚ 
̧̣̖̣̒̚ ̤̖̝̠̟ ̝̖ ̡̥̪̖ ̖̕ ̡̣̠̦̥̕̚ ̠̦ ̧̤̖̣̖̔̚˝ ̖̕ ̝̒ ̡̥̪̠̝̠̘̖̚ ̖̕ ̝̖̟̥̔̚ ̟̤̒̚̚ ̢̦̖ ̝̒ ̡̠̞̝̖̩̥̔̚Ά 
̖̕ ̝̒ ̧̖̟̥̖ ̢̦Я̝̚ ̡̣Ά̤̖̟̥̖˟ ̝̦̤́ ̝̖ ̡̣̠̦̥̕̚ ̠̦ ̧̤̖̣̖̔̚ ̖̤̥ ̠̟̤̔̚̕Ά̣Ά ̠̞̞̖̔ ̪̟̥̒̒ ̦̟̖ ̗̠̣̥̖ 
̧̝̖̦̣̒ ̡̖̣΄̦̖˝ ̗̤̟̥̒̒̚ ̡̣̥̖̒̚ ̕Я̦̟ ̡̣̠̖̤̤̦̤̔ ̖̕ ̧̖̟̥̖ ̡̠̞̝̖̩̖̔ ̡̝̦̤ ̝̒ ̞̖̟̤̠̟̕̚̚ 
̙̦̞̟̖̒̚ ̖̤̥ ̡̣Ά̘̟̟̥̖̒˟ 

˽̖ ̤̔̒ ̕Я̦̤̘̖̒ ̡̠̞̝̖̥̔ est consultable ici : 
https://www.emocio.hr/hubfrance_iag_risque_rh  

  

https://www.emocio.hr/hubfrance_iag_risque_rh
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4.7.3.  Matrice de s risque s 
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D
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Manque de personnalisation des 
données d'entraînement de l'IA 
entraînant la diminution de 
l'engagement des prospects et 
nuisant à l'image de marque et à 
la fidélisation.  

1 1 3 2 3 1 1 

¶ Mettre en place une validation 
humaine des contenus générés 
avant envoi  ; 

¶ Utiliser des données 
d'entraînement plus diversifiées et 
spécifiques à chaque industrie ou 
population ciblée.  

M
od

èl
e

 

Accès et utilisation inappropriée 
des données clients par l'IA (par 
exemple donnée personnelle non 
̡̖̣̥̟̖̟̥̖̚ ̡̠̦̣ ̝Я̥̖̒̔ ̖̕ ̧̖̟̥̖˚ : 
perte de confiance des clients, 
sanctions légales pour non -
conformité aux régulations de 
protection des données.  

2 4 2 2 3 1 1 

¶ Renforcer les protocoles de sécurité 
des données  ; 

¶ Assurer la conformité avec la 
réglementation RGPD  ; 

¶ Cloisonner les données non 
pertinentes pour l'algorithme des 
données utilisables . 

M
od

èl
e

 

Erreurs dans la génération 
automatique de contenu, 
réponses inappropriées ou mal 
ciblées pouvant offenser les 
prospects ou diffuser des 
informations incorrectes.  

2 4 4 2 3 1 1 

¶ Mettre en place un système de 
feedback rapide pour détecter et 
corriger les erreurs en temps réel  ; 

¶ Former les commerciaux à 
intervenir et rectifier les réponses 
rapidement  ; 

¶ Assurer la transparence en 
rappelant aux prospects que la 
conversation est menée par une IA 
générative  ; 

¶ Proposer une action rapide pour 
passer à une conversation par un 
humain.  

H
um

ai
n

 

Dépendance excessive à l'IA 
générative : limitation des 
interactions humaines 
authentiques générant un risque 
de dégradation de la qualité de la 
relation client  

3 1 2 2 1 3 1 
Contrôler les taux de conversion et 
monitorer les interactions IAG  /  
prospects.  
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4.8.  Développement logiciel  

4.8.1. Introduction  

Le domaine du développement logiciel, paradoxalement, ne semble pas être précurseur 
̖̟ ̞̥̒̚΅̣̖ ̕Я̟̥̚Ά̘̣̥̠̟̒̚ ̖̕ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̟̤̒̕ ̤̖̤ ̡̣̠̖̤̤̦̤̔ ̖̕ ̡̣̠̦̥̠̟̔̕̚˟ ˽̖ ̞Ά̥̖̣̚ 
du développement logiciel, depuis ses débuts, est dans une évolution permanente, tan t 
̤̦̣ ̝Я̡̡̣̥̠̟̒̒̚̚ ̡̦̤̚ ̝Я̖̤̤̠̦̗̗̝̖̞̖̟̥ ̖̤̕ ̝̟̘̘̖̤̒̒˝ ̢̦̖ ̤̦̣ ̝̖̤ ̠̦̥̝̤̚ ̖̥ ̝̖̤ frameworks . 
˽Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̟̖ ̗̥̒̚ ̡̤̒ ̡̖̩̖̥̠̟̔̚ ̖̥ ̤Я̞̞̤̖̔̚̚ ̡̧̣̠̘̣̖̤̤̖̞̖̟̥̚ ̟̤̒̕ ̝̖̤ ̡̢̣̥̦̖̤̒̚˟ 
Actuellement, son utilisation directe se limite bien souvent à une demande de  génération 
̕Я̦̟ ̖̩̥̣̥̒̚ ̖̕ ̠̖̔̕ ˙snippet ) qui vient débloquer un développeur  ˬ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̖̤̥ 
aussi bien présente dans les IDE ( Integrated Development Environment )  afin 
̕Я̡̠̞̘̟̖̣̒̔̔̒ ̝̖ ̕Ά̧̡̡̖̝̠̖̦̣ ̟̤̒̕ ̤̖̤ ̥ͺ̙̖̤̔ ̖̟ ̠̦̣̤̔˝ ̖̟ ̝̦̚ ̡̡̣̠̠̤̟̥̒ ̖̤̕ 
̤̦̘̘̖̤̥̠̟̤̚ ̠̟̥̖̩̥̦̖̝̝̖̤̔ ̖̥ ̖̤̕ ̖̩̥̣̥̤̒̚ ̖̕ ̠̖̔̕ ̡̣·̥̤ ʹ ̝Я̡̖̞̝̠̚˟  

Peut -̠̟ ̥̥̖̟̣̖̒̕ ̡̝̦̤ ̕Я̦̟̖ ̥̖̝̝̖ ̥̖̙̟̠̝̠̘̖̔̚˝ ̢̦̚ ̡̝̦̤ ̖̤̥˝ ̻ engendrée  » par ce même 
̠̞̟̖̒̕̚ ̕Я̡̖̩̖̣̥̤̖̚ ? 

4.8.2.  ˴̤̒ ̕Я̦̤̘̖̒ 

̦̥̝̤̀̚ ̖̕ ̕Ά̧̡̡̖̝̠̖̞̖̟̥ ̦̒ ̤̖̟̚ ̕Я̦̟̖ ˵̘̥̝̒̚̚ ˷̥̠̣̪̒̔ 

̟̖̆ ̘̣̟̖̒̕ ̤̠̔̚Ά̥Ά ̤Я̖̤̥ ̠̣̘̟̤̒̚Ά̖ ̡̠̦̣ ̠̟̗̖̣̔̚ ̝̒ ̥̠̥̝̥̒̚Ά ̖̕ ̤̖̤ ̕Ά̧̡̡̖̝̠̖̞̖̟̥̤ 
logiciels spécifiques à sa Digital Factory . Cette dernière a la charge de développer et de 
maintenir les applications attendues par les services métiers pour répondre à leurs 
̖̤̠̟̤̓̚˟ ˽Я̛̠̖̥̗̓̔̚ ̖̕ ̖̥̥̖̔ ̠̣̘̟̤̥̠̟̒̒̚̚ ̖̤̥ ̖̕ ̡̧̠̦̠̣̚ ̞̦̥̦̝̤̖̣̒̚ ̝̖̤ ̡̢̣̥̦̖̤̒̚˝ ̖̟ 
uniformisant la pile technologique em ployée, ainsi que la méthodologie de travail au 
sein des équipes.  

Certaines applications sont initiées sous la forme de démonstrateurs, avec une 
méthodologie Extreme Programming 63 ̗̟̒̚ ̕Я̥̚Ά̣̖̣ ̗̣Ά̢̦̖̞̞̖̟̥ ̧̖̒̔ ̝̖̤ ̡̣̖̣Ά̤̖̟̥̟̥̤̒ 
̞Ά̥̖̣̤̚˟ ˴̖̥̥̖ ̡̢̣̥̦̖̒̚ ̖̟̠̦̣̘̖̔̒ ̝̒ ̡̣̠̦̥̠̟̔̕̚ ̥̣΅̤ ̡̣̖̒̚̕ ̖̕ ̝Я̡̡̝̥̠̟̒̔̒̚̚ ̥̠̦̥ ̖̟ 
̡̣̖̤̖̥̟̥̔̒ ̦̒ ̞̖̦̩̚ ̝ЯΆ̥̥̒ ̖̕ ̝Я̣̥̒ ̗̟̒̚ ̕ЯΆ̧̥̖̣̚ ̝Я̡̡̣̥̠̟̒̒̚̚ ̡̣Ά̞̥̦̣̒Ά̖ ̕Я̦̟̖ ̖̥̥̖̕ 
technique qui ne pourrait pas être comblée ultérieurement.  

 

63 Méthode agile de génie logiciel inventée chez Chrysler  :  
Kent Beck, Extreme Programming Explained : Embrace Change, Addison Wesley, 1999 . 
https://books.google.fr/books?id=G8EL4H4vf7UC&lpg=PP1&hl=fr&pg=PP1#v=onepage&q&f=false  

https://books.google.fr/books?id=G8EL4H4vf7UC&lpg=PP1&hl=fr&pg=PP1#v=onepage&q&f=false
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˽̖̤ ̕Ά̧̡̡̖̝̠̖̦̣̤ ̡̢̞̝̦̚̚Ά̤ ̟̤̒̕ ̖̔ ̡̥̪̖ ̖̕ ̡̛̣̠̖̥ ̧̠̟̥ ̤Я̡̡̦̪̖̣̒ ̤̦̣ ̦̟̖ ˺˲ ̘Ά̟Ά̧̣̥̖̒̚ 
qui saura leur fournir des «  briques  » de code à partir du besoin exprimé dans le prompt. 
Le prompt fourni par le ̕Ά̧̡̡̖̝̠̖̦̣ ̖̤̥ ̡̠̞̠̤̔Ά ̕Я̦̟̖ ̡̣̥̒˝ ̦̕ ̖̤̠̟̓̚ ̞Ά̥̖̣̚ ̕Ά̧̣̟̥̔̒̚ 
̝̖ ̧̤̖̣̖̔̚˝ ̖̥ ̕Я̦̥̣̖̒ ̡̣̥̒˝ ̖̤̕ ̡̤Ά̗̥̔̔̚̚̚Ά̤ ̢̥̖̙̟̦̖̤̔̚ ̢̦̖ ̤̖̦̝ ̝̖ ̕Ά̧̡̡̖̝̠̖̦̣ ̤̦̣̒̒ 
exprimer pour garantir la bonne génération.  

̣́̒ ̡̖̩̖̞̝̖˝ ̝̖ ̕Ά̧̡̡̖̝̠̖̦̣ ̡̖̦̥ ̖̞̟̖̣̒̕̕ ̝̒ ̘Ά̟Ά̣̥̠̟̒̚ ̕Я̦̟ ̗̠̣̞̦̝̣̖̒̚˝ ̟̤̒̚̚ ̢̦̖ ̝̖̤ 
routes (CRUD  Create, Read, Update, Delete , opérations de base pour la persistance des 
données ) associées. Il précisera les détails attendus, sur la forme (ex  : intégrer des 
watermarks  dans les inputs ˝ ʹ ̝Я̖̒̚̕ ̖̕ ̝̔Ά̤ ̚ˢ˩̟ ̡̠̦̣ ̘Ά̣̖̣ ̝Я̟̥̖̣̟̥̠̟̝̤̥̠̟̒̒̒̚̚̚̚˚ ̖̥ ̤̦̣ 
le comportement attendu (ex  : le http post  ̒ ̦̥̠̣̤̖̚ ̝̒ ̞̤̖̚ ʹ ̛̠̦̣ ̡̣̥̖̝̝̖̒̚ ̖̕ ̝Я̛̠̖̥̓  user  
où seuls les champs modifiés sont envoyés dans la requête).  

˽Я̡̖̩̖̞̝̖ ̡̣Ά̔Ά̖̟̥̕ ̝̝̦̤̥̣̖̚ ̝̖ ̗̥̒̚ ̢̦̖ ̖̔ ̡̥̪̖ ̕Я̤̤̤̥̟̥̒̒̚ ̖̤̥ ̧̟̥̒̒ ̥̠̦̥ ̡̣̠̗̥̝̖̒̓̚ ̡̠̦̣ 
̝̖̤ ̡̣̠̗̝̤̚ ̡̖̩Ά̣̞̖̟̥̚Ά̤˝ ̢̦̚ ̤̠̟̥ ̡̝̖̤̔̒̒̓ ̕Я̡̖̩̣̞̖̣̚ ̗̟̖̞̖̟̥̚ ̝̖̦̣ ̖̤̠̟̓̚˝ ̕Я̦̟ ̡̠̟̥̚ ̖̕ 
vue fonctionnel mais aussi technique, et avoir une vision claire et compl ΅̥̖ ̖̕ ̝Я̥̥̖̟̦̒̕˟ 
̟̆ ̥̖̝ ̠̦̥̝̚ ̟̤̒̕ ̝̖̤ ̞̟̤̒̚ ̕Я̦̟ ̡̣̠̗̝̚ ̛̦̟̠̣̚ ̣̖̤̥̖ ̖̟̓̚ ̞̠̟̤̚ ̟̥̚Ά̣̖̤̤̟̥̒ ̡̠̦̣ ̝̒ ̢̦̝̥̒̚Ά 
̖̥ ̝̒ ̡̠̞̔Ά̧̥̥̥̚̚̚Ά ̖̕ ̝̒ ̥ͺ̙̖̔ ̠̟̗̔̚Ά̖˟ ˲̦̥̣̖̞̖̟̥ ̥̕̚˝ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̘Ά̟΅̣̖ ̦̟ ̣̖̥̠̦̣ ̤̦̣ 
investissement très important pour les développeurs q ̦̚ ̧̤̖̟̥̒ ̖̔ ̢̦Я̝̤̚ ̧̖̦̝̖̟̥˟ 

˵Я̦̥̣̖̒ ̡̣̥̒˝ ̝̖ ̕Ά̧̡̡̖̝̠̖̦̣ ̠̥̕̚ ̣̖̤̥̖̣ ̢̣̥̦̖̔̚̚ ̤̦̣ ̝̖ ̠̖̔̕ ̘Ά̟Ά̣Ά˝ ̡̠̦̣ ·̥̣̖ ̖̟ ̞̖̤̦̣̖ 
de détecter les hallucinations (écart entre ce qui est demandé et ce qui est produit) mais 
Ά̘̝̖̞̖̟̥̒ ̡̠̦̣ ̡̧̠̦̠̣̚ ̟̥̚Ά̘̣̖̣ ̝̖ ̠̖̔̕ ̘Ά̟Ά̣Ά ̟̤̒̕ ̝Я̣̠̣̖̤̖̟̖̒̓̔̔ ̖̟ ̡̝̖̒̔. 

Cet écart de bénéfice produit selon la séniorité pourrait, à terme, créer un fossé 
générationnel sur le métier du développement (cf. risque évoqué dans le tableau plus 
bas).  

Pour franchir le cap et mener le changement global de ses pratiques de développement, 
̝Я̠̣̘̟̤̥̠̟̒̒̚̚ ̠̥̕̚ ̢̦̒̔Ά̣̣̚ ̦̟̖ ̝̖̟̖̔̔̚ ̡̣̒ ̦̥̝̤̥̖̦̣̒̚̚ ˙̕Ά̧̡̡̖̝̠̖̦̣˚˝ ̢̦̖̝̝̖̤ ̢̦̖ ̤̠̖̟̥̚ 
sa séniorité et sa motivation à adopter un tel outil («  ˻̖ ̟Я̒̚ ̡̤̒ ̖̤̠̟̓̚ ̖̕ ̔ela pour bien 
développer  »). 

̠̦̣́ ̥̠̦̥̖̤ ̖̤̔ ̣̤̠̟̤̒̚˝ ̝̖̤ ̠̣̘̟̤̥̠̟̤̒̒̚̚ ̡̖̟̖̟̥̚ ʹ ̤Я̡̡̦̪̖̣̒ ̤̦̣ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̟̤̒̕ 
leurs activités de développement, tant le retour sur investissement direct est difficile à 
constater.  

˽̖̤ ̦̥̣̖̤̒ ̢̣̤̦̖̤̚ ̡̠̥̖̟̥̖̝̤̚ ̠̟̖̣̟̖̟̥̔̔ ̝̒ ̤Ά̦̣̤̥̠̟̔̒̚̚ ̖̕ ̝Я̡̡̝̥̠̟̒̔̒̚̚ ̡̣̠̦̥̖̕̚˟ ˵̟̤̒ 
quelle mesure peut -̠̟ ̗̣̖̒̚ ̠̟̗̟̖̔̒̔̚ ʹ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̡̠̦̣ ̢̦Я̖̝̝̖ ̡̣̠̦̤̖̕̚ ̦̟ ̠̖̔̕ 
sécurisé  ? Les attaques menées par les cybercriminels sont de plus en plus innova ntes 
̖̥ ̙̖̣̙̖̟̥̔̔ ʹ ̡̖̩̝̠̥̖̣̚ ̝̒ ̞̠̟̣̖̚̕ ̗̝̝̖̒̚˝ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̟̖ ̗̥̒̚ ̡̤̒ ̡̖̩̖̥̠̟̔̚˟ ˵̟̤̒ ̢̦̖̝̝̖ 
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mesure une attaque telle que celle menée par Andres Freund sur le projet open source 
xz Utils64  pourrait se généraliser  ˰ ˽̖ ̡̡̣̟̖̔̚̚ ̠̟̤̤̥̖̔̚ ʹ ̖̟̠̦̣̘̖̣̔̒ ̝Я̡̖̞̝̠̚ ̖̕ ̕Ά̡Γ̥̤ 
open sources «  vérolés  ͋ ̡̠̦̣ ̝Я̖̟̥̣̒Ό̟̖̞̖̟̥ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̤̒̚ ̗̟̒̚ ̢̦̖ ̖̝̝̖̤̔- ci 
produisent un jour un code contenant la faille attendue. Ce scénario semble réaliste et 
demande rait au cybercriminel de  : 

¶ Contribuer sur des dépôts open source, ostensiblement avec des contributions 
licites, et discrètement avec des contributions vérolées  ; 

¶ ˷̧̠̣̤̖̣̒̚ ̝̒ ̣Ά̡̦̥̥̠̟̒̚ ̖̤̕ ̕Ά̡Γ̥̤ ˙ʹ ̝Я̖̒̚̕ ̖̕ ̡̠̞̥̖̤̔ ̗̥̖̤̒̔̔̚ ̧̖̟̟̥̒ ̟̠̥̖̣˝ 
̠̟̥̣̦̖̣̔̓̚˝ ̗̠̣̜̖̣˝ з˚˟ ˽̖ ̕Ά̡Γ̥ ̤̖ ̣̖̟̣̥̒̕̚ ̗̠̣̥̖̞̖̟̥ ̧̤̝̖̓̚̚ ̡̠̦̣ ·̥̣̖ ̦̥̝̤̚̚Ά ʹ 
̝Я̖̟̥̣̒Ό̟̖̞̖̟̥ ; 

¶ Cibler un périmètre spécifique (un langage exotique, une librairie spécifique) afin 
̕Я̦̘̞̖̟̥̖̣̒ ̤̖̤ ̙̟̖̤̔̒̔ ̖̕ ̡̖̤̖̣ ̟̤̒̕ ̝Я̟̗̚Ά̣̖̟̖̔ ; 

¶ ͚̥̣̖ ̡̥̖̟̥̒̚ ̣̔̒ ̝Я̢̥̥̦̖̒̒ ̟Ά̖̤̤̥̖̔̚ ̡̝̦̤̖̦̣̤̚ ̞̠̤̚˝ ̧̠̣̖̚ ̟̟̒Ά̖̤ ̕ЯΆ̝̠̣̥̠̟̒̓̒̚˟ 

˺̝ ̖̤̥ Ά̘̝̖̞̖̟̥̒ ̡̠̤̤̝̖̓̚ ̕Я̞̘̟̖̣̒̚̚ ̢̦Я̦̟ ̪̖̣̣̞̟̖̝̔̓̔̚̚ ̣̔Ά̖ ̦̟ ̟̠̞̣̖̓ ̥̣΅̤ ̡̞̠̣̥̟̥̒̚ 
̖̕ ̕Ά̡Γ̥̤ ̡̠̖̟ ̤̠̦̣̖̔ ʹ ̝Я̖̒̚̕ ̕Я̦̟̖ ˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̡̤Ά̝̤̔̒̚̚Ά̖˝ ̦̟̖ ̗̠̤̚ ̖̕ ̡̝̦̤ ̡̠̦̣ 
̢̦Я̦̟̖ ̗̝̝̖̒̚ ̤̠̥̚ ̢̖̞̣̦̓̒Ά̖ ̟̤̒̕ ̝̖̤ ̞̠̕΅̝̖̤ ̢̦̚ ̤̖ ̤̖̣̠̟̥ ̖̟̥̣̒Ό̟Ά̤ ̤̦̣ ̖̤̔ ̕Ά̡Γ̥s. 

  

 

64  Korben. Une backdoor bien critique découverte dans xz Utils / liblzma. Blog Korben. 29 mars 2024. 
https://korben.info/backdoor - linux - faille - securite - critique - xz- utils.html  

https://korben.info/backdoor-linux-faille-securite-critique-xz-utils.html
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4.8.3.  Matrice des risques  

Causes  Impacts  
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Court terme  : dégradation de 
̝Я̡̖̞̝̠̪̝̥̒̓̚̚Ά ̖̤̕ ̡̣̠̗̝̤̚ 
développeurs juniors.  

Long  terme  : raréfaction du 
profil développeur senior et 
architecte.  

3 1 1 3 3 2 1 

Réorganisation de la stratégie de 
recrutement et de fidélisation, avec 
valorisation des profils juniors  : 
accompagnement à la montée en 
compétence, formation aux activités 
̧̟̟̠̟̥̖̤̒̚˝ ̞̖̟̥̠̣̥̒˝ з 

H
um

ai
n

 

Changement dans la nature 
des tâches confiées aux 
développeurs.  

1 1 1 3 3 1 1 
Formation continue des développeurs, 
accompagnement au changement.  

M
od

èl
e

 

Hallucination et conseils 
contre - productifs prodigués 
au développeur.  

2 1 1 3 1 1 2 
Formation continue des développeurs 
pour maintenir leur capacité à évaluer la 
qualité du code.  

H
um

ai
n

 

Fuite de propriété intellectuelle 
ou de code sensible (ex  : 
application militaire).  

4 4 4 2 2 2 1 

¶ Renforcer les mesures de sécurité des 
données. Assurer la conformité avec les 
réglementations comme le RGPD. 
Sensibilisation des utilisateurs sur le 
niveau de confidentialité attendu sur le 
projet  ; 
¶ Solution On Premise.  

D
on

né
es

 

˺̛̟̖̥̠̟̔̚ ̕Я̦̟̖ ̗̝̝̖̒̚ ̖̕ ̤Ά̦̣̥̔̚Ά 
produite par un « anti - pattern  » 

4 4 4 2 2 2 1 

¶ ˴̠̟̥̣Γ̝̖ ̖̕ ̝̒ ̤̖̓̒ ̕Я̡̡̣̖̟̥̤̤̘̖̒̒̚ ; 
¶ Limiter mes sources externes utilisées 
̡̠̦̣ ̝Я̡̡̣̖̟̥̤̤̘̖̒̒̚ ; 
¶ Poursuivre/renforcer les moyens 

habituels de détection de failles (scan de 
vulnérabilité, tests de pénétration, revues 
de code, auto - évaluation face aux règles 
OWASP65  з˚ ̤̦̣ ̝Я̡̡̝̥̠̟̒̔̒̚̚˟ 

 

65  https://owasp.org/   

https://owasp.org/
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4.9.  Finance  

4.9.1. Introduction  

Les institutions financières ont été largement impactées par le développement des 
̤̪̤̥΅̞̖̤ ̕Я˺˲ ˸Ά̟Ά̧̣̥̖̒̚˟ ̟̖̆ ̞̦̝̥̥̦̖̚̕ ̖̕ ̤̔̒ ̕Я̦̤̘̖̒ ̒ ̠̟̔̕ Ά̞̖̣̘Ά ̟̤̒̕ ̖̔ ̤̖̥̖̦̣̔˝ 
̧̖̒̔ ̡̠̦̣ ̦̥̓ ̝Я̞̒Ά̝̠̣̥̠̟̒̚̚ ̖̥ ̝Я̦̥̠̞̥̤̥̠̟̒̒̒̚̚ ̖̕ ̡̝̦̤̖̦̣̤̚ ̥ͺ̙̖̤̔˝ ̡̧̦̣̟̥̒̒̒̒ 
assurée s par des humains. Ces tâches peuvent concerner à la fois des fonctions internes 
̟Ά̖̤̤̣̖̤̔̒̚ ʹ ̖̤̔ ̟̤̥̥̦̥̠̟̤̚̚̚ ̟̤̒̕ ̝Я̡̠̞̝̤̤̖̞̖̟̥̒̔̔̚ ̖̕ ̝̖̦̣ ̞̤̤̠̟̚̚ ̠̦ ̖̤̕ ̗̠̟̥̠̟̤̔̚ 
en relation avec la clientèle.  

˽̖ ̤̖̥̖̦̣̔ ̗̟̟̖̣̒̔̚̚˝ ̠̞̞̖̔ ̡̖̦̠̦̓̒̔ ̕Я̦̥̣̖̤̒ ̤̖̥̖̦̣̤̔ ̕Я̧̥̥̒̔̚̚Ά˝ ̦̥̝̤̖̚̚ ̖̥ ̡̞̟̦̝̖̒̚ 
̡̖̦̠̦̓̒̔ ̖̕ ̠̦̞̖̟̥̤̔̕ ˙̥̖̩̥̖˝ ̥̝̖̦̒̓̒˝ ̞̘̖̒̚˚˟ ˽Я˺˲ ˸Ά̟Ά̧̣̥̖̒̚ ̡̖̣̞̖̥ ̕Я̡̖̩̝̠̥̖̣̚ ̡̝̦̤ 
facilement de grands volumes de données, principalement textuelles, à la fois pour  les 
̡̖̞̝̠̪Ά̤ ˙̣̖̙̖̣̙̖̔̔ ̕Я̟̗̠̣̞̥̠̟̒̚̚ ̦̒ ̤̖̟̚ ̕Я̦̟ ̡̠̣̦̤̔ ̠̦̞̖̟̥̣̖̔̒̕̚˚ ̖̥ ̝̖̤ ̝̖̟̥̤̔̚ 
˙̣Ά̡̠̟̤̖̤ ̡̝̦̤ ̡̖̣̥̟̖̟̥̖̤̚ ̖̥ ̡̥̒̒̕Ά̖̤ ̦̒ ̠̟̥̖̩̥̖̔ ̞̒Ά̝̠̣̟̥̒̚ ̟̤̒̚̚ ̝Я̡̖̩Ά̣̖̟̖̔̚ ̝̖̟̥̔̚˚˟ 
La multi modalité des modèles permet également de traiter des données non 
stru cturées, telles que la voix ou les images, de manière plus industrielle, automatisant 
par la même occasion certaines tâches très consommatrices de temps (par exemple, 
les contrôles de conformité relatifs à la protection de la clientèle).  

̠̦̣́ ̝̖ ̤̖̥̖̦̣̔ ̗̟̟̖̣̒̔̚̚ ̠̞̞̖̔ ̡̠̦̣ ̝̖̤ ̦̥̣̖̤̒ ̤̖̥̖̦̣̤̔˝ ̝̖̤ ̘̣̟̖̤̒̕ ̗̞̝̝̖̤̒̚ ̕Я̦̤̘̖̒ 
comprennent donc : les agents conversationnels, les systèmes de recherche augmentés 
(RAG : Retrieval Augmented Generation ), les systèmes pour résumer, les systèmes 
̕Я̤̤̤̥̟̖̒̒̔̚ ̠̦ ̖̕ ̣̔Ά̥̠̟̒̚ ̖̕ ̠̟̥̖̟̦̔˟ 

˽Я̦̤̘̖̒ ̖̕ ̝Я˺˲ ˸Ά̟Ά̧̣̥̖̒̚ ̟̤̒̕ ̝̖ ̤̖̥̖̦̣̔ ̟̣̖̓̒̔̒̚ ̡̣̠̘̣̖̤̤̖ ̡̣̦̖̞̞̖̟̥̕˝ ̣̔̒˝ ̞̝̘̣̒Ά 
les possibilités offertes par ces nouveaux modèles, ces derniers ne sont pas exempts de 
défauts, et il est nécessaire de bien évaluer leur performance par rapport aux ris ques 
encourus avant tout déploiement généralisé de tels modèles, dans un contexte très 
réglementé.  

˽̒ ̡̣Ά̤̖̟̖̔ ̖̕ ̤̓̒̚̚ ̟̤̒̕ ̝̖̤ ̤̖̤̓̒ ̕Я̖̟̥̣̒Ό̟̖̞̖̟̥ ̡̖̦̥ Ά̘̝̖̞̖̟̥̒ ̧̠̣̒̚ ̦̟ ̡̞̥̒̔̚ 
sociétal, qui peut être amplifié si le système est déployé par des institutions systémiques. 
De façon ̘Ά̟Ά̣̝̖̒˝ ̝̖̤ ̡̞̥̤̒̔̚ ̖̕ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̤̠̟̥ ʹ Ά̧̝̦̖̣̒ ̟̤̒̕ ̝̖ 
̣̖̔̒̕ ̖̕ ̢̙̦̖̔̒ ̤̔̒ ̕Я̦̤̘̖̒ ̗̟̒̚ ̖̕ ̤Я̤̤̦̣̖̣̒ ̖̕ ̝̒ ̞̤̖̚ ̖̟ ̡̝̖̒̔ ̖̤̕ ̞̠̪̖̟̤ 
adéquats pour atténuer les risques.  
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4.9.2.  ˴̤̒ ̕Я̦̤̘̖̒ 

Le chatbot conseiller financier  

˽̖ ̤̔̒ ̕Я̦̤̘̖̒ ̡̙̪̠̥̙Ά̢̥̦̖̚ Ά̥̦̕̚Ά ̟̤̒̕ ̖̔ ̠̦̞̖̟̥̔̕ ̠̟̖̣̟̖̔̔ ̦̟̖ ˺˲ 
conversationnelle ou chatbot  qui accompagne les clients en prodiguant des conseils 
̗̟̟̖̣̤̒̔̚̚ ̖̟ ̥̖̣̞̖̤ ̕Я̧̟̖̤̥̤̤̖̞̖̟̥̤̚̚˟ ˽̖̤ ̣Ά̡̠̟̤̖̤ ̧̠̖̟̥̕̚ ̧̠̦̣̣̔̚ ̦̟ ̖̟̤̖̞̝̖̓ ̝̞̥̚̚Ά 
de sujets, en lien avec la demande des clients et dans le cadre de conseils financiers.  

Le chatbot serait mis en place par une banque ou une institution financière (exemple  : 
̘̖̤̥̠̟̟̣̖̒̚̚ ̕Я̥̗̤̒̔̚˚˝ ̟̤̒̕ ̝Я̛̠̖̥̗̓̔̚ ̖̕ ̣̖̟̗̠̣̖̣̔ ̝Я̡̠̞̘̟̖̞̖̟̥̒̔̔̒ ̖̤̕ ̝̖̟̥̤̔̚ ̟̤̒̕ 
̝̖̦̣ ̕Ά̞̣̙̖̒̔ ̕Я̧̟̖̤̥̤̤̖̞̖̟̥̤̚̚ ̗̟̟̖̣̤̒̔̚̚˟ 

Déploiement et utilisation  

Les utilisateurs  ̡̠̥̖̟̥̖̝̤̚ ̦̕ ̙̥̠̥̔̒̓ ̤̠̟̥ ̕Ά̥̖̣̞̟̚Ά̤ ̤̦̣ ̝̒ ̤̖̓̒ ̖̕ ̣̥̔̚΅̣̖̤ ̕ЯΆ̝̘̝̥̓̚̚̚̚Ά 
̕Ά̗̟̤̚̚ ̡̣̒ ̝Я̟̤̥̥̦̥̠̟̚̚̚ ̗̟̟̒̔̚̚΅̣̖˟ ˴̖̤ ̦̥̝̤̥̖̦̣̤̒̚̚ ̡̧̖̦̖̟̥ ̡̣Ά̤̖̟̥̖̣ ̖̤̕ ̧̟̖̦̩̒̚ 
̙Ά̥Ά̣̠̘΅̟̖̤ ̕Я̧̖̣̤̠̟̒̚ ̦̒ ̢̣̤̦̖̚ ̖̥ ̖̕ ̠̟̟̤̤̟̖̤̔̒̒̔̚ ̝̚Ά̖̤ ̦̩̒ ̡̣̠̦̥̤̕̚ ̗̟̟̒̔̚iers 
(profits et risques).  

Le chatbot est basé sur un modèle de langage pré - entraîné (LLM) optimisé avec les 
documents et les données des clients de l'entreprise pour assurer des réponses précises 
et contextualisées. Un système de feedback est également mis en place pour recueillir 
les avis des utilisateurs, permettant des ajustements continus pour optimiser l'utilité et 
l'efficacité du chatbot.  
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4.9.3.  Matrice des risques  

˽Я̟̝̪̤̖̒̒ ̖̤̕ ̢̣̤̦̖̤̚ ̔̚- après propose une Ά̧̝̦̥̠̟̒̒̚ ̤̦̣ ̝̒ ̤̖̓̒ ̖̕ ̧̟̖̦̩̒̚ ̕Я̡̞̥̒̔̚ 
̡̡̣̠̣̖̤ ʹ ̖̔ ̤̔̒ ̕Я̦̤̘̖̒ ̡̣Ά̤̔̚˟ 

Causes  Impacts  
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˵̠̟̟Ά̖̤ ̕Я̖̟̥̣̒Ό̟̖̞̖̟̥ non 
représentatives du périmètre 
̕Я̡̡̝̥̠̟̒̔̒̚̚ ̠̦ non exhaustives  : 
langue différente de la langue cible, 
textes non représentatifs de la diversité 
̖̕ ̝̒ ̝̖̟̥̔̚΅̝̖ ̝̖̔̓̚ ̖̟ ̥̖̣̞̖̤ ̕Яͺ̘̖˝ з 

Risque financier  : 

La non - représentativité de la base peut 
donner lieu à des réponses non 
adaptées à certaines catégories de 
clients et donc in fine à la perte de 
clients  potentiels . 

Risque social  : 

LЯ̤̖̟̖̒̓̔ ̖̕ ̖̣̥̟̖̤̔̒̚ ̥̔̒Ά̘̠̣̖̤̚ ̖̕ ̝̒ 
̤̖̓̒ ̕Я̖̟̥̣̒Ό̟̖̞̖̟̥ ̡̖̦̥ ̣̔Ά̖̣ ̖̤̕ 
problèmes de biais. Exemple  : 
clients/prospects qui ne maîtrisent pas 
̝̒ ̝̟̘̦̖̒ ̖̕ ̝Я˺˲˝ ̡̖̣̤̠̟̟̖̤ ̗̠̦̣̟̤̤̟̥̒̚ 
des prompts moins précis à cause 
̕Я̦̟̖ ̦̝̥̦̣̖̔ ̗̟̟̒̔̚̚΅̣̖ ̝̞̥̚̚Ά̖˟ 

Risque légal  : 

˽Я̒bsence de données concernant 
certains profils de clients et proposition 
de produits non adaptés.  

3 4 3 2 1 3 1 

¶ Vérifier la représentativité des 
̠̟̟̕Ά̖̤ ̕Я̖̟̥̣̒Ό̟̖̞̖̟̥ ̖̥ 
leur exhaustivité par rapport 
̦̒ ̤̔̒ ̕Я̦̤̘̖̒ ; 
¶ Mettre en place des contrôles 

appropriés pour détecter 
̕ЯΆ̧̖̟̥̦̖̝̤ ̤̓̒̚̚˝ ̖̟ ̞̖̤̦̣̟̥̒ 
à titre ̕Я̡̖̩̖̞̝̖ ̝̖̤ ̡̤̣̥̒̕̚̚Ά̤ 
de performance du chatbot 
pour différents groupes 
̕Я̦̥̝̤̥̖̦̣̤̒̚̚˟ 
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Causes  Impacts  

Remédiations  
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Contenu généré inexact 
(hallucination) ou incomplet  

Proposition de contenu toxique, 
irrespectueux ou inapproprié ou 
̖̟ ̖̙̠̣̤̕ ̦̕ ̤̔̒ ̕Я̦̤̘̖̒, non lié 
ʹ ̝Я̛̠̖̥̗̓̔̚ ̖̕ ̠̟̤̖̝̔̚ ̗̟̟̖̣̒̔̚̚ ̦̕ 
chatbot. Exemple  : proposition de 
conseil médical.  

̡̣̠̠̤̥̠̟́̚̚ ̕Я̦̟ contenu qui 
̡̞̟̦̝̖̒̚ ̝Я̦̥̝̤̥̖̦̣̒̚̚ ̖̥ ̝Я̠̣̖̟̥̖̚ 
dans des directions non adaptées 
à son profil de risque . Exemple  : 
proposition de conseils financiers à 
fort risque de perte en capital pour 
des clients présentant  une forte 
aversion au risque.  

3 4 4 3 1 2 1 

Tester la performance, les vulnérabilités 
et la robustesse du modèle via un certain 
nombre de techniques :  

¶ Tests contrefactuels en agissant sur les 
données pour évaluer la capacité du 
chatbot à limiter les hallucinations  ; 
¶ Ajouter un module de détection de 

prompts toxiques ou non - adaptés à 
̝Я̛̠̖̥̗̓̔̚ ̦̕ ̙̥̠̥̔̒̓ ˙guardrails )  ; 
¶ Adversarial prompting  : génération de 

prompts adverses pour étudier la 
robustesse du chatbot et sa capacité à 
contrer ces attaques et pour tester la 
performance du module de détection 
de contenus toxiques  ; 
¶ Tests sur les réponses du chatbot afin 
̖̕ ̤Я̤̤̦̣̖̣̒ ̢̦̖ ̝̖̤ ̣Ά̡̠̟̤̖̤ ̤̠̟̥ 
complètes et explicites en termes de 
risques associés aux conseils financiers . 
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Causes  Impacts  
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˵̟̤̒ ̝Я̦̤̘̖̒ : 

Manque de sensibilisation des 
utilisateurs aux risques des IA 
génératives. Exemple  : présence 
de biais de confirmation et/ou 
̕Я̦̥̠̞̥̤̥̠̟̒̒̒̚̚˟ 

Absence de limitation dans les 
sujets de conversation possibles.  

Non connaissance des 
utilisateurs des responsabilités 
des différentes parties prenantes.  

Durant la phase de 
développement et monitoring  : 

Manque de surveillance de 
̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̝Я˺˲˟ ˶̡̩̖̞̝̖ : une 
mauvaise utilisation du chatbot 
peut conduire à un impact 
environnemental négatif, dû à 
̝Я̦̥̝̤̥̠̟̒̚̚̚ ̧̖̩̖̤̤̖̔̚ ̟̠̟ ̛̦̤̥̗̚̚Ά̖˟ 

 

2 3 3 2 1 2 3 

¶ Ajouter un module de topic identification 
pour éviter le mauvais usage du chatbot  ; 
¶ Assurer la transparence  ˫ ̤Я̤̤̦̣̖̣̒ ̢̦̖ ̝̖̤ 
̦̥̝̤̥̖̦̣̤̒̚̚ ̤̠̟̥ ̖̟̓̚ ̟̗̠̣̞̚Ά̤ ̢̦Я̝̚ ̤Я̘̥̒̚ 
̕Я̦̟ ̙̥̠̥̔̒̓˝ ̢̦̖ ̖̔ ̤̪̤̥΅̞̖ ̡̣Ά̤̖̟̥̖ 
des risques  ; 
¶ Mettre en place des contrôles pour 
̤Я̤̤̦̣̖̣̒ ̢̦̖ ̝Я̦̥̝̤̥̖̦̣̒̚̚ ̖̤̥ ̦̟̖ ̡̖̣̤̠̟̟̖ 
éligible et apte à utiliser ce système  ; 
¶ ̄Я̤̤̦̣̖̣̒ ̢̦̖ ̝Я̖̟̤̖̞̝̖̓ ̖̤̕ ̦̥̝̤̥̖̦̣̤̒̚̚ 

sont conscients de leurs responsabilités et 
leurs droits  ; 
¶ Mettre en place un score de pertinence 

pour accompagner les utilisateurs et 
Ά̧̥̖̣̚ ̝̖̤ ̤̓̒̚̚ ̕Я̦̥̠̞̥̤̥̠̟̒̒̒̚̚ ; 
¶ Mettre en place un cadre de monitoring 

qui surveille la performance et les risques 
du chatbot  ; 
¶ Exploiter le user feedback pour améliorer 

les sorties du chatbot  ; 
¶ Création d'une librairie de prompts pour 

former les utilisateurs à faire de bons 
prompts (en fournissant des exemples sur 
des questions récurrentes) et prioriser les 
réponses pré - générées pour les questions 
fréquemment posées.  
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4.10. Juridique  

4.10.1. Introduction  

˶̟ ̡̣̖̞̖̣̚ ̝̖̦̚˝ ̝̚ ̖̤̥ ̟̥̚Ά̣̖̤̤̟̥̒ ̖̕ ̡̡̣̖̝̖̣̒ ̢̦̖ ̝̒ ˴˿˺˽ ̤ЯΆ̥̥̒̚ ̕Ά̛ʹ ˙̖̟ ̕Ά̖̞̣̖̔̓ ˣˡˢ˨˚ 
̟̥̖̣̣̠̘̚Ά̖ ̤̦̣ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̤̕ ̝̘̠̣̥̙̞̖̤̒̚ ̖̥ ̝Я̖̟̣̖̞̖̟̥̔̒̕ ̖̤̕ ̢̣̤̦̖̤̚ ̧̟̦̖̝̤̚̕̚̚̕ ̖̥ 
collectifs possibles au regard des discriminations et des biais potentiels ainsi que de la 
̻ ̕Ά̞̦̥̦̝̤̥̠̟̒̒̚̚ ̖̥ ̖̕ ̡̖̣̥̖ ̖̕ ̢̝̠̘̦̖̚ ̧̠̝̝̖̥̖̔̔̚ ͋ ̢̦Я̝̤̚ ̡̧̠̦̖̟̥̒̚ ̡̧̢̣̠̠̦̖̣66 . 

En second lieu, rappelons que dans un article 67 paru dans Dalloz IP/IT en octobre 2017, 
Sandrine Chassagnard -̟̖̥́̚ ̤Я̟̥̖̣̣̠̘̖̥̒̚̚ ̤̦̣ ̝Я̝̘̠̣̥̙̞̖̒̚˝ ̻ ̡̣̖̤̥̥̣̖̒̒̚ ̖̕ ̧̤̖̣̖̤̔̚ 
juridiques » pouvant devenir un « producteur de droit ».  

Enfin, dans un article 68  paru dans Dalloz IP/IT en octobre 2017, Gaël Chantepie écrivait que 
« les algorithmes seront utiles aux juristes pour leur permettre de dire le droit qui pourrait 
·̥̣̖˝ ̤Я̝̤̚ ̟̖ ̡̣Ά̥̖̟̖̟̥̕ ̡̤̒ ̣̖̕̚ ̝̖ ̣̠̥̕̚ ̢̦̚ ̧̖̣̥̒̕̚ ·̥̣̖ ͋˟ 

̝̦̤́ ̡̣̠̙̖̔ ̖̕ ̟̠̦̤˝ ̝̠̣̤ ̕Я̦̟̖ ̢̖̟̦·̥̖69  effectuée entre le 13 et le 21 juillet 2023, le 
fournisseur, LexisNexis Legal & Professional®, a interrogé 643 professionnels du droit en 
France, dont 221 du segment Avocat, 281 du segment Entreprise et 141 du segment 
Notaire, et a constaté que 77% des ré ̡̠̟̟̥̤̒̕ ̠̟̥ ̠̟̤̔̚̕Ά̣Ά ̢̦̖ ̝̖̤ ̠̦̥̝̤̚ ̕Я˺˲ 
̘Ά̟Ά̧̣̥̖̒̚ ˙˺˲˸˚ ̦̘̞̖̟̥̖̣̠̟̥̒ ̝Я̖̗̗̥̔̒̔̚̚Ά ̖̤̕ ̡̣̠̗̖̤̤̠̟̟̖̝̤̚ ̦̕ ̣̠̥̕̚˟ 

˲̝̠̣̤ ̢̦̖ ̡̖̦̠̦̓̒̔ ̖̕ ̤̔̒ ̕Я̦̤̘̖̒ ̤̖ ̤̠̟̥ ̕Ά̧̡̡̖̝̠Ά̤ ̡̖̦̤̕̚ ˣˡˢ˨ ̖̕ ̟̠̞̣̖̦̤̖̤̓ 
questions demeurent encore actuelles.  

4.10.2.  ˴ ̤̒ ̕Я̦̤̘̖̤̒ 

˽̖̤ ̤̔̒ ̕Я̦̤̘̖̤̒ ̠̟̖̤̚̕̚ ̦̒ ̤̖̟̚ ̕Я̦̟̖ ̣̖̥̠̟̔̕̚̚ ̢̛̦̣̦̖̚̕̚ 

˿̠̦̤ ̧̠̟̤̒ ̧̣̖̝̖Ά ˨ ̤̔̒ ̕Я̦̤̘̖̤̒ ̢̦̚ ̤̠̟̥˝ ̤̖̞̝̖̓- t-̝̚˝ ̝̖̤ ̡̝̦̤ ̣̖̙̖̣̙̔̔Ά̤˝ ̦̒ ̤̖̟̚ ̕Я̦̟̖ 
entreprise, à savoir  : 

 

66  ˴˿˺˽˟ ˴̠̞̞̖̟̥ ̡̖̣̞̖̥̥̣̖ ʹ ̝Я˹̠̞̞̖ ̖̕ ̘̣̖̣̒̕ ̝̒ ̞̟̒̚ ? Décembre 2017. 
https://www.cnil.fr/sites/cnil/files/atoms/files/cnil_rapport_garder_la_main_web.pdf  
67 Sandrine Chassagnard - Pinet. Les usages des algorithmes en droit : prédire ou dire le droit. Dalloz IP/IT. 
Octobre 2017. https://lilloa.univ - lille.fr/handle/20.500.12210/2730  
68  Gaël Chantepie. Le droit en algorithmes ou la fin de la norme délibérée. Dalloz IP/IT. Octobre 2017. 
https://lilloa.univ - lille.fr/handle/20.500.12210/32729?locale - attribute=en  
69  ˽̖̩̤̚˿̖̩̤̚˟ ˽Я˺˲ ˸Ά̟Ά̧̣̥̖̒̚ ˗ ̝̖̤ ̣̠̗̖̤̤̠̟̟̖̝̤́̚ ̦̕ ˵̣̠̥̚˟ ̡̖̥̖̞̣̖̄̓ ˣˡˣˤ˟ 
https://go.lexisnexis.fr/etude_ia_intelligence_artificielle_lexisnexis_france  

https://www.cnil.fr/sites/cnil/files/atoms/files/cnil_rapport_garder_la_main_web.pdf
https://lilloa.univ-lille.fr/handle/20.500.12210/2730
https://lilloa.univ-lille.fr/handle/20.500.12210/32729?locale-attribute=en
https://go.lexisnexis.fr/etude_ia_intelligence_artificielle_lexisnexis_france
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¶ Rechercher une information juridique via des bases de données juridiques, de  la 
̡̛̦̣̤̣̦̖̟̖̔̚̕˟ ˽Я̛̠̖̥̗̓̔̚ ̖̤̥ ̕Я̡̠̞̘̟̖̣̒̔̔̒ ̝̖̤ ̧̤̖̣̖̤̔̚ ̢̛̦̣̦̖̤̚̕̚ ̗̟̒̚ ̕Я̠̥̖̟̣̓̚ ̖̤̕ 
informations juridiques pertinentes  ; 

¶ ˲̟̝̪̤̖̣̒ ̦̟ ̠̟̥̣̥̔̒ ̣̔̒ ̝̒ ̝̖̥̦̣̖̔ ̖̥ ̝Я̥̦̝̤̥̠̟̒̔̒̒̚̚ ̢̛̦̣̦̖̚̕̚ ̖̕ ̝̦̤̖̤̔̒ ̖̤̤̖̟̥̖̝̝̖̤̚ 
des contrats peu ven̥ ̡̖̣̞̖̥̥̣̖ ̝̒ ̣Ά̦̥̠̟̔̕̚ ̖̤̕ ̢̣̤̦̖̤̚ ̕Я̖̣̣̖̦̣̤ ̙̦̞̟̖̤̒̚ ; 

¶ Traduire afin que la traduction automatique de documents et la génération de 
contrats selon la langue du pays concerné soit plus rapide et plus efficace. La mise 
en place de glossaires pe rmet de gagner du temps et donc de réduire les coûts  ; 

¶ ̣́Ά̣̖̕̚ ̦̟̖ ̕Ά̤̠̟̔̚̚ ̛̦̣̖̔̒̕̚̚̚ ̢̦̚ ̧̒ ̡̖̣̞̖̥̥̣̖ ̟̠̟ ̤̖̦̝̖̞̖̟̥ ̝̒ ̞̤̖̚ ̖̟ ̡̝̖̒̔ ̕Я̦̟̖ 
stratégie juridique plus pertinente en analysant la jurisprudence existante mais aussi 
une  prédiction de conclusions de litiges  ; 

¶ Automatiser des tâches ayant pour conséquence la réduction de tâches à faible 
valeur ajoutée comme la rédaction de mails, de documents standard  ; 

¶ ˲̖̣̚̕ ʹ ̝̒ ̕Ά̤̠̟̔̚̚ ̖̟ ̤Я̡̡̦̪̟̥̒̒ ̤̦̣ ̝Я̟̝̪̤̖̒̒ ̖̥ ̝̖ ̠̟̤̖̝̔̚ ̠̟̥̕ ̝̒ ̗̟̝̥̒̚̚Ά ̖̤̥ ̦̟ ̘̟̒̚ 
de temps humain et financier  ; 

¶ ˸̖̤̥̠̟̚ ̖̕ ̝̒ ̣̖̝̥̠̟̒̚ ̝̖̟̥̔̚ ̡̣̒ ̝Я̟̥̖̣̞̚Ά̣̖̒̕̚̚ ̖̕ ̝Я̟̝̪̤̖̒̒ ̖̤̕ ̠̟̟̕Ά̖̤ ̖̤̕ ̝̖̟̥̤̔̚ 
aboutissant à une amélioration de la satisfaction client.  

̠̦̥̖̗̠̤̅̚˝ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̝Я˺˲ Générative  peut présenter certains risques et nous vous en 
proposons quelques - uns en sachant que cette liste est non exhaustive  :   

¶ Dans la qualité des données  ̕Я̖̟̥̣̒Ό̟̖̞̖̟̥˝ ̤̚ ̝̖̤ ̠̟̟̕Ά̖̤ ̤̠̟̥ ̤̓̒̚̚Ά̖̤ ̠̦ 
incomplètes (hallucinations, biais,  з˚˝ ̝̖̤ ̣Ά̤̦̝̥̥̤̒ ̡̧̖̦̖̟̥ ̤Я̧̒Ά̣̖̣ ̖̣̣̠̟Ά̤ ̠̦ 
partiels.  

¶ Dans le biais algorithmique , des recommandations juridiques ou des décisions 
générées peuvent être erronées voire inventées  ; 

¶ Dans la traduction , des erreurs de traduction peuvent se produire. De même, un 
manque de compréhension du contexte juridique peut survenir. Enfin, on peut 
̤Я̟̥̖̣̣̠̘̖̣̚ ̤̦̣ ̝̒ ̠̟̗̖̟̥̝̥̔̒̚̕̚̚Ά ̖̥ ̝̒ ̤Ά̦̣̥̔̚Ά ̖̤̕ ̠̟̟̕Ά̖̤ ̥̣̟̤̞̤̖̤̒̚ ̖̥ ̥̣̦̥̖̤̒̕̚ ; 

¶ Dans le manque de transparence  ̢̦̚ ̢̦̖̤̥̠̟̟̖̚ ʹ ̡̡̣̠̠̤ ̖̕ ̝̒ ̡̖̣̥̟̖̟̖̔̚ ̕Я̦̟̖ 
̣̖̠̞̞̟̥̠̟̔̒̒̕̚ ̠̦ ̕Я̦̟̖ ̤̦̘̘̖̤̥̠̟̚˟ ˽̒ ̢̦̖̤̥̠̟̚ ̖̕ ̝Я̡̖̥̝̥̒̔̔̒̓̚̚Ά ̖̥ ̖̕ ̝̒ 
responsabilité peut aussi être posée  ;  

¶ Dans la confidentialité des données  où le partage de données à caractère personnel 
voire sensible peut interroger. Ces données peuvent être compromises dans 
̝Я̡̙̪̠̥̙΅̤̖ ̖̕ ̪̖̣̤̔̓Ά̦̣̥̔̚Ά ̡̣̒ ̡̖̩̖̞̝̖ ; 
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¶ Dans la fiabilité des résultats  où des résultats imprévisibles voire incohérents peuvent 
être proposés.    

¶ Dans le cadre de la responsabilité ˝ ̣̔̒ ̖̟ ̤̔̒ ̕Я̖̣̣̖̦̣ ̠̦ ̖̕ ̡̣Ά̛̦̖̔̕̚ ̦̤̔̒Ά ̡̣̒ ̦̟̖ 
décision générée par une IA Générative , il peut être difficile de déterminer qui est 
responsable,  ̝̖ ̡̠̟̖̥̖̦̣̔̔ ̦̕ ̞̠̕΅̝̖˝ ̝Я̦̥̝̤̥̖̦̣̒̚̚ ̠̦ ̝̖̤ ̖̦̩̕ ; 

¶ Dans le cadre du droit de la propriété intellectuelle ˝ ̝Я˺˲ Générative  interroge sur la 
̣̔Ά̥̠̟̒̚ ̖̥ ̝̒ ̡̣̠̥̖̥̠̟̔̚ ̖̤̕ Ϥ̧̦̣̖̤˝ ̤̦̣ ̝̖ ̡̝̘̥̒̒̚˝ ̡̣̒ ̡̖̩̖̞̝̖˟ 

˺̝ ̖̤̥ ̠̟̔̕ ̤̠̦̙̥̝̖̒̒̓̚ ̧̠̣̖̚ ̟Ά̖̤̤̣̖̔̒̚ ̖̕ ̞̖̥̥̣̖ ̖̟ ̡̝̖̒̔ ̖̤̕ б̡̣̠̖̤̤̦̤̔в ̖̕ 
validation, de transparence et de gouvernance adaptés aux conséquences éthiques, 
̝Ά̘̝̖̤̒ ̖̥ ̢̛̦̣̦̖̤̚̕̚ ̢̦Я̖̟̥̣̒Ό̟̖ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̝Я˺˲ Générative  dans le secteur juridique 
̕Я̦̟̖ ̡̖̟̥̣̖̣̤̖̚˟ ˵̖ ̞·̞̖˝ ̝̚ ̖̤̥ ̡̞̚Ά̣̥̗̒̚ ̖̕ ̗̠̣̞̖̣ ̖̥ ̖̕ ̤̖̟̤̝̤̖̣̓̚̚̚ ̥̠̦̥̖ ̡̣̥̖̒̚ 
̡̣̖̟̟̥̖̒ ̝̠̣̤ ̖̕ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̝Я˺˲ Générative . 

˽̖̤ ̤̔̒ ̕Я̦̤̘̖̤̒ ̡̠̥̖̟̥̖̝̤̚ ̟̤̒̕ ̝̖̤ ̗̗̕̚Ά̣̖̟̥̤ ̠̞̟̖̤̒̕̚ ̦̕ ̣̠̥̕̚ 

˽Я˺˲ Générative  pose question dans toutes les catégories du droit tant par ses enjeux que 
par ses risques et interroge  sur son impact sur les  libertés fondamentales telles que la 
̝̖̣̥̓̚Ά ̕Я̡̖̩̣̖̤̤̠̟̚˝ ̝̖ ̣̠̥̕̚ ʹ ̝̒ ̧̖̚ ̡̧̣̚Ά̖˝ ʹ ̦̟ ̡̣̠̔΅̤ Ά̢̦̥̝̖̒̓̚ ̠̦ ̝̒ ̝̖̣̥̓̚Ά ̖̕ ̣Ά̦̟̠̟̚ 
̠̦ ̕Я̤̤̠̥̠̟̒̔̒̚̚˟  

˽Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̝Я˺˲ Générative  se développant, elle a et aura pour conséquence la 
̟Ά̖̤̤̥̔̚Ά ̕Я̦̟̖ ̣Ά̘̦̝̥̠̟̒̚ ̖̕ ̖̝̝̖̔-̔̚ ̖̦ Ά̘̣̒̕ ̦̩̒ ̢̣̤̦̖̤̚ ̟̙̚Ά̣̖̟̥̤ ̢̦Я̖̝̝̖ ̖̟̥̣̒Ό̟̖˟ 
Tant les risques individuels , comme les risques pour la vie privée ou la fuite de données , 
que les risques collectifs comme les risques sociaux sont nombreux et non exhaustifs. Il 
̖̤̥ ̟Ά̖̤̤̣̖̔̒̚ ̖̕ ̤Я̟̥̖̣̣̠̘̖̣̚ ̤̦̣ ̝̒ ̡̣̠̥̖̥̠̟̔̚ ̖̤̕ ̝̖̣̥̓̚Ά̤ ̗̠̟̞̖̟̥̝̖̤̒̒̕ ̖̥ 
̝Яarticul ation du  ̕Ά̧̡̡̖̝̠̖̞̖̟̥ ̖̕ ̝Я˺˲ Générative  au regard de la responsabilité  civile 
et pénale.  

˵̟̤̒ ̝̖ ̣̖̔̒̕ ̦̕ ̣̠̥̕̚ ̡Ά̟̝̒˝ ̡̣̒ ̡̖̩̖̞̝̖˝ ̝̖̤ ̟̠̥̠̟̤̚ ̖̕ ̤Ά̦̣̥̔̚Ά˝ ̕ЯΆ̢̥̙̦̖̚ ̖̥ ̖̕ ̝Ά̘̝̥̒̚Ά 
interrogent. Quelles mesures législatives, techniques et éducatives doivent être mises en 
place pour garantir le respect des libertés fondamentales ?    

En articulant cette réflexion sur les différentes matières du droit, nous pouvons lister 
quelques risques, là encore, non exhaustifs comme  : 

¶ En droit pénal ˝ ̤Я̟̥̖̣̣̠̘̖̣̚ ̤̦̣ ̝̒ ̡̧̣̖̦̖ ̖̥ ̝̒ ̕Ά̤̠̟̔̚̚ ̛̦̣̖̔̒̕̚̚̚ ; 
¶ En droit civil ˝ ̤̦̣ ̝̒ ̡̣̖̤̠̟̤̝̥̒̓̚̚Ά ̧̝̖̔̚̚ ̖̥ ̝Я̦̥̠̞̥̤̥̠̟̒̒̒̚̚ ̖̕ ̠̟̥̣̥̤̔̒ ; 
¶ En droit de la propriété intellectuelle  ̤̦̣ ̝̒ ̡̣̠̥̖̥̠̟̔̚ ̖̤̕ Ϥ̧̦̣̖̤ ̖̥ ̝̖ ̡̝̘̥̒̒̚ ; 
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¶ En droit de la vie privée  ̖̥ ̖̕ ̝̒ ̡̣̠̥̖̥̠̟̔̚ ̖̤̕ ̠̟̟̕Ά̖̤ ̤̦̣ ̝̒ ̠̝̝̖̥̖̔̔˝ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̥ 
la sécurité des données  ; 

¶ En droit de la concurrence  ̤̦̣ ̝̖̤ ̡̢̣̥̦̖̤̒̚ ̖̤̕ ̡̖̟̥̣̖̣̤̖̤̚ ̢̦̚ ̧̠̟̥ ̤Я̡̡̦̪̖̣̒ ̤̦̣ 
des IA Génératives  ̡̠̦̣ ̠̟̦̣̣̖̟̖̣̔̔̔ ̤̦̣ ̦̟ ̞·̞̖ ̞̣̙̒̔Ά ̕Я̦̥̣̖̤̒ ̡̖̟̥̣̖̣̤̖̤̚ ; 

¶ En droit du travail  ̤̦̣ ̝̖̤ ̠̟̥̠̟̤̔̕̚̚ ̖̕ ̧̥̣̝̒̒̚˝ ̝Я̦̥̠̞̥̤̥̠̟̒̒̒̚̚ ̖̕ ̥ͺ̙̖̤̔ ̢̛̦̣̦̖̤̚̕̚ ; 
¶ En droit administratif  sur les décisions administratives et leur transparence  ; 
¶ En droit constitutionnel  sur le respect des libertés fondamentales  ; 
¶ ... 

Autrement dit, nous vous proposons, à partir de la matrice des risques,  une déclinaison 
possible  ̖̤̕ ̢̣̤̦̖̤̚ ̡̠̥̖̟̥̖̝̤̚ ̝̚Ά̤ ʹ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̕Я̦̟̖ ˺˲ Générative  en analysant les 
causes pouvant générer ces risques, leurs impacts et les pistes de remédiation 
proposées.  

˵̟̤̒ ̝̖ ̣̖̔̒̕ ̖̕ ̝̒ бdonnée в˝ ̦̕ б̞̠̕΅̝̖в ̖̥ ̖̕ б̝Я̙̦̞̟̒̚в ̖̕ ̖̥̥̖̔ ̞̥̣̖̒̔̚ ̖̤̕ ̢̣̤̦̖̤̚˝ 
nous établissons deux matrices envisageables  : 

¶ LЯ̦̟̖ ̤̦̣ ̝̖̤ ̤̔̒ ̕Я̦̤̘̖̤̒ ̡̠̤̤̝̖̤̓̚ ̟̤̒̕ ̦̟̖ ̣̖̥̠̟̔̕̚̚ ̢̛̦̣̦̖̚̕̚ ; 
¶ La seconde dans le droit pénal au travers de la preuve et de la décision judiciaire.  

En conclusion, «  Le défi de la régulation à venir sera de parvenir à encadrer les usages 
̖̕ ̝Я˺˲ Générative  ̖̥ ʹ ̤Я̤̤̦̣̖̣̒ ̢̦̖ ̤̠̟ ̕Ά̧̡̡̖̝̠̖̞̖̟̥ ̖̞̖̦̣̖̕ ̡̠̞̥̝̖̔̒̓̚ ̧̖̒̔ ̝̖̤ 
̡̡̣̟̖̤̔̚̚ ̡̖̦̣̠Ά̖̟̤˝ ̤̟̤̒ ̧̖̟̥̣̖̣̒ ̝Я̧̟̟̠̥̠̟̒̚̚ ̖̥ ̝ЯΆ̞̖̣̘̖̟̖̔ ̖̕ ̧̟̠̦̖̦̩̒ ̥̖̦̣̤̒̔˝ 
français ou européen  »70.  

˽̖̤ ̤̔̒ ̕Я̦̤̘̖̤̒ ̡̠̥̖̟̥̖̝̤̚ ̖̟ ̣̠̥̕̚ ̡Ά̟̝̒ ̟̤̒̕ ̝̖ ̠̞̟̖̒̕̚ ̖̕ ̝̒ ̡̧̣̖̦̖ ̖̥ ̖̕ ̝̒ 
décision judiciaire  

˿̠̦̤ ̧̠̟̤̒ ̧̣̖̝̖Ά ̢̢̦̖̝̦̖̤ ̤̔̒ ̕Я̦̤̘̖̤̒ ̢̦̚ ̤̠̟̥˝ ̤̖̞̝̖̓- t- il, les plus attendus, dans 
le domaine de la preuve comme  : 

¶ Collecter de grandes quantités de données issues de sources différentes afin de 
pouvoir identifier des éléments de preuves  ; 

¶ Détecter des attitudes, comportements pouvant être considérés comme 
équivoques  ; 

 

70 ̡̡̙̝̖́̚̚ ̣̝́̒̒̕ ̖̥ ̥̄Ά̡̙̟̖̒ ̞̦̃̒̓̒̕˟ ̡̡̠̣̥̃̒ ̕Я̟̗̠̣̞̥̠̟̒̚̚ ̤̦̣ ̝̖̤ ̕Ά̗̤̚ ̖̕ ̝Я̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚ 
̘Ά̟Ά̧̣̥̖̒̚ ̖̟ ̞̥̒̚΅̣̖ ̖̕ ̡̣̠̥̖̥̠̟̔̚ ̖̤̕ ̠̟̟̕Ά̖̤ ̡̖̣̤̠̟̟̖̝̝̖̤ ̖̥ ̕Я̦̥̝̤̥̠̟̒̚̚̚ ̦̕ ̠̟̥̖̟̦̔ ̘Ά̟Ά̣Ά˟ 
̣́Ά̤̖̟̖̔̚̕ ̖̕ ̝Я˲̤̤̖̞̝̓Ά̖ ̟̥̠̟̝̖̒̒̚˟ ˢ˥ ̗Ά̧̣̖̣̚ ˣˡˣ˥˟ https://www.assemblee -
nationale.fr/dyn/16/rapports/cion_lois/l16b2207_rapport - information.pdf?v=1709804244  

https://www.assemblee-nationale.fr/dyn/16/rapports/cion_lois/l16b2207_rapport-information.pdf?v=1709804244
https://www.assemblee-nationale.fr/dyn/16/rapports/cion_lois/l16b2207_rapport-information.pdf?v=1709804244
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¶ ̖̠̟̤̥̥̦̖̣̃̔̚ ̖̤̕ ̤̔΅̟̖̤ ̖̕ ̣̞̖̤̔̚ ̧̒̚ ̖̤̕ ̞̠̕΅̝̖̤ ˤ˵ ̘Ά̟Ά̣Ά̤ ̡̣̒ ̝ЯIA Générative  ; 
¶ Détecter des fraudes financières  ; 
¶ Contribuer à une meilleure prise de décision humaine au regard des éléments 
̞̥̒Ά̣̖̝̚˝ ̞̠̣̝̒ ̖̥ ̝Ά̘̝̒ ̠̟̤̥̥̦̥̗̤̔̚̚ ̕Я̦̟̖ ̟̗̣̥̠̟̒̔̚̚ ; 

¶ Analyser des vidéos de masse  ; 
¶ ̡̡̣̠̙̖̣̃̒̔ ̖̤̕ ̖̟̥̥̚Ά̤ ̡̣̒ ̝Я̟̝̪̤̖̒̒ ̖̕ ̠̟̟̕Ά̖̤ ̖̥ Ά̥̝̣̒̓̚ ̖̤̕ ̤̠̣̖̤̔ ̖̕ 

rapprochement  ; 
¶ Classer des données très nombreuses et permettre une meilleure efficacité dans la 
̣̖̙̖̣̙̖̔̔ ̖̕ ̝ЯΆ̝Ά̞̖̟̥ ̞̥̒Ά̣̖̝̚ ̖̕ ̝Я̟̗̣̥̠̟̒̔̚̚ ; 

¶ ̥̝̤̖̣̆̚̚ ̝Я˺˲ Générative  ̟̤̒̕ ̝̖ ̣̖̔̒̕ ̖̕ ̝Я̖̟̥̗̥̠̟̔̒̚̕̚̚̚ ̠̞̓̚Ά̢̥̣̦̖̚. 

˴̠̟̖̣̟̟̥̔̒ ̝̒ ̕Ά̤̠̟̔̚̚ ̛̦̣̖̔̒̕̚̚̚˝ ̢̢̦̖̝̦̖̤ ̤̔̒ ̕Я̦̤̘̖̤̒ ̡̠̤̤̝̖̤̓̚ ̤̠̟̥ : 

¶ Aider à la décision  ; 
¶ Permettre un meilleur respect des délais dans le cadre de la procédure pénale  ; 
¶ ̥̝̤̖̣̆̚̚ ̖̤̕ ̞̠̕΅̝̖̤ ̡̣Ά̥̗̤̔̕̚̚ ̗̟̒̚ ̕ЯΆ̧̝̦̖̣̒ ̦̟̖ ̡̣̠̝̥̓̒̓̚̚Ά ̖̕ ̣Ά̧̖̔̚̕̚ ;   
¶ ̧̦̣̖̝̝̖̣̄̚ ̝̖̤ ̣Ά̤̖̦̩̒ ̤̠̦̩̔̒̚ ̠̦ ̦̥̣̖̤̒ ̡̝̥̖̗̠̣̞̖̤̒ ̤̚ ̢̣̤̦̖̚ ̡̠̥̖̟̥̖̝̚ ̕Я̥̥̖̟̥̥̒̒ ̡̣̒ 

exemple  ; 
¶ ˲̤̤̤̥̖̣̚ ̝̖̤ ̡̣̠̗̖̤̤̠̟̟̖̝̤̚ ̟̤̒̕ ̝̖ ̡̣̠̖̤̤̦̤̔ ̡Ά̟̝̒ ʹ ̧̥̣̖̣̤̒ ̦̟̖ ̡̖̥̝̥̒̔̔̒̓̚̚Ά ̖̕ ̝Я˺˲ 

Générative  « raisonnable et «  raisonnée  ». 

̠̦̥̖̗̠̤̅̚˝ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̝Я˺˲ Générative  peut présenter certains risques et devenir une 
atteinte aux libertés individuelles et les matrices des risques qui suivent en illustrent 
quelques - uns (en sachant que cette liste est non exhaustive).   
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4.10.3.  Matrices des risques  

Direction juridique  
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Dépendance  : son utilisation ne 
̠̥̕̚ ̡̤̒ ̡̣̖̞̝̖̣̒̔ ̝Я̟̝̪̤̖̒̒ 
juridique par la partie prenante 
car possibilité de prendre de s 
décisions erronées, fausses et/ou 
aléatoires . 
Ex : ̦̥̝̀̚ ̕Я̖̒̚̕ ʹ ̝̒ ̣Ά̥̠̟̒̔̕̚ ̖̕ 
documents juridiques, de 
courriels, de conclusions . 

4 4 3 2 1 1 1 

Analyse humaine indispensable  : 
lЯ̙̦̞̟̒̚ ̠̥̕̚ ·̥̣̖ ̝̖ ̖̣̟̖̣̕̚ ̝̖̥̖̦̣̔ 
et celui qui prend la décision 
individuellement ou collectivement . 

M
od

èl
e

 

Evolution du droit  : attention à 
̝Я̡̟̥̖̣̣̚Ά̥̥̠̟̒̚ ̦̕ ̣̠̥̕̚ ! 

Quelle transparence sur la 
construction et le fonctionnement 
du logiciel proposant un système 
̕Я˺˲˸ ˰ 

3 3 2 2 2 1 1 

˽Я̦̥̝̤̥̖̦̣̒̚̚ ̖̕ ̝̒ ̡̝̥̖̗̠̣̞̖̒ ̠̥̕̚ 
̡̣̖̟̣̖̕ ̖̟ ̠̟̤̔̚̕Ά̣̥̠̟̒̚ ̝ЯΆ̧̠̝̦̥̠̟̚ 
du droit et son interprétation  : une 
veille juridique est toujours 
nécessaire et doit se faire via un 
logiciel IAG et  humain 
(complémentarité) . 

D
on

né
es

 &
 

M
od

èl
e

 

La qualité des données  utilisées 
par  ̝Яalgorithm e peut être 
imprécise, incomplète, peu 
pertinente et entraîner un risque 
̖̕ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̕Я̦̟ ̞̠̕΅̝̖ ̕Я˺˲˸ 
peu fiable . 

3 3 2 1 1 1 2 

¶ Prévoir une correction des biais, 
des discriminations  ; 

¶ Mettre en place des recours si des 
biais sont constatés  ; 

¶ ˿Ά̖̤̤̥̔̚Ά ̕Я̥̦̝̤̖̣̒̔̒̚ ̖̟ 
processus continu tout modèle 
̕Я˺˲˸˟ 

D
on

né
es

 

Confidentialité des données  : le 
système d'IAG peut nécessiter 
l'accès à des données sensibles 
ou confidentielles. Il faut garantir 
la sécurisation et la protection 
des données contre tout accès 
non autorisé.  

4 4 2 2 2 1 2 

¶ Prévoir une d ouble 
authentification  ; 
¶ Garantir une sécurisation et une 

protection des données contre 
tout accès non autorisé . 
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Droit p énal au travers de la preuve et de la d écision judiciaire  

Causes  Impacts  

Remédiations  

Fa
m

ille
 

Description  
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So
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H
um

ai
n

 

Risque de ne pas pouvoir vérifier, 
expliquer et justifier le système.  

1 1 1 2 2 3 1 
Supervision et dimension humaines 
afin de ne pas porter atteinte, entre 
autres, aux libertés individuelles . 

M
od

èl
e

 

Recours excessif à des modèles 
̕Я˺˲˸ ̟̤̒̕ ̦̟ ̦̥̓ ̖̕ ̘̟̒̚ ̖̕ 
temps et de réduction de coûts. 
Cette volonté de productivité peut 
entraîner une trop grande 
̕Ά̡̖̟̟̖̒̔̕ ̦̩̒ ̞̠̕΅̝̖̤ ̕Я˺˲˸˟ 

3 3 1 2 1 2 1 

Le développement des systèmes 
̕Я˺˲˸ ̠̥̕̚ ·̥̣̖ ̖̟̣̔̒̕Ά ̖̦ Ά̘̣̒̕ ̦̩̒ 
̢̣̤̦̖̤̚ ̕Я̥̥̖̟̥̖̤̒̚ ʹ ̖̤̕ ̡̡̣̟̖̤̔̚̚ 
fondamentaux  : m ettre en place un « 
dispositif de garantie humaine » . 

D
on

né
es

 &
 

M
od

èl
e

 Grande quantité  de données 
(m asse de données )  : risques de 
biais , désé quilibre entre les 
données discriminantes et non 
discriminantes permettant de 
répondre aux éléments légaux 
̠̟̤̥̥̦̥̗̤̔̚̚ ̕Я̦̟̖ infraction 
(matériel, légal et moral) . 

2 4 1 3 1 2 1 

¶ Formation des professionnels dans 
le cadre du processus pénal et 
développement de leur technicité  ; 
¶ Evaluation des données  : 
o Examiner et analyser les données 

utilisées afin de vérifier si celles - ci 
peuvent inclure des données 
pertinentes et nécessaires limitant 
les biais  ; 

o Evaluer les biais en vérifiant si ces 
données peuvent conduire à une 
discrimination intentionnelle ou 
pas (ethnie, genre,  ...) ; 

o Vérifier et évaluer que ces données 
sont proportionnelles, objectives et 
impartiales  ; 

o P̧̠̦̠̣̚ ̛̦̤̥̗̖̣̚̚ ̖̕ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̕Я̦̟̖ 
donnée ou son exclusion . 

D
on

né
es

 

Multiplicité des sources des 
données pouvant entraîner une 
non - maîtrise de celles - ci dans leur 
qualité et dans leur collecte.  

3 4 1 3 1 2 1 

Formation de professionnels 
capables de les analyser et de 
distinguer les données discriminantes 
et non discriminantes . 
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4.11. Service Client  

4.11.1. Introduction  

Très rapidement après l'avènement de ChatGPT, au début de l'année 2023, les premières 
expérimentations de l'IA générative dans les métiers du service client ont été mises en 
place. Certaines études 71 ont alors estimé que les professions du service client, aux côtés 
de celles du développement informatique, seraient parmi les plus impactées.  

Cette rapide adoption a probablement été facilitée par la présence déjà bien établie de 
l'IA "traditionnelle" (machine learning, NLU...) dans ce secteur, comme en témoigne 
l'utilisation fréquente de chatbots (par exemple, TOUTOUI 72 proposé par la SNCF).  
Désormais, le potentiel de l'IA générative ouvre des perspectives entièrement nouvelles 
et à une échelle inédite : il n'est plus nécessaire de relier des centaines, voire des milliers, 
de situations ou d'intentions différentes à la réponse la plus pertinente.  

Cette évolution marque un tournant vers la personnalisation à grande échelle  des 
interactions, permettant à l'IA de s'adapter en temps réel aux besoins spécifiques de 
chaque utilisateur, enrichissant ainsi l'expérience des clients par une compréhension et 
une anticipation plus fine de leurs demandes.  

Dans le prolongement de cette personnalisation, il devient primordial de reconsidérer la 
formation des agents  du service client. L'intégration de l'IA générative exige une 
évolution des compétences : les agents doivent désormais développer une capacité à 
gérer des problématiques complexes où l'intervention humaine est indispensable. Les 
programmes de formation co ntinue et de développement professionnel doivent donc 
être repensés pour aligner les compétences humaines avec les capacités de l'IA, 
assurant une synergie optimale entre les agents et la technologie . 

Mais cet avancement significatif introduit également une série de nouveaux risques que 
les entreprises doivent apprendre à gérer pour éviter des conséquences négatives 
importantes, notamment en termes d'image de marque et de pertes financières.  

 

71 Avishek Adhvaryu, Allison Bailey, Frank Breitling, Tim Fenton, JinK Koike . The Path to Generative AI Value 
Begins with a Workforce Diagnostic . Boston Consulting Group. October 31, 2024. 
https://www.bcg.com/publications/2023/assessing - the - impact - of - generative - ai - on - workforce -
productivity  
72 https://tout - oui.sncf.com/  

https://www.bcg.com/publications/2023/assessing-the-impact-of-generative-ai-on-workforce-productivity
https://www.bcg.com/publications/2023/assessing-the-impact-of-generative-ai-on-workforce-productivity
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Par exemple, les hallucinations ˝ ̣̥̔̒̒̔Ά̢̣̤̥̦̖̤̚̚ ̖̕ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚˝ ̡̧̖̦̖̟̥ ̖̟̥̣̒Ό̟̖̣ 
une volatilité des réponses pour une même question posée par le client, ce qui implique 
la mise en place d'un contrôle qualité particulièrement complexe.  

4.11.2. ˴̤̒ ̕Я̦̤̘̖̒ 

Le chatbot eCommerce  

˽̖ ̙̥̠̥̔̒̓ ̖̤̥ ̠̟̔΄̦ ̡̠̦̣ ̟̥̖̣̘̣̒̚̚ ̣̖̥̖̞̖̟̥̔̕̚ ̧̖̒̔ ̝̖̤ ̝̖̟̥̤̔̚ ̕Я̦̟̖ ̡̖̟̥̣̖̣̤̖̚ ̖̕ 
̤̥̣̦̥̠̟̓̕̚̚̚ ̟̤̒̕ ̝̖ ̣̖̔̒̕ ̕Я̦̟ ̙̥̒̔̒ ̤̦̣ ̝̖ ̤̥̖̚ ̖- commerce de cette entreprise. Ce 
̙̥̠̥̔̒̓ ̖̤̥ ̖̤̤̝̖̒̔̔̓̚ ̤̦̣ ̦̟̖ ̡̣̥̖̒̚ ̦̕ ̤̥̖̚ ̟̥̖̣̟̖̥̚ ̖̕ ̝Я̡̖̟̥̣̖̣̤̖̚ ˙̡̘̖̤̒ ̻ contac t » 
ou « FAQ ») pour traiter les demandes de service client après - vente.  

Cet outil numérique vise à améliorer l'expérience des clients en fournissant une 
assistance instantanée et disponible 24/7.  

Le chatbot est basé sur un modèle de langage (LLM) pré - entraîné spécifiquement avec 
les documents et les données de l'entreprise, notamment les procédures de service 
client. Pour assurer des réponses précises et contextualisées. Des prompts définissant 
les  règles de rédaction de réponses («  Bonjour Madame  » ou « Bonjour Sophie  ») sont 
Ά̘̝̖̞̖̟̥̒ ̗̠̦̣̟̖̤̚ ̦̒ ˽˽˾ ̡̠̦̣ ̡̣̖̤̖̥̖̣̔ ̝̒ ̥̠̟̝̥̒̚Ά ̖̕ ̣Ά̡̠̟̤̖ ̖̕ ̝Я̡̖̟̥̣̖̣̤̖̚˟ 
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4.11.3. Matrice des risques  

Causes  Impacts  

Remédiations  

Fa
m

ille
 

Description  
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nn
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D
on

né
es

 

Données incomplètes  (procédure 
inexistante) qui entraînent des 
hallucinations où le modèle va 
inventer la procédure (par exemple, 
autoriser un échange en boutique 
alors que c'est impossible).  

2 1 2 3 1 1 1 
Ne jamais solliciter le modèle en cas 
d'absence de procédure.  

D
on

né
es

 Envoi non minimisé de la donnée 
personnelle  au modèle : envoi du 
prénom et nom du client au modèle 
alors que cette donnée n'est pas 
nécessaire pour générer la réponse.  

1 3 4 1 1 1 1 

Pseudonymiser les données 
personnelles avant envoi au modèle 
et reconstruction de la réponse juste 
avant restitution au client final.  

M
od

èl
e

 Modèle non contraint  sur le 
périmètre du service client : réponses 
inutiles (hors périmètre) générant 
des coûts inutiles ou réponses 
inappropriées (insultes...).  

3 2 4 1 1 1 3 
Contraindre le modèle sur un 
périmètre fixe avec un langage 
approprié.  

H
um

ai
n

 

Aucune  ̡̠̤̤̝̥̓̚̚̚Ά ̕Я̖̤̝̖̣̔̒̒̕ à un 
humain en cas de désaccord.  

2 4 4 1 1 1 1 

Offrir une "porte de sortie" au client 
final (par exemple si le client pose 
plusieurs fois la même question ou 
dans le cas où le client s'énerve) . 

H
um

ai
n

 

Manque de transparence  sur 
̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̝Я˺˲˟ 

1 2 4 1 1 1 1 
Affichage clair et lisible de l'utilisation 
d'une IA.  

H
um

ai
n

 

Aucune ou mauvaise supervision 
des performances du chatbot  : 
qualité des réponses aléatoires avec 
des réponses hors procédures 
(remboursements inappropriés ou 
solutions impossibles).  

3 2 4 3 1 1 1 

¶ Boucle de contrôle automatisée 
basée sur les retours des 
utilisateurs finaux  ; 
¶ Mise en place d'analyses des 

performances avec des alertes 
automatisées (sur les volumes et 
les retours des utilisateurs, sur des 
mots clés interdits)  ; 
¶ Contrôle aléatoire humain des 

réponses.  
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4.12. Conseil  

4.12.1. Introduction  

La fonction conseil est chargée de fournir des analyses stratégiques, des 
recommandations et un accompagnement opérationnel visant à optimiser la 
̡̖̣̗̠̣̞̟̖̒̔ ̖̥ ̝˘̖̗̗̥̔̒̔̚̚Ά ̖̤̕ ̝̖̟̥̤̔̚ ̢̦Я̖̝̝̖ ̣̖̤̤̖̒̕˟ ̧̠̦̖̟̥̄˝ ̝̖ ̠̟̤̦̝̥̟̥̔̒ ̡̡̠̣̥̖̒ 
la vision «  benchmark du marché  », et aide à diffuser les bonnes pratiques.  

˽Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̡̠̦̣̣̥̒̚ ̖̣̥̟̖̞̖̟̥̔̒̚ ̦̘̞̖̟̥̖̣̒ ̖̥ ̒̔̔Ά̝Ά̣̖̣ ̦̟ ̖̣̥̟̔̒̚ ̟̠̞̣̖̓ ̖̕ 
̥ͺ̙̖̤̔ ̡̡̣̠̣̖̤ ʹ ̝̒ ̗̠̟̥̠̟̔̚ ̠̟̤̖̝̔̚˟ ˷̖̒̔ ʹ ̖̔ ̠̟̤̥̥̔̒˝ ̝̚ ̧̠̟̖̟̥̔̚ ̕Я̖̟̥̗̖̣̚̕̚̚ ̝̖̤ ̥ͺ̙̖̤̔ 
du consultant pouvant être en partie déléguées à cette technologie de celles où l Я̡̡̠̣̥̒ 
du consultant restera essentiel.  

˲̛̦̠̦̣̕Я̙̦̚˝ ̝˘˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̟Я̖̤̥ ̡̤̒ ̖̟̠̣̖̔ ̤̦̗̗̤̞̞̖̟̥̒̚ ̞̥̦̣̖̒ ̡̠̦̣ ̗̠̟̥̠̟̟̖̣̔̚ ̖̕ 
̞̟̒̚΅̣̖ ̦̥̠̟̠̞̖̒˟ ˽̖ ̠̟̤̦̝̥̟̥̔̒ ̧̤̒̚Ά ̖̤̥ ̖̝̦̔̚ ̢̦̚ ̝Я̦̥̝̤̖̚̚ ̡̠̦̣ ̒̔̔Ά̝Ά̣̖̣ ̤̠̟ ̧̥̣̝̒̒̚˝ 
̞̤̒̚ ̠̟̥̟̦̖̔̚ ̕Я̡̡̢̝̦̖̣̒̚ ̤̠̟ ̡̖̤̣̥̚ ̢̣̥̦̖̔̚̚ ̖̥ ̤̠̟ ̡̖̩̖̣̥̤̖̚ ̤̦̣ ̝̖̤ ̣Ά̤̦̝̥̥̤̒ proposés.  

Elle représente tout de même un levier de performance majeur pour un cabinet de 
̠̟̤̖̝̔̚˟ ˶̝̝̖ ̡̖̦̥ ̡̖̣̞̖̥̥̣̖ ̕Я̞̒Ά̝̠̣̖̣̚ ̤̠̟ ̠̣̘̟̤̥̠̟̒̒̚̚ ̟̥̖̣̟̖̚ ̡̣̒ ̦̟̖ meilleure 
gestion de ses ressources , ̡̣̒ ̝Я̖̩̥̖̟̤̠̟̚ ̖̕ ̤̒ ̗̠̣̖̔ ̠̞̞̖̣̝̖̔̔̒̚ et par 
̝Я̞̒Ά̝̠̣̥̠̟̒̚̚ ̖̕ ̝̒ ̢̦̝̥̒̚Ά des prestations  vendues.  

4.12.2. ˴ ̤̒ ̕Я̦̤̘̖̒s 

Accélération  des processus de «  staffing  » 

̟̆ ̖̤̕ ̛̖̟̖̦̩ ̛̞̖̦̣̤̒ ̖̤̕ ̟̖̥̤̔̒̓̚ ̖̕ ̠̟̤̖̝̤̔̚ ̖̥ ̖̕ ̧̤̠̣̒̚ ̖̟̥̗̖̣̚̕̚̚˝ ̢̝̠̣̤̦Я̦̟̖ ̞̤̤̠̟̚̚ 
est gagnée, les consultants pouvant être mobilisés sur celle - ci. Ce processus, appelé 
« staffing  », pourrait ainsi être accéléré par une IA générative, en intervenan t sur le 
̡̣̠̖̤̤̦̤̔ ̕Я̖̟̥̗̥̠̟̔̒̚̕̚̚̚ ̦̕ ˴̇ ̦̕ ̠̟̤̦̝̥̟̥̔̒ ̡̠̣̣̖̤̠̟̟̥̔̒̕ ̦̩̒ ̖̤̠̟̤̓̚ ̖̕ ̝̒ ̞̤̤̠̟̚̚˟ 
Elle pourrait en effet faire le tri automatiquement entre les profils de consultants, en 
comparant la description de ceux étant disponibles et la description d e la mission. Une 
validation humaine serait conservée en bout de chaîne pour un contrôle de la qualité. Le 
prérequis indispensable pour que ce cas fonctionne est la qualité des données  utilisées, 
à savoir, les cahiers des charges des missions, et les fiches profils des consultants.  
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Traduction des ressources  

L'intelligence artificielle générative pourrait offrir des avantages considérables en 
matière de traduction . En permettant une traduction précise et rapide de documents, de 
CV de consultants et de retours d'expérience de missions, l'IA générative pourrait faciliter 
la communication et la collaboration avec des clients et des partenaires dans 
différentes régions du monde. Cela permettrait non seulement de surmonter les 
̣̣̓̒̚΅̣̖̤ ̢̝̟̘̦̤̥̦̖̤̚̚̚˝ ̞̤̒̚ ̦̤̤̒̚ ̖̕ ̡̣Ά̤̖̟̥̖̣ ̖̤̕ ̧̝̣̝̖̤̒̓̚ ̡̥̒̒̕Ά̤ ʹ ̝Я̧̖̟̣̠̟̟̖̞̖̟̥̚ 
(̖˟̘˟ ̟̠̞̤ ̖̤̕ ̥̖̦̣̤̒̔ Ά̢̠̟̠̞̦̖̤̔̚ ̝̔Ά̤˝ ̡̣̤̖̚ ̖̟ ̡̠̞̥̖̔ ̕ЯΆ̝Ά̞̖̟̥̤ ̞̣̠̒̔-
économiques) de chaque pays, renforçant ainsi l'efficacité et la pertinence des services 
proposés à l'échelle globale.  

Levier de performance pour la relation client  

˽Я̦̤̘̖̒ ̖̕ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̡̖̣̞̖̥ Ά̘̝̖̞̖̟̥̒ ̕Я̤̤̖̞̝̖̣̒̓ ̖̕ ̞̟̒̚΅̣̖ ̠̙̔Ά̣̖̟̥̖ ̝̖̤ 
données de plusieurs sources. Dans le cas du conseil, elle pourrait par exemple faire 
̝Я̢̙̤̥̠̣̦̖̚̚ ̖̤̕ Ά̙̟̘̖̤̔̒ ̧̖̒̔ ̦̟ ̡̡̣̠̤̖̥̔˝ ̠̦ ̝Я̖̟̤̖̞̝̖̓ ̖̤̕ ̣Ά̡̠̟̤̖̤ ̢̥̖̙̟̦̖̤̔̚ 
éditées  ̡̠̦̣ ̝̖̤ ̝̖̟̥̤̔̚ ̕Я̦̟ ̤̖̥̖̦̣̔ ̖̟ ̝̖̟̚ ̧̖̒̔ ̦̟ ̧̤̠̣̒̚- faire particulier.  

¶ Notamment, elle pourrait éditer des campagnes de prospection ultra personnalisées, 
ʹ ̝Я̖̒̚̕ ̖̤̕ ̢̙̤̥̠̣̦̖̤̚̚ ̖̕ ̧̠̟̖̣̤̥̠̟̔̒̚˝ ̖̕ ̠̟̟̕Ά̖s CRM, et des données open -
̤̠̦̣̖̔˟ ˶̝̝̖ ̡̠̦̣̣̥̒̚ ̦̤̤̒̚ ̖̣̒̚̕ ʹ ̘̕̚Ά̣̖̣ ̝̖ ̠̟̥̖̟̦̔ ̖̤̕ ̡̡̖̝̤̒ ̕Я̠̗̗̣̖̤ 
̡̣̥̦̝̒̔̚̚΅̣̖̞̖̟̥ ̧̠̝̦̞̟̖̦̩̚ ̡̠̦̣ ̖̟ ̖̩̥̣̣̖̒̚ ̝Я̖̤̤̖̟̥̖̝̚ ; 

¶ Aussi, grâce à sa capacité à trouver des informations dans plusieurs sources de 
données, et en  ̝Я̤̤̤̥̟̥̒̒̚ ̧̖̒̔ ̦̟ ̡̤̠̤̥̗̕̚̚̚ ̖̕ ̃˲˸ ˙Retrieval  Augmented 
Generation ˚˝ ̖̝̝̖ ̡̠̦̣̣̥̒̚ ̡̖̣̞̖̥̥̣̖ ̕Я̟̝̪̤̖̣̒̒ ̡̝̦̤ ̡̣̖̞̖̟̥̒̚̕ ̖̤̕ ̡̡̣̠̣̥̤̒˝ ̖̣̒̚̕ ʹ 
anticiper les évolutions du marché, et proposer des recommandations pertinentes 
̡̠̦̣ ̡̖̣̞̖̥̥̣̖ ʹ ̝̖̦̣̤ ̝̖̟̥̤̔̚ ̖̕ ̤Я̡̥̖̣̒̒̕˟ 

L'intégration d'outils IA Générative pour accroître la valeur des services proposés dans 
le cadre des missions  

̟̤̄̒ ̦̦̟̒̔ ̠̦̥̖̕˝ ̖̥ ̖̔ ̙̟̘̖̞̖̟̥̔̒ ̖̤̥ ̕Ά̛ʹ ̞̠̣̒̔Ά˝ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̡̠̦̣̣̥̒̚ ̞̒Ά̝̠̣̖̣̚ 
toute la chaîne des services proposés par les cabinets de conseil.  

Pour le domaine du Project Management Office  (PMO), l'utilisation d'outils comme 
COPILOT permet déjà d'automatiser les tâches récurrentes, d'optimiser la planification 
des réunions, de rédiger des comptes - rendus de manière quasi automatisée, ainsi que 
̕Я̞̒Ά̝̠̣̖̣̚ ̝̒ ̡̣̥̒̚̕̚Ά ̕ЯΆ̥̠̟̕̚̚ ̖̥ ̝̒ ̡̖̣̥̟̖̟̚ce des livrables destinés au client.  
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Les résultats des analyses et des benchmarks  pourraient être plus facilement restitués 
grâce aux fonctions de visualisation de données.  

̦̣̥̠̦̥̄˝ ̝Я˺˲ ˸Ά̟Ά̧̣̥̖̒̚ ̡̠̦̣̣̥̒̚ ̖̣̒̚̕ ʹ ̣Ά̤̠̦̣̖̕ ̦̟ ̖̤̕ ̡̣̠̝̓΅̞̖̤ ̛̞̖̦̣̤̒ ̟̤̒̕ ̝̖̤ 
cabinets de conseil  ˫ ̝̒ ̘̖̤̥̠̟̚ ̖̤̕ ̠̟̟̤̤̟̖̤̔̒̒̔̚˟ ˶̟ ̖̗̗̖̥˝ ̕Я̠̣̒̓̕ ̖̟ ̗̝̥̟̥̒̔̒̚̚ ̝̒ 
̠̟̤̠̝̥̠̟̔̒̚̕̚ ̖̥ ̝Я̟̠̟̪̞̤̥̠̟̒̒̚̚ ̖̤̕ ̡̡̤̦̠̣̥̤ ̡̣̠̦̥̤̕̚ ̟̤̒̕ ̝̖̤ ̞̤̤̠̟̤̚̚˟ ˶̟̤̦̥̖̚˝ ʹ 
̝Я̖̒̚̕ ̕Я̦̟ ̃˲˸ ̡̡̣̠̣̖˝ ̖̕ ̗̝̥̖̣̒̔̚̚ ̝̒ ̡̣̠̦̥̠̟̔̕̚ ̖̕ ̧̟̠̦̖̦̩̒ ̧̝̣̝̖̤̒̓̚ ̤̞̝̣̖̤̒̚̚̚˟  

˽Я̟̥̚Ά̘̣̥̠̟̒̚ ̖̕ ̝˘̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚ ̘Ά̟Ά̧̣̥̖̒̚ ̟̤̒̕ ̝̒ ̗̠̟̥̠̟̔̚ ̖̕ ̠̟̤̦̝̥̟̥̔̒ 
pourrait représenter une avancée significative pour l'efficacité opérationnelle et la 
pertinence des services offerts par les cabinets de conseil. Cependant, il est cruc ial de 
reconnaître que l'IA Générative ne peut remplacer entièrement le rôle du consultant, 
notamment en ce qui concerne la compréhension des dynamiques organisationnelles, 
les compétences interpersonnelles et la capacité à fournir des solutions personnali sées.  
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4.12.3. Matrice des risques  

˴̖̥̥̖ ̟̝̪̤̖̒̒ ̖̤̥ ̣Ά̝̤̒̚Ά̖ ̤̦̣ ̝Я̦̟ ̖̤̕ ̢̦̥̣̖̒ ̤̔̒ ̕Я̦̤̘̖̤̒ Ά̧̢̠̦Ά̤ ˫ ̝Я̟̥̚Ά̘̣̥̠̟̒̚ ̕Я̠̦̥̝̤̚ 
̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̡̠̦̣ ̣̠̒̔̔Ό̥̣̖ ̝̒ ̧̝̖̦̣̒ ̖̤̕ ̧̤̖̣̖̤̔̚ ̡̡̣̠̠̤Ά̤ ̟̤̒̕ ̝̖ ̣̖̔̒̕ ̖̤̕ 
̞̤̤̠̟̤̚̚˟ ˴̖ ̤̔̒ ̕Я̦̤̘̖̒ ̒ Ά̥Ά ̙̠̤̔̚̚ ̣̔̒ ̝̚ ̤Я̡̖̩̠̤̖ ʹ ̖̕ ̟̠̞̣̖̦̩̓ ̢̣̤̦̖̤̚ ̢̦̚ ̞Άritent 
une illustration.  

Causes  Impacts  

Remédiations  
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 Production de livrables 
contenant des informations 
̠̟̗̖̟̥̖̝̝̖̤̔̚̕̚ ̕Я̦̥̣̖̤̒ ̝̖̟̥̤̔̚ 
que celui pour qui  sont réalisés 
les livrables . 

1 4 4 1 1 1 1 

¶ ̇Ά̣̗̖̣̚̚ ̝Я̟̠̟̪̞̤̥̠̟̒̒̚̚ ̖̤̕ ̧̝̣̝̖̤̒̓̚ 
̝̖̟̥̤̔̚ ̦̥̝̤̚̚Ά̤ ̡̠̦̣ ̝Я̖̟̥̣̟̖̞̖̟̥̒̚ /  
réentrainement du modèle, et le 
dispositif de RAG  ; 

¶ Limiter les données fournies au modèle 
pour son entraînement et son RAG avec 
des  données strictement nécessaires 
pour de futures missions . 

M
od

èl
e

 

Production de livrables 
comportant des informations 
erronées ou non vérifiables . 

1 1 3 3 1 1 1 

¶ Inclu re d es liens sourcés dans le  livrable 
pour permettre la vérification des 
réponses par un humain  ; 

¶ Mettre en place un dispositif de garantie 
humaine pour contrôler aléatoirement 
des recommandations du modèle et les 
comparer à des recommandations 
faites par des humains  ; 

¶ Mettre en place un RAG pointant vers un 
ensemble de documents dont la qualité 
a été vérifiée avant leur inclusion . 

H
um

ai
n

 

Surutilisation du modèle par les 
consultants (paresse 
intellectuelle, prompts peu 
̖̗̗̖̤̔̒̔̚˝ з˚˝ ̘Ά̟Ά̣̟̥̒ ̦̟ 
nombre de requête s trop 
important . 

1 1 1 4 1 1 2 

¶ Former les consultants au prompt 
engineering pour limiter la répétition de 
requêtes  ; 

¶ ̖̟̤̝̤̖̣̄̓̚̚̚ ̦̩̒ ̝̞̥̖̤̚̚ ̖̕ ̖̔ ̢̦̖ ̝Я˺˲ 
générative peut produire et à son 
impact environnemental . 
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Causes  Impacts  

Remédiations  
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 Perte de compétence s au sein 
̖̤̕ ̠̟̤̦̝̥̟̥̤̔̒ ̦̕ ̗̥̒̚ ̕Я̦̟̖ 
dépendance trop importante 
̦̩̒ ̠̦̥̝̤̚ ̕Я̟̥̖̝̝̘̖̟̖̔̚̚ 
artificielle . 

1 1 1 4 1 1 2 

¶ Maintenir des formations aux 
consultants sur la production de 
livrables (étude de marché, analyse et 
synthèse de données)  ; 

¶ Assurer la transparence du modèle pour 
permettre aux consultants de pouvoir 
étudier la méthode de production du 
livrable et pouvoir la vérifier . 

H
um

ai
n

 Production de livrables de 
̧̞̦̤̖̒̒̚ ̢̦̝̥̒̚Ά ̦̕ ̗̥̒̚ ̕Я̦̟̖ 
mauvaise utilisation du modèle 
par les consultants . 

2 1 3 3 1 1 1 

¶ Former les consultants au prompt 
engineering pour améliorer la 
pertinence des prompt s et des 
réponses  ; 

¶ Sensibiliser les consultants aux limites de 
̖̔ ̢̦̖ ̡̖̦̥ ̡̣̠̦̣̖̕̚ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚˟ 

 

 

 

 

 

 

  



˽̖̤ ̢̣̤̦̖̤̚ ̖̕ ̝Я˺˲ ˸Ά̟Ά̧̣̥̖̒̚ 

 

Hub France IA    93  / 140  

4.13. Data Science  

4.13.1. ˴̤̒ ̕Я̦̤̘̖̒ 

Description automatisée des données dans un logiciel de Data Observability et de Data 
Quality  

Un logiciel de Data Observability  et de Data Quality  offre aux entreprises la possibilité de 
se fier pleinement à leurs données, quelle que soit leur échelle. Conçu pour être utilisé 
̡̣̒ ̝̖̤ Ά̢̡̦̖̤̚ ̢̥̖̙̟̦̖̤̔̚ ̖̥ ̝̖̤ Ά̢̡̦̖̤̚ ̞Ά̥̖̣̚˝ ̖̔ ̝̠̘̖̝̔̚̚ ̡̖̣̞̖̥ ̝̒ ̞̤̖̚ ̖̟ Ϥ̧̦̣̖ 
d'une surveillance complète de la quali té des données, prenant en compte les aspects 
techniques et métier de celle - ci. Cette surveillance peut être effectuée via une interface 
no - code/low - code  ou de manière programmatique grâce aux APIs.  

Pour assurer la qualité des données au sein des entreprises traitant un volume important 
de données, les logiciels de Data Observability  s'appuient fortement sur l'intelligence 
artificielle.  

Une plateforme de Data Observability  et de Data Quality  se compose généralement de 
trois éléments clés pour offrir une expérience utilisateur complète  : 

¶ Un Data Catalog  : reflétant les objets de données présents dans les plateformes 
utilisateurs, tels que des tables dans des entrepôts de données ou des tableaux de 
bord dans un outil de visualisation de données. Ce composant permet une meilleure 
compréhension des données pour mettre en place les contrôles de qualité les plus 
pertinents.  
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¶ Un système automatique de monitoring de données  : permettant de détecter les 
anomalies grâce à l'intelligence artificielle.  

 

¶ Un Data Lineage  : établissant les dépendances de données à travers toutes les 
technologies de données connectées à la plateforme. Cet élément accélère la 
résolution des anomalies de qualité de données en détectant la source de l'anomalie 
et son impact sur les utilisateur s de la donnée.  
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Déploiement et utilisation  

Dans le cadre du Data Catalog , une fonctionnalité a été mise en place pour permettre 
la description et la classification automatiques des données. Cette fonctionnalité peut, 
par exemple, décrire un champ dans une table de données ou détecter des données 
personnelles telles que des noms, prénoms ou adresses.  

̠̦̣́ ̖̔ ̗̣̖̒̚˝ ̝̒ ̗̠̟̥̠̟̟̝̥̔̒̚̚Ά ̦̥̝̤̖̚̚ ̦̟ ̞̠̕΅̝̖ ̕Я˺̟̥̖̝̝̘̖̟̖̔̚ ˲̣̥̗̖̝̝̖̔̚̚̚ ˸Ά̟Ά̧̣̥̖̒̚ 
auquel sont exposées des métadonnées et des échantillons de données provenant des 
champs que l'utilisateur souhaite décrire ou classifier.  
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4.13.2. Matrice des risques  

Causes  Impacts  

Remédiations  

Fa
m

ille
 

Description  

Fi
na

nc
ie

r
 

Ju
rid

iq
ue

 

R
ép

ut
at

io
nn

el
 

O
pé

ra
tio

nn
el

 

O
rg

an
is

at
io

nn
el

 

So
ci

al
 

En
vi

ro
nn

em
en

ta
l

 

D
on

né
es

 La qualité des propositions est 
fortement dépendante de la qualité des 
données utilisées pour fine - tune r le 
̞̠̕΅̝̖ ̠̦ ̗̣̖̒̚ ̖̕ ̝Я̦̘̞̖̟̥̥̠̟̒̒̚ ̖̕ 
contexte par RAG.  

4 3 4 4 1 1 1 

Faire du mon itoring de la qualité des 
données exposées aux modèles afin 
de proactivement détecter les 
anomalies et les résoudre avant que 
ça impacte le résultat final.  

M
od

èl
e

 Proposition de contenu toxique, 
irrespectueux ou inapproprié ou en 
̖̙̠̣̤̕ ̦̕ ̤̔̒ ̕Я̦̤̘̖̒˝ ̟̠̟ ̝̚Ά ʹ 
̝Я̛̠̖̥̗̓̔̚ ̖̕ ̝̒ ̗̠̟̥̠̟̟̝̥̔̒̚̚Ά˟  

4 4 4 3 1 1 1 

Ajouter un module de détection de 
description s toxiques ou non -
adapté e̤ ʹ ̝Я̛̠̖̥̗̓̔̚ ̦̕ ̙̥̠̥̔̒̓ 
(guardrails) . 

H
um
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Il est essentiel que les descriptions de 
données mises à disposition des 
utilisateurs dans le milieu professionnel 
soient précises afin de garantir une 
utilisation adéquate. En effet, il existe un 
risque de fournir des descriptions 
erronées ou incomplètes, ce qui peut 
induire les utilisateurs en erreur. Par 
exemple, il pourrait être indiqué qu'un 
champ contenant une erreur peut être 
utilisé pour calculer un chiffre d'affaires 
̕Я̦̟̖ ̡̖̟̥̣̖̣̤̖̚˟ 

4 4 4 3 1 1 1 

Montrer les descriptions comme 
suggestions aux utilisateurs et non 
pas comme une vérité absolue, et 
reposer sur les experts pour les 
confirmer ou les modifier.  
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4.14. Logistique et transport  

4.14.1. Introduction  

Dans le monde du transport maritime, le personnel navigant doit pouvoir  faire face à 
̥̠̦̥ ̡̥̪̖ ̖̕ ̡̟̟̖̒ ̤̦̣ ̝̖ ̧̟̣̖̒̚˝ ̡̠̦̣ ̖̝̔̒ ̝Я̡̖̩Ά̣̖̟̖̔̚ ̖̤̥ ̡̣̞̠̣̝̖̒̚̕̚˟ ˾̤̒̚ ̧̖̒̔ 
̝Я̧̣̣̒̚Ά̖ ʹ ̠̣̓̕ ̖̤̕ ̧̟̣̖̤̒̚ de technologies  de plus en plus modernes, la maintenance 
et la réparation reposent sur des procédures complexes. Certains cas imprévisibles 
requièrent pour le personnel navigant de trouver une solution rapide.  

Plutôt que de consulter sur papier ou tablette un mode opératoire documenté de 
̡̝̦̤̖̦̣̤̚ ̖̟̥̟̖̤̔̒̚ ̖̕ ̡̘̖̤̒ ̖̥ ̡̠̞̝̖̩̖̔ ʹ ̝̣̖̚˝ ̝Я̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚ ̡̖̦̥ ̡̡̠̣̥̖̣̒ 
une réponse rapide et précise sur une grande quantité de documents, mais aussi 
apporte r une solution guidée de dépannage, hors guide technique, pour proposer une 
réponse rapide à un problème bloquant.  

˽Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̡̣Ά- entrainée a plusieurs avantages pour le personnel navigant  :  

¶ Compréhension de documentation dans diver ses langue s et restitution dans la 
̝̟̘̦̖̒ ̖̕ ̝Я̦̥̝̤̥̖̦̣̒̚̚ ; 

¶ Capacité à engranger une masse de données sur les modes opératoires et 
documentations techniques adaptés au métier  ; 

¶ Interprétation des photos et images fournies  ; 

¶ Maîtrise de la donnée utilisée via le pré - entrainement (données de la société et des 
navires, réglementation à bord, gestion des incidents, etc.)  ; 

¶ Génération de rapport s ̕Я̟̖̟̥̔̚̚̕ˠ̣Ά̤̠̝̦̥̠̟̚ ̕Я̟̖̟̥̔̚̚̕ ̖̥ ̖̕ ̙̖̜̝̤̥̔̔̚s ; 

¶ Génération de KPIs  ; 

¶ Accès rapide aux historiques de maintenance  ; 

¶ ˸̖̤̥̠̟̚ ̖̕ ̝Я̧̟̖̟̥̣̖̒̚̚ ̦̕ ̧̟̣̖̒̚ ; 

¶ ̠̤̤̝̥́̓̚̚̚Ά ̕Я̧̠̣̒̚ ̦̟̖ ̧̠̟̖̣̤̥̠̟̔̒̚ ̠̣̝̖̒ ̧̖̒̔ ̝Я˺˲˝ ̖̔ ̢̦̚ ̡̖̣̞̖̥ ̕Я̧̠̣̒̚ ̝̖̤ ̞̟̤̒̚ 
libres pour la réparation.  
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4.14.2.  ˴ ̤̒ ̕Я̦̤̘̖̒ 

Agent conversationnel pour la gestion des pannes et de la maintenance sur un porte -
conteneur  

˽Я̛̠̖̥̗̓̔̚ ̔̚̚ ̖̤̥ ̖̕ ̗̠̦̣̟̣̚ ̦̟ ̘̖̟̥̒ ̧̠̟̖̣̤̥̠̟̟̖̝̔̒̚ ̡̣Ά- entrainé sur les données 
techniques et sur les processus de la compagnie maritime qui encadre les modes 
opératoires internes du personnel de navigation. Cette documentation est conséquente 
et peut ·̥̣̖ ̦̟̖ ̙̣̘̖̔̒ ̡̖̤̟̥̖̒ ̡̠̦̣ ̝̖ ̞̣̟̒̚˟ ˽Я̚̕Ά̖ ̖̤̥ ̠̟̔̕ ̕Я̡̠̥̞̤̖̣̚̚ ̖̥ ̖̕ ̗̝̦̗̖̣̚̕̚̚ 
̖̤̔ ̥ͺ̙̖̤̔ ʹ ̠̣̓̕ ̘̣ͺ̖̔ ʹ ̝Я̘̖̟̥̒ ̢̦̚ ̢̦̖̤̥̠̟̟̖̣̒̚ ̥̠̦̥̖ ̖̥̥̖̔ ̠̦̞̖̟̥̥̠̟̔̒̕̚˟ ˽̖ ̡̣Ά-
̡̡̣̠̞̥ ̟̥̚Ά̘̣Ά ʹ ̝Я˺˲ ̗̠̟̥̠̟̟̖̔̚ ̖̕ ̞̟̒̚΅̣̖ ʹ ̖̟̓̚ ̖̟̥̗̖̣̚̕̚̚ ̝̒ ̞̙̟̖̒̔̚˝ ̝̒ ̡̟̟̖̒˝ 
̝Я̖nvironnement et les compétences du marin, pour adapter au mieux sa réponse et son 
̡̠̞̘̟̖̞̖̟̥̒̔̔̒˟ ˽Я˺˲ ̖̤̥ ̖̟̥̣̒Ό̟Ά̖ ̡̠̦̣ ̤̖ ̣Ά̗Ά̣̖̣ ̢̦̟̦̖̞̖̟̥̚ ̦̩̒ ̠̟̟̕Ά̖̤ 
̢̥̖̙̟̦̖̤̔̚ ̖̥ ̖̟ ̤̔̒ ̕Я̤̖̟̖̒̓̔ ̖̕ ̤̠̝̦̥̠̟̚ ̟̤̒̕ ̝̒ ̠̦̞̖̟̥̥̠̟̔̒̕̚˝ ̧̖̣̥̣̒̒̚ 
systématiquement le marin  que la solution proposée doit être vérifiée et validée par un 
̙̦̞̟̒̚˟ ˽Я̘̖̟̥̒ ̧̠̟̖̣̤̥̠̟̟̖̝̔̒̚ ̡̡̣̖̝̝̖̣̒̒ ʹ ̢̙̦̖̔̒ ̧̟̥̖̣̖̟̥̠̟̚̚ ̝̖̤ ̢̣̤̦̖̤̚ ̕Я̦̥̝̤̖̣̚̚ 
̝Я˺˲ ̖̥ ̝̖̤ ̡̡̣̟̖̤̔̚̚ ̖̕ ̤Ά̦̣̥̔̚Ά ʹ ̠̣̓̕ ̤̖̝̠̟ ̝̒ ̣Ά̡̣̥̠̟̒̒̚ ʹ ̗̣̖̒̚ ˙˶́˺˝ ̧̥̣̝̒̒̚ ̖̟ ̞̝̖̦̚̚ ̝̠̤̔˝ 
etc.).   

Contexte  

̟̆ ̞̣̟̒̚ ̖̤̥ ʹ ̠̣̓̕ ̕Я̦̟ ̡̠̣̥̖-̠̟̥̖̟̖̦̣̔ ̖̟ ̡̝̖̟̖̚ ̞̖̣˟ ̟̖̆ ̡̟̟̖̒ ̧̤̦̣̖̟̥̚ ̤̦̣ ̝Я̦̟ ̖̤̕ 
̞̠̥̖̦̣̤ ̖̕ ̝Я̦̟̥̚Ά ̖̕ ̣Ά̗̣̘̚Ά̣̥̠̟̒̚ ̖̤̕ ̠̟̥̖̟̖̦̣̤̔ ̢̦̚ ̖̤̤̖̔ ̖̕ ̗̠̟̥̠̟̟̖̣̔̚˝ ̖̔ ̢̦̚ 
menace la cargaison périssable. Dans cette situation critique, un agent conversation nel 
̤̓̒Ά ̤̦̣ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̡̖̦̥ ̛̠̦̖̣ ̦̟ ̣Γ̝̖ ̣̦̝̔̔̒̚ ̡̠̦̣ ̢̘̟̠̤̥̦̖̣̒̕̚̚ ̖̥ ̣Ά̤̠̦̣̖̕ ̝̖ 
problème rapidement.  

 ˵ ̡̖̤̣̥̠̟̔̚̚ ̦̕ ̤̔̒ ̕Я̦̤̘̖̒ 

1. Détection et Signalement de la Panne  

Le marin  remarque que la température dans un conteneur réfrigéré a commencé à 
augmenter. Il ̠̟̥̥̖̔̒̔ ̞̞̚Ά̥̖̞̖̟̥̒̕̚ ̝Я̘̖̟̥̒ ̧̠̟̖̣̤̥̠̟̟̖̝̔̒̚ ̧̒̚ son appareil mobile.  

Marin  : "Agent  IA, le conteneur réfrigéré numéro 56 montre une température anormale. 
Que dois - je faire ?"  

Agent IA  : "Bonjour. Pouvez -̧̠̦̤ ̞Я̧̖̟̠̪̖̣ ̦̟̖ ̡̙̠̥̠ ̦̕ ̡̟̟̖̦̒̒ ̖̕ ̠̟̥̣̔Γ̝̖ ̦̕ 
conteneur 56 et toute information supplémentaire sur le problème ?"  



˽̖̤ ̢̣̤̦̖̤̚ ̖̕ ̝Я˺˲ ˸Ά̟Ά̧̣̥̖̒̚ 

 

Hub France IA    99  / 140  

Le marin  ̡̣̖̟̕ ̦̟̖ ̡̙̠̥̠ ̦̕ ̡̟̟̖̦̒̒ ̖̕ ̠̟̥̣̔Γ̝̖ ̖̥ ̝̒ ̥Ά̝Ά̙̣̘̖̔̒ ̧̒̚ ̝Я̟̥̖̣̗̖̒̔̚ ̖̕ 
̝Я̘̖̟̥̒˟ 

2. Analyse de la panne  

˽Я̘̖̟̥̒ ˺˲ ̦̥̝̤̖̚̚ ̝̒ ̣̖̠̟̟̤̤̟̖̔̒̒̔̚ ̕Я̞̘̖̒̚ ̡̠̦̣ ̟̝̪̤̖̣̒̒ ̝̒ ̡̙̠̥̠ ̦̕ ̡̟̟̖̦̒̒ ̖̕ 
contrôle. Il détecte une alerte de surchauffe et une indication de dysfonctionnement du 
compresseur.  

Agent IA  ˫ ˓˵Я̡̣̒΅̤ ̝̒ ̡̙̠̥̠˝ ̝̚ ̤̖̞̝̖̓ ̢̦̖ ̝̖ ̡̠̞̣̖̤̤̖̦̣̔ ̦̕ ̠̟̥̖̟̖̦̣̔ ˦˧ ̤̠̥̚ ̖̟ 
surchauffe. Voici une liste de vérifications à effectuer pour diagnostiquer plus 
précisément la panne :  

¶ Vérifiez les niveaux de réfrigérant  ; 

¶ Inspectez les connexions électriques pour détecter tout signe de dommage  ; 

¶ Assurez - vous que les filtres à air ne sont pas obstrués.  » 

3. ̣́Ά̡̣̥̠̟̒̒̚ ̧̟̥̒̒ ̝Я̧̟̥̖̣̖̟̥̠̟̚̚ 

˲̧̟̥̒ ̖̕ ̠̞̞̖̟̖̣̔̔ ̝Я̧̟̥̖̣̖̟̥̠̟̚̚˝ ̝Я̘̖̟̥̒ ˺˲ ̡̡̣̖̝̝̖̒ au marin les précautions de 
sécurité à prendre :   

Agent IA  : "Avant de commencer, assurez - vous de suivre ces consignes de sécurité :  

¶ Portez des équipements de protection individuelle (EPI) : gants, lunettes de protection 
et vêtements adaptés  ; 

¶ Vérifiez que la zone de travail est bien ventilée  ; 

¶ Assurez -̧̠̦̤ ̢̦̖ ̝ЯΆ̢̡̦̖̞̖̟̥̚ ̖̤̥ ̙̠̣̤ ̥̖̟̤̠̟̚ ̧̟̥̒̒ ̖̕ ̡̣̠̔Ά̖̣̕ ʹ ̥̠̦̥̖ 
inspection ou réparation  ; 

¶ ˲̪̖̫ ̦̟ ̖̩̥̟̥̖̦̣̔̚ ʹ ̡̣̠̩̞̥̚̚Ά ̖̟ ̤̔̒ ̕Я̟̖̟̥̔̚̚̕. 

Une fois que vous aurez appliqué ces règles de sécurité, veuillez me confirmer que nous 
pouvons continuer ." 

4. Assistance à la maintenance  

Le marin  sui t  ̝̖̤ Ά̡̥̖̤̒ ̗̠̦̣̟̖̤̚ ̡̣̒ ̝Я̘̖̟̥̒ ˺˲ ̖̥ ̕Ά̧̠̦̣̖̔ ̢̦̖ ̝̖ ̧̟̖̦̒̚ ̖̕ ̣Ά̗̣̘̚Ά̣̟̥̒ 
est bas. Il ̤̘̟̝̖̒̚ ̖̥̥̖̔ ̕Ά̧̠̦̖̣̥̖̔ ʹ ̝Я̘̖̟̥̒˟ 

Marin  : "Le niveau de réfrigérant est bas. Que dois - je faire ensuite ?"  
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Agent IA  : "Vous devez maintenant recharger le réfrigérant. Voici les instructions pour 
effectuer cette opération en toute sécurité. Veuillez suivre chaque étape attentivement."  

˽Я̘̖̟̥̒ ˺˲ ̗̠̦̣̟̥̚ au marin un guide détaillé avec des photos et des descriptions 
textuelles pour recharger le réfrigérant.  

5. Documentation et suivi  

Après avoir rechargé le réfrigérant, le système revient à la normale. Le marin  signale la 
̣Ά̤̠̝̦̥̠̟̚ ̦̕ ̡̣̠̝̓΅̞̖ ʹ ̝Я̘̖̟̥̒˟ 

 Marin  : "Le réfrigérant a été rechargé et le système fonctionne à nouveau normalement."  

Agent IA  : "Excellent travail. Je vais consigner cette intervention dans le journal de 
maintenance du navire. Avez -̧̠̦̤ ̖̤̠̟̓̚ ̕Я̦̥̣̖̒ ̙̠̤̖̔ ˰˓ 

˽Я̘̖̟̥̒ ̖̟̣̖̘̤̥̣̖̚ ̢̦̥̠̞̥̦̖̞̖̟̥̒̒̚ ̥̠̦̥̖̤ ̝̖̤ ̟̗̠̣̞̥̠̟̤̒̚̚ ̡̖̣̥̟̖̟̥̖̤̚ ̖̕ ̝̒ ̡̟̟̖̒ ̖̥ 
̖̕ ̝Я̧̟̥̖̣̖̟̥̠̟̚̚ ̟̤̒̕ ̝̖ ̤̪̤̥΅̞̖ ̖̕ ̘̖̤̥̠̟̚ ̖̕ ̞̟̥̖̟̟̖̒̒̔̚ ̦̕ ̧̟̣̖̒̚˝ ̤̤̦̣̟̥̒̒ ̦̟̖ 
traçabilité complète pour les inspections futures.  

˳Ά̟Ά̗̖̤̔̚ ̖̕ ̝Я˺˲ ˸Ά̟Ά̧̣̥̖̒̚ ̟̤̒̕ ̖̔ ̤̔̒ ̕Я̦̤̘̖̒ 

¶ Réactivité et Disponibilité 24/7 : lЯ̘̖̟̥̒ ˺˲ ̖̤̥ ̡̤̠̟̝̖̓̕̚̚ ʹ ̥̠̦̥ ̞̠̞̖̟̥ ̡̠̦̣ ̤̤̤̥̖̣̒̚ 
̝ЯΆ̢̡̦̘̖̒̚˝ ̣Ά̦̤̟̥̒̕̚ ̝̖ ̡̥̖̞̤ ̖̕ ̣Ά̥̠̟̒̔̚ ̖̟ ̤̔̒ ̖̕ ̡̟̟̖̒ ; 

¶ Précision du diagnostic : e̟ ̦̥̝̤̟̥̒̚̚ ̖̤̕ ̡̙̠̥̠̤ ̖̥ ̖̤̕ ̙̖̜̝̤̥̤̔̔̚˝ ̝Я˺˲ ̡̖̦̥ ̖̣̒̚̕ ʹ 
diagnostiquer les problèmes avec précision  ; 

¶ Guida ge détaillé : fournit des instructions détaillées et spécifiques basées sur les 
̠̟̟̕Ά̖̤ ̖̕ ̝ЯΆ̢̡̦̖̞̖̟̥̚ ̦̕ ̧̟̣̖̒̚ ; 

¶ Documentation automatique : enregistre automatiquement les interventions, 
facilitant le suivi et la conformité  ; 

¶ Réduction des erreurs humaines : en suivant des instructions précises, les marins 
peuvent éviter des erreurs coûteuses.  
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4.14.3.  Matrice des risques  

Causes  Impacts  

Remédiations  
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Manque de fra îcheur de la 
donnée  : pas de mise à jour en 
temps réel.  

1 1 1 3 1 1 1 

¶ Réentrainement régulier avec data à jour 
(vis - à- vis du matériel, des opérations de 
maintenance, de ̝Я̧̟̖̟̥̣̖̒̚̚˚ ; 

¶ RAG : mise à jour du contexte avec les 
nouveaux documents (ex  : mises à jour sur 
la liste des problèmes identifiés sur le 
matériel et des solutions associées).  

D
on

né
es

 

¶ Stockage des données à 
̝Я̟̥̖̣̟̥̠̟̝̒̒̚̚ ; 

¶ Perte de la confidentialité 
des données (cf. 
réglementation locale)  ; 

¶ Problèmes  ̕Я̒̔̔΅̤ ʹ ̝̒ 
donnée . 

1 3 4 3 3 1 1 

Faire en sorte de travailler avec un 
hébergeur adapté au travail international, 
qui respecte la confidentialité, la sécurité, en 
̠̣̒̔̔̕ ̧̖̒̔ ̝̒ ̡̢̠̝̥̦̖̚̚ ̖̕ ̝Я̡̖̟̥̣̖̣̤̖̚ ̠̦ 
stocker en local dans chaque navire pour 
consulter les données . 

M
od

èl
e

 

Hallucination s et conseils 
contre - productifs.  

1 4 1 3 1 1 1 

Entra înement sur la documentation 
technique et formation du personnel en 
amont, ce qui permet ̕ЯΆ̧̥̖̣̚ ̖̤̕ 
mauvaises manipulations dues à une 
hallucination . 

M
od

èl
e

 

˾̢̟̦̖̒ ̕Я̧̖̩̙̦̤̥̥̒̚̚Ά ̖̤̕ 
̟̗̠̣̞̥̠̟̤̒̚̚ ̡̣̠̦̥̖̤̕̚ ̡̣̒ ̝Я˺˲˟ 

Ex : liste des risques 
(électrocution, br ûlures, 
incendies, etc.)  

2 3 1 4 1 1 4 

Les marins sont formés au travail sur les 
Ά̢̡̦̖̞̖̟̥̤̚ Ά̢̝̖̥̣̦̖̤̔̚˝ ̝Я˺˲ ̧̖̣̒̕ ̡̡̣̖̝̖̣̒ 
les risques à chaque fois et les EPI 
nécessaire s. 

H
um

ai
n

 

˽̖ ̞̣̟̒̚ ̟Я̖̤̥ ̡̤̒ ̤̤̖̫̒ ̗̠̣̞Ά 
ou ne garde pas son esprit 
critique pour challenger la 
̣Ά̡̠̟̤̖ ̖̕ ̝Я˺˲˟ ˶̟ ̡̡̢̝̦̟̥̒̒̚ 
̝̖̤ ̠̟̤̖̝̤̔̚ ̖̕ ̝Я˺˲˝ ̝̚ ̡̖̦̥ 
̖̟̠̞̞̘̖̣̒̕ ̝ЯΆ̢̡̦̖̞̖̟̥̚ ̧̒̚ 
une mauvaise réparation.  

2 3 1 4 2 1 4 

¶ ˽Я˺˲ ̖̤̥ ̤̓̒Ά̖ ̤̦̣ ̝̖̤ ̠̟̟̕Ά̖̤ ̢̥̖̙̟̦̖̤̔̚ 
de chaque équipement  ; 

¶ ˷̠̣̞̥̠̟̒̚ ̦̕ ̞̣̟̒̚ ʹ ̝Я̦̤̘̖̒ ̦̕ ̧̟̠̦̖̝ 
outil numérique . 
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5. Synthèse des remédiations  
˽̖̤ ̤̔̒ ̕Я̦̤̘̖̒ ̕Я˺˲ générative se multiplient sur toutes les verticales métiers. Il ne fait 
aucun doute que cette technologie prend toute sa place dans nos organisations, et 
̢̦Я̖̝̝̖ ̤Я̡̞̝̚Ά̞̖̟̥̖̣̒ ̦̣̝̖̞̖̟̥̒̓̕˟ Les risques associés aux IA génératives ne sauront 
être intégralement atténués . En particulier, pour les Large Language Models ( ou LLM), leur 
̗̠̟̥̠̟̟̖̞̖̟̥̔̚ ̟̥̣̟̤̚̚΅̢̦̖ ̖̥ ̝̖̦̣ ̞Ά̥̙̠̖̕ ̕Я̖̟̥̣̒î̟̖̞̖̟̥ ̟̖ ̡̖̣̞̖̥̥̖̟̥ ̡̤̒ ̕Я̖̟ 
faire des agents vraiment «  intelligents  ». Ce sont de simples «  mémoires  vives  » qui 
restituent une connaissa ̟̖̔ ̡̡̣̤̖̒̚ ̝̠̣̤ ̖̕ ̝̒ ̡̙̤̖̒ ̕Я̖̟̥̣̒Ό̟̖̞̖̟̥˟ ˴̖̥̥̖ ̞Ά̞̠̣̖̚ 
̤̥̒̚ ·̥̣̖ ̖̣̥̖̤̔ ̧̤̞̞̖̟̥̒̒ ̡̥̒̒̕Ά̖ ̖̥ ̣̖̤̥̣̦̓̕̚̚Ά̖˝ ̞̤̒̚ ΄̒ ̟Я̖̟ ̣̖̤̥̖ ̡̤̒ ̞̠̟̤̚ 
̡̤̞̝̖̞̖̟̥̚ ̦̟̖ ̞Ά̞̠̣̖̚˝ ̖̥ ̖̤̔ ̤̪̤̥΅̞̖̤ ̤̠̟̥ ̕Ά̡̧̠̦̣̦̤ ̕Я̟̥̖̝̝̘̖̟̖̔̚̚ ̙̦̞̟̖̒̚˟ Ils 
peuvent donc commettre  ̖̤̕ ̖̣̣̖̦̣̤˝ ̤̠̦̣̖̤̔ ̖̕ ̢̣̤̦̖̤̚ ̡̠̦̣ ̝Я̡̖̟̥̣̖̣̤̖̚˟ Cependant, il 
existe des mesures « de remédiation  » qui permettent de réduire considérablement les 
risques associés à cette nouvelle technologie. Elles sont présentées dans la section  qui 
suit, mais il convient de p réciser son contour :  

1. ̠̦̣́ ̞̖̥̥̣̖ ̖̟ ̡̝̖̒̔ ̝̖̦̣ ̡̛̣̠̖̥ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚˝ ̝̒ ̘̣̟̖̒̕ ̛̞̠̣̥̒̚Ά ̖̤̕ ̠̣̘̟̤̥̠̟̤̒̒̚̚ 
va ̤Я̡̡̦̪̖̣̒ ̤̦̣ ̦̟ ̞̠̕΅̝̖ Ά̝̠̣̒̓Ά ̡̣̒ ̦̟ ̗̠̦̣̟̤̤̖̦̣̚ (Google, OpenAI, Meta, 
Microsoft, Ant ḥ̡̠̔̚˝ ˾̤̥̣̝̒̚з˚˟ ˴̖̤ ̞̠̕΅̝̖̤ dits «  de fondation  » sont déjà (pré) 
entrainés. Ainsi, les mesures présentées ici interviennent donc exclusivement après 
̝̒ ̡̙̤̖̒ ̕Я̖̟̥̣̒Ό̟̖̞̖̟̥ ̦̕ ̞̠̕΅̝̖˟ ˴̖ ̤̠̟̥ ̖̤̕ ̞̖̤̦̣̖̤ ̥̠̟̟̝̖̤̒̔̒̓̚ ̡̠̦̣ ̝̖̤ 
̠̣̘̟̤̥̠̟̤̒̒̚̚˝ ̢̦̚ ̟̖ ̤̠̟̥ ̡̤̒ ̕Ά̡̖̟̟̥̖̤̒̕ ̖̤̕ ̕Ά̤̠̟̤̔̚̚ ̕Я̦̟ ̗̠̦̣̟̤̤̖̦̣̚˟ 

2. Aussi, les mesures de remédiation présentées ne cherchent à couvrir que les risques 
̡̤Ά̢̗̦̖̤̔̚̚ ʹ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚˟ ˴̠̞̞̖ ̥̠̦̥̖ ̡̡̝̥̠̟̒̔̒̚̚˝ ̦̟ ̤̪̤̥΅̞̖ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ 
doit également mettre en place des mesures de protection contre les risques usuels, 
dont les risques de cybersécurité  (sécurité des API, des plugins, chiffrement des 
̠̟̟̕Ά̖̤ ̖̥ ̖̤̕ ̗̝̦̩˝ ̛̠̦̣̟̝̤̥̠̟̤̒̒̚̚ ̕ЯΆ̧΅̟̖̞̖̟̥̤з˚˟ ˴̖ ̢̦̚ ̤̦̥̚ ̠̟̤̔̚̕΅̣̖ ̢̦̖ 
̝Я̖̟̤̖̞̝̖̓ ̦̕ ̤̠̝̖̔ ̪̖̣̤̔̓Ά̦̣̥̔̚Ά ̻ classique  ͋ ̖̤̥ ̕Ά̛ʹ ̞̤̚ ̖̟ Ϥ̧̦̣̖ ̡̠̦̣ ̝̖̤ 
composants du système  ̕Я˺˲ ˙̠̦̞̖̟̥̥̠̟̔̒̕̚˝ Ά̧̝̦̥̠̟̒̒̚ ̖̤̕ ̢̣̤̦̖̤̚˝ ̡̝̟̒ ̕Я̥̠̟̒̔̚ 
de mitigation  з˚˟ 

3. Pour aider la compréhension et la lecture , les mesures de remédiation sont 
présentées de la manière suivante  :  

¶ Par grandes familles de risques  : modèles, utilisateurs, données  ;  
¶ Par ordre croissant de complexité  : complexité  ̢̥̖̙̟̦̖̔̚ ̖̥ ̕Я̡̞̝̚Ά̞̖̟̥̥̠̟̒̚ ; 
¶ Rattachée s à un risque principal, même si certaines peuvent en couvrir plus 

largement.  
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5.1. Réduire les risques liés au modèle  

5.1.1. Limiter la génération de contenu non désirable  

˽Я̦̟ ̖̤̕ ̢̣̤̦̖̤̚ ̡̡̣̟̦̩̔̒̚̚ ̝̠̣̤ ̖̕ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̕Я̦̟ ̤̪̤̥΅̞̖ ̕Я˺˲ générative est la 
̘Ά̟Ά̣̥̠̟̒̚ ̕Я̦̟ contenu non désirable ˙̖˟̘˟ ̠̟̥̣̣̖̔̒̚ ʹ ̝ЯΆ̢̥̙̦̖̚ ̠̦ ̦̩̒ ̧̝̖̦̣̤̒ ̖̕ 
̝Я̠̣̘̟̤̥̠̟̒̒̚̚˝ ̤̓̒̚̚Ά˝ ̝̝̚Ά̘̝̒˝ ̟̖̩̥̒̔̚з˚˟ ˲̦ ̡̣̖̞̖̣̚ ̣̟̘̒ ̖̕ ̖̔ ̡̣̠̝̓΅̞̖ ̝̖ ̡̙Ά̟̠̞΅̟̖ 
̕Я̙̝̝̦̟̥̠̟̒̔̒̚̚73˝ ̢̦̚ ̡̠̣̣̖̤̠̟̔̕ ʹ ̝̒ ̡̣̠̦̥̠̟̔̕̚ ̕Я̦̟ ̠̟̥̖̟̦̔ ̠̙̔Ά̣̖̟̥ 
intellectuellement, mais factuellement incorrect. Il existe aussi des problématiques de 
génération de contenu illégal, notamment en lien avec la production de contenu s 
protégés par licence.  

̢̦̖̝̦̖̤̂ ̡̖̩̖̞̝̖̤ ̕Я̙̝̝̦̟̥̠̟̤̒̔̒̚̚  
¶ Lors de sa sortie en août 2023, Google Bard (désormais Gemini), affirmait que le 

télescope James Webb (opérationnel depuis 2021), avait pris des photographies 
de la première exoplanète (alors que celles - ci ont été prises en 2004) 74 ; 

¶ Gemini à nouveau, souhaitant augmenter la représentativité des personnes de 
couleurs dans les réponses produite s, a finalement conduit à des aberrations 
historiques  : des images de Vikings et de Nazi s noir s. 75 

Comme mentionné en introduction, ces risques sont liés intrinsèquement à la manière 
dont les modèles de génération de contenu sont entrainés. Les LLM notamment 
fonctionnent selon une méthode de génération qui construit une suite de mots 
constituant la répo nse la  plus probable ̤̖̝̠̟ ˙ˢ˚ ̝Я̖̟̥̣̒Ό̟̖̞̖̟̥ ̣Ά̝̤̒̚Ά ̤̦̣ des quantités 
énormes  de données, souvent open - source,  ̖̥ ̡̣̗̠̤̒̚ ̡̣̠̥Ά̘Ά̖̤ ̡̣̒ ̝̖ ̣̠̥̕̚ ̕Я̦̥̖̦̣̒˝ et 
˙ˣ˚ ̝̖ ̠̟̥̖̟̦̔ ̦̕ ̡̡̣̠̞̥ ̖̕ ̝Я̦̥̝̤̥̖̦̣̒̚̚˟ ˽̖ ̗̠̟̥̠̟̟̖̞̖̟̥̔̚ ̖̤̥ ̡̖̖̟̟̥̔̒̕ ̟̠̟ 

 

73 Ziwei Ji, Nayeon Lee, Rita Frieske , Tiezheng Yu, Dan Su, Yan Xu, Etsuko Ishii , Yejin Bang , Wenliang Dai , Andrea 
Madotto , Pascale Fung .  Survey of Hallucination in Natural Language Generation . ACM Computing Surveys , 
vol.  55, n o 12, pp. 1- 38. November 2022 . https://arxiv.org/pdf/2202.03629   
74  Le Monde. Google perd 7 % à la Bourse de New York après une erreur de Bard, son nouveau robot 
conversationnel . 9 février 2023 . https://www.lemonde.fr/pixels/article/2023/02/09/google - perd - 7- a - la -
bourse - de - new - york - a - la - suite - d - une - erreur - de - son - tout - nouveau - robot -
conversationnel_6161118_4408996.html   
75 Radio France. Intelligence artificielle  ˫ ˸̠̠̘̝̖ ̡̤̦̤̖̟̕ ̝̒ ̣̔Ά̥̠̟̒̚ ̕Я̞̘̖̤̒̚ ̖̕ ̡̖̣̤̠̟̟̖̤ ̤̦̣ ̤̠̟ ˺˲ ˸̖̞̟̚̚ 
après des critiques . 22 février 2024 . https://www.francetvinfo.fr/internet/intelligence - artificielle/intelligence -
artificielle - google - suspend - la - creation - d - images - de - personnes - sur - son - ia - gemini - apres - des -
critiques_6382006.html   

https://arxiv.org/pdf/2202.03629
https://www.lemonde.fr/pixels/article/2023/02/09/google-perd-7-a-la-bourse-de-new-york-a-la-suite-d-une-erreur-de-son-tout-nouveau-robot-conversationnel_6161118_4408996.html
https://www.lemonde.fr/pixels/article/2023/02/09/google-perd-7-a-la-bourse-de-new-york-a-la-suite-d-une-erreur-de-son-tout-nouveau-robot-conversationnel_6161118_4408996.html
https://www.lemonde.fr/pixels/article/2023/02/09/google-perd-7-a-la-bourse-de-new-york-a-la-suite-d-une-erreur-de-son-tout-nouveau-robot-conversationnel_6161118_4408996.html
https://www.francetvinfo.fr/internet/intelligence-artificielle/intelligence-artificielle-google-suspend-la-creation-d-images-de-personnes-sur-son-ia-gemini-apres-des-critiques_6382006.html
https://www.francetvinfo.fr/internet/intelligence-artificielle/intelligence-artificielle-google-suspend-la-creation-d-images-de-personnes-sur-son-ia-gemini-apres-des-critiques_6382006.html
https://www.francetvinfo.fr/internet/intelligence-artificielle/intelligence-artificielle-google-suspend-la-creation-d-images-de-personnes-sur-son-ia-gemini-apres-des-critiques_6382006.html
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̕Ά̥̖̣̞̟̤̥̖̚̚ ̣̔̒ ̦̟̖ ̡̣̥̒ ̕Я̝̒Ά̥̠̣̖̒̚ ̖̤̥ ̛̠̦̥̒Ά̖ ˙̡̣̒ ̝Я̟̥̖̣̞̚Ά̣̖̒̕̚̚ ̕Я̦̟ ̡̣̞̒̒΅̥̣̖ ̖̕ 
« température  »76) .  

Parce que les modèles apprennent sur ces quantités énormes de données, pour 
̢̝̖̤̦̖̝̝̖̤ ̝̒ ̗̝̥̒̓̚̚̚Ά ̖̥ ̝Я̤̖̟̖̒̓̔ ̖̕ ̤̓̒̚̚ ne sont pas toujours contrôlable s (̕Я̦̥̟̥̒̒ 
plus  que  ̝ ̖̤ ̞̠̕΅̝̖̤ ̖̕ ̗̠̟̥̠̟̒̕̚ ̟̖ ̠̟̟̖̟̥̕ ̡̤̒ ̕Я̟̗̠̣̞̥̠̟̒̚̚ précise  sur les données 
̕Я̖̟̥̣̒Ό̟̖̞̖̟̥ ̢̦Я̝̤̚ ̠̟̥ ̦̥̝̤̚̚Ά̖̤˚˝ ̝̖̤ ̙̝̝̦̟̥̠̟̤̒̔̒̚̚˝ ̞̤̒̚ ̦̤̤̒̚ ̝Я̡̡̣̖̟̥̤̤̘̖̒̒̚ ̤̦̣ ̖̤̕ 
données qui sont normalement protégés par ̣̠̥̕̚ ̕Я̦̥̖̦̣̒ sont inévitables. Ce risque, 
̞·̞̖ ̧̖̒̔ ̝Я̡̡̝̥̠̟̒̔̒̚̚ ̖̤̕ ̞̖̤̦̣̖̤ ̖̕ ̣Ά̦̥̠̟̔̕̚ ̡̣Ά̤̖̟̥Ά̖̤ ̔̚- dessous, ne s era 
jamais complétement supprimé.    

Mesure n°1  ˫  ̡̄Ά̝̤̖̣̔̒̚̚ ̝̖ ̞̠̕΅̝̖ ̡̠̦̣ ̤̖̤ ̤̔̒ ̕Я̦̤̘̖̒ 

̖̝̠̟̄ ̝̖ ̤̔̒ ̕Я̦̤̘̖̒ ʹ ̡̞̝̚Ά̞̖̟̥̖̣˝ ̙̠̤̣̔̚̚ ̝̖ ̞̠̕΅̝̖ ̝̖ ̡̝̦̤ ̡̥̒̒̕Ά ̖̟ ̗̠̟̥̠̟̔̚ ̖̕ ̤̖̤ 
capacités, et si possible, le réentraîner sur des données fiables , actualisées  et 
̡̤Ά̝̤̔̒̚̚Ά̖̤ ̡̠̦̣ ̝̖ ̠̞̟̖̒̕̚ ̦̕ ̤̔̒ ̕Я̦̤̘̖̒, pour lui permettre de gagner en précision, 
̖̥ ̠̟̔̕ ̖̕ ̣Ά̦̣̖̕̚ ̝̖ ̢̣̤̦̖̚ ̕Я̙̝̝̦̟̥̠̟̒̔̒̚̚˟  

˵̖ ̝̒ ̞·̞̖ ̞̟̒̚΅̣̖ ̢̦̖ ̢̝̠̣̤̦Я̠̟ ̠̟̤̥̣̦̥̔̚ ̦̟̖ ̡̡̝̥̠̟̒̔̒̚̚ ̢̝̤̤̦̖̔̒̚ ̝̚ ̖̤̥ ̟Ά̖̤̤̣̖̔̒̚ 
̖̕ ̤Я̤̤̦̣̖̣̒ ̖̕ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̤̕ ̝̣̣̖̤̓̒̚̚̚ appropriées , il convient pour les applications 
̦̥̝̤̟̥̒̚̚ ̖̕ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̖̕ ̤˘̤̤̦̣̖̣̒ ̖̕ ̝̒ ̡̖̣̥̟̖̟̖̔̚ ̦̕ ̞̠̕΅̝̖ ̦̥̝̤̚̚Ά˟ ˶̟ ̖̗̗̖̥˝ 
̖̣̥̟̤̔̒̚ ̞̠̕΅̝̖̤ ̤̠̟̥ ̡̝̦̤ ̡̥̒̒̕Ά̤ ̢̦̖ ̕Я̦̥̣̖̤̒ ̡̠̦̣ ̖̣̥̟̖̤̔̒̚ ̥ͺ̙̖̤̔ comme le 
montre par exemple le comparatif du Center for Research on Foundation Model  de 
̝Я̧̦̟̖̣̤̥̚̚Ά ̖̕ ̥̟̗̠̣̄̒̕̕77 ˴Я̖̤̥ ̦̟ ̡̣̖̞̖̣̚ ̗̝̥̣̖̚ ʹ ̡̣̖̟̣̖̕ ̖̟ ̡̠̞̥̖̔ ̤̖̝̠̟ ̝̖ ̤̔̒ 
̕Я̦̤̘̖̒ ̢̦̖ ̝Я̠̟ Ά̥̦̖̕̚˟  

˶̟̤̦̥̖̚˝ ̝̖̤ ̞̠̕΅̝̖̤ ̘Ά̟Ά̢̣̦̖̤̚ ̟̖ ̤̠̟̥ ̡̤̒ ̡̥̒̒̕Ά̤ ̡̠̦̣ ̥̠̦̤ ̝̖̤ ̤̔̒ ̕Я̦̤̘̖̒ ̖̥ ̡̣̗̠̤̒̚˝ 
ils doivent être spécialisés. En ̝Я̠̦̣̣̖̟̖̔̔̔˝ ̖̣̥̟̤̔̒̚ ̞̠̕΅̝̖̤ ̖̕ ˽˽˾ ̣̖̟̦̤̕ ̡̤̠̟̝̖̤̓̕̚̚ 
en open - source (Llama, Mistral) peuvent être réentraînés partiellement pour mieux 
̡̠̣̣̖̤̠̟̣̖̔̕ ʹ ̝̒ ̞̤̖̚ ̖̟ ̡̝̖̒̔ ̕Я̦̟ ̤̔̒ ̕Я̦̤̘̖̒ ̖̟ ̡̣̥̦̝̖̣̒̔̚̚˟ ˲̟̤̚̚˝ ̝̖ ̡̛̣̠̖̥ ˳hashini 
en Inde a pour objectif de créer des jeux de données dans les 22 langues officielles, afin 
̢̦Я̝̤̚ ̡̦̤̤̖̟̥̚ ·̥̣̖ ̦̥̝̤̚̚Ά̤ ̡̠̦̣ ̣Ά̖̟̥̣̒Ό̟̖̣ ̖̤̕ ̞̠̕΅̝̖̤ ̖̕ ̗̠̟̥̠̟̒̕̚˟ ˴̖ 
réentra înement est indispensable, car les données sur lesquelles sont entra înés les 

 

76 Cf Glossaire . 
77 Percy Liang  et al.  Holistic Evaluation of Language Models . Center for Research on Foundation Models , 
Standford University . November 2021. https://arxiv.org/pdf/2211.09110   

https://arxiv.org/pdf/2211.09110
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modèles de fondation ne contiennent pas assez de contenus dans ces langues pour 
̡̖̣̞̖̥̥̣̖ ̦̩̒ ̞̠̕΅̝̖̤ ̕Я·̥̣̖ ̧̟̥̖̞̖̟̥̒̚ ̤̤̖̫̒ ̡̖̣̗̠̣̞̟̥̤̒ ̡̠̦̣ les traductions. 78 

Mesure n°2  : Mettre en place la «  Retrieval Augmented Generation  79 », ou RAG. 

Constituer une source de données de confiance sur le squel les  ̝ ̖ ̞̠̕΅̝̖ ̡̖̦̥ ̤Я̡̡̦̪̖̣̒˝ 
̧̖̩̝̦̤̖̞̖̟̥̔̚ ̠̦ ̡̣̥̖̝̝̖̞̖̟̥̒̚˝ ̡̠̦̣ ̘Ά̟Ά̣̖̣ ̤̖̤ ̣Ά̡̠̟̤̖̤ ̗̟̒̚ ̕Я̣̠̒̔̔Ό̥̣̖ ̝̖̦̣ 
pertinence .  

Les hallucinations produites par les modèles sont en partie liées à un problème de 
qualité des données ̕Я̖̟̥̣̒Ό̟̖̞̖̟̥˝ ̖̥ ̟̠̥̞̞̖̟̥̒ ̖̕ ̗̣̒Ό̙̖̦̣̔ ̖̥ ̕Я̥̦̝̤̥̠̟̒̔̒̒̚̚˟ ̠̦̣́ 
pallier  ce problème , il est possible de paramétrer le ̞̠̕΅̝̖ ̡̠̦̣ ̢̦Я̝̚ ̦̥̝̤̖̚̚ ̢̦̟̦̖̞̖̟̥̚ 
ou prioritairement ses capacités sur des sources de données de confiance, et ainsi 
réduise la priorité ̖̕ ̝̒ ̞Ά̞̠̣̖̚ ̤̤̦̖̚ ̖̕ ̤̠̟ ̖̟̥̣̒Ό̟̖̞̖̟̥˟ ̄Я̡̡̦̪̖̣̒ ̤̦̣ ̖̤̔ ̤̠̦̣̖̤̔ 
̖̕ ̠̟̟̕Ά̖̤ ̖̕ ̠̟̗̟̖̔̒̔̚˝ ̔Я̖̤̥ ̗̣̖̒̚ ̦̕ ̃˲˸˝ ̠̦ ̻ Retrieval Augmented Generation  ». 
Cette technique permet non seulement de réduire les hallucinations mais aussi de faire 
levier sur le ̤ ̠̟̟̕Ά̖̤ ̟̥̖̣̟̖̤̚ ʹ ̝Я̡̖̟̥̣̖̣̤̖̚˟ 

Cependant, pour que le RAG soit efficace, il faut évidemment maintenir la qualité des 
documents qui le compose nt .  

Mesure n°3  : Durcir les paramètres de génération de contenu du modèle  

Durcir les paramètres du modèle (température, définition du master prompt, verbosité 
̖̤̕ ̣Ά̡̠̟̤̖̤з˚ ̡̠̦̣ ̠̣̖̟̥̖̣̚ ̝̖ ̡̠̞̠̣̥̖̞̖̟̥̔ ̖̕ ̝Я̘̖̟̥̒ ̘Ά̟Ά̣̥̗̒̚˝ ̖̥ ̞̒îtriser les 
réponses émises.  

Lors du déploiement des ̤̪̤̥΅̞̖̤ ̕Я˺˲ générative, il est possible de durcir les 
paramètres de base du modèle pour orienter son «  comportement  » face aux requêtes 
des utilisateurs. Parmi ces paramètres, il convient de mentionner la température , la 
définition du master prompt 80 , et la verbosité  des réponses. Les réglages sur ces 
mesures sont souvent facilités par les interfaces (plus ergonomiques) proposées sur les 
̡̝̥̖̗̠̣̞̖̤̒ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̖̤̕ ̗̠̦̣̟̤̤̖̦̣̤̚ ̖̕ ˴̝̠̦̕˟ ̠̦̣́ ̝̖̤ ̞̠̕΅̝̖̤ ̣Ά̡̦̔Ά̣Ά̤ ̖̟ 
open - source ˝ ̖̔ ̦̣̤̤̖̞̖̟̥̔̕̚ ̠̥̕̚ ̗̣̖̒̚ ̝Я̛̠̖̥̓ ̖̕ ̕Ά̧̡̡̖̝̠̖̞̖̟̥̤ ̡̡̤̦̝Ά̞̖̟̥̣̖̤̒̚˟ 

 

78 Milin  Stanly. India turns to AI to capture its 121 languages for digital services .  Indi/ai. December , 20 2023 . 
https://indiaai.gov.in/article/india - turns - to - ai - to - capture - its - 121- languages - for - digital - services   
79 En français, génération augmentée de récupération . 
80  Cf. Glossaire.  

https://indiaai.gov.in/article/india-turns-to-ai-to-capture-its-121-languages-for-digital-services
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˽̒ ̡̥̖̞Ά̣̥̦̣̖̒ ̡̖̣̞̖̥ ̖̕ ̣Ά̘̝̖̣ ̝̖ ̧̟̖̦̒̚ ̕Я̡̧̞̣̠̤̥̠̟̒̚̚̚ ̠̦ ̖̕ ̣̔Ά̧̥̥̒̚̚Ά ̦̕ ̞̠̕΅̝̖ 
dans ses réponses. Au minimum, cela contraint le modèle à se reposer exclusivement 
̤̦̣ ̝̖̤ ̠̟̟̕Ά̖̤ ̢̦̚ ̤̠̟̥ ̗̠̦̣̟̖̤̚ ̡̠̦̣ ̡̣̠̦̣̖̕̚ ̤̖̤ ̣Ά̡̠̟̤̖̤˟ ˴Я̖̤̥ ̖̔ ̢̦Я̝̚ ̖̤̥ ̡̠̤̤̝̓̚e 
̕Я̦̥̝̤̖̣̚̚ ̡̠̦̣ ̦̟ chatbot  qui agit comme conseiller juridique . En revanche pour un 
chatbot  marketing, peut - être que plus de créativité est souhaitable. À nouveau, tout 
̕Ά̡̖̟̕ ̦̕ ̤̔̒ ̕Я̦̤̘̖̒˝ ̞̤̒̚ ̡̝̦̤ ̝̒ ̡̥̖̞Ά̣̥̦̣̖̒ ̖̤̥ basse , plus le risque 
̕Я̙̝̝̦̟̒̔̒̚tion et la créativité sont faible s. 

Le master prompt  ̕Ά̤̘̟̖̚˝ ̢̦̟̥̒ ʹ ̝̦̚˝ ̝̖̤ ̟̤̥̣̦̥̠̟̤̔̚̚ ̠̟̟̕Ά̖̤ ̦̒ ̞̠̕΅̝̖ ̡̠̦̣ ̝Я̖̣̒̚̕ ʹ 
̣Ά̡̠̟̣̖̕ ̦̩̒ ̢̦̖̤̥̠̟̤̚ ̖̤̕ ̦̥̝̤̥̖̦̣̤̒̚̚˟ ˺̝ ̤Я̘̥̒̚ ̕Я̦̟ prompt  ̘Ά̟Ά̢̣̦̖̚˝ ̗̠̦̣̟̥̚ ʹ ̝Я˺˲ 
̧̟̥̒̒ ̞·̞̖ ̢̦Я̝̚ ̥̣̥̖̒̚ ̦̟̖ ̢̦̖̤̥̠̟̚˝ ̡̠̦̣ ̝Я̟̥̝̤̖̣̒̚̚̚̚ ̖̥ ̝a cadrer. Ces instructions 
peuvent contenir le rôle ou le format de réponse  à respecter, ou la demande de ne pas 
répondre si le modèle ̟Я̒ ̡̤̒ ̝Я̟̗̠̣̞̥̠̟̒̚̚ ̖̞̟̒̕̕Ά̖ ˙̖̥ ̟̤̒̚̚ ̖̕ ̟̖ ̣̖̟̚ ̻ inventer  »). 
Un master prompt  correctement rédigé permet de préciser le comportement  souhaité, 
̖̥ ̕Я̟̤̚Ά̣̖̣ ̖̤̕ ̖̩̘̖̟̖̤̔̚ ̖̕ ̤Ά̦̣̥̔̚Ά ˙̖˟̘˟ ̻ ̟̖ ̧̝̣̖̚ ̦̦̟̖̒̔ ̟̗̠̣̞̥̠̟̒̚̚ ̤̦̣ ̝Я̡̖̟̥̣̖̣̤̖̚ », 
« ne fournis aucune information à caractère personnel  ͋˝ з˚˟ 

˶̟̗̟̚˝ ̡̠̦̣ Ά̧̥̖̣̚ ̦̩̒ ̞̠̕΅̝̖̤ ̕Я·̥̣̖ ̡̥̣̠ ̻ verbeux  ͋˝ ̔Я̖̤̥- à- dire de fournir des réponses 
trop amples avec des informations superficielles, il est possible aussi de régler la 
verbosité des réponses. Les ̤̪̤̥΅̞̖̤ ̕Я˺˲ générative décomposant les entrées des 
utilisateurs en jetons, ou «  tokens  », pour les traiter puis renvoyer une réponse constituée 
de nouveaux jetons, il est possible, en limitant les réponses à un certain nombre de 
jetons, de limiter le risque de diffusion de résultats non désirables.  

Mesure n°4 : Filtrer les réponses non désirables  

Mettre en place un filtrage des réponses produites par le modèle, pour écarter les non  
désirables. Cette capacité peut être outillée avec un pare - feu IA.  

Même avec la mise en place des trois premières mesures, et parce que le risque 
̕Я̙̝̝̦̟̥̠̟̒̔̒̚̚ ̖̤̥ ̡̞̠̤̤̝̖̓̚̚ ʹ ̣Ά̦̣̖̕̚ ̡̠̞̝̔Ά̥̖̞̖̟̥˝ ̝̚ ̡̖̦̥ ·̥̣̖ ̟Ά̖̤̤̣̖̔̒̚ ̖̕ ̞̖̥̥̣̖ 
̖̟ ̡̝̖̒̔ ̦̟ ̗̝̥̣̘̖̒̚ ̤̦̣ ̝̖ ̠̟̥̖̟̦̔ ̘Ά̟Ά̣Ά˟ ˴̖̥̥̖ ̠̦̙̖̔̔ ̡̖̣̞̖̥ ̖̕ ̢̝̠̦̖̣̓ ̝ЯΆ̞̤̤̠̟̚̚ 
̕Я̦̟ ̠̟̥̖̟̦̔ ̟̠̟ ̕Ά̤̣̝̖̒̓̚ ̤̚ ̖̝̦̔̚- ci est malgré tout produit. Des sol utions émergent 
sur le marché, et notamment des «  AI Firewall  », ou pares - feux pour IA. Ces outils sont 
eux -̞·̞̖̤ ̖̤̕ ˽˽˾˝ ̝̠̝̤̔̒̚Ά̤ ̖̟̥̣̖ ̝Я̦̥̝̤̥̖̦̣̒̚̚ ̖̥ ̝̖ ̞̠̕΅̝̖˝ et  entraînés pour être des 
filtres de sécurité. Ils vont filtrer des prompts malicieux ou  des réponses  indésirables 
produite s par le modèle. Ainsi, ils agissent à la fois sur les entrées et les sorties.  
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˴̖ ̗̝̥̣̘̖̒̚ ̟Ά̖̤̤̥̖̔̚ ̡̖̖̟̟̥̔̒̕ ̕Я̧̠̣̒̚ ̦̟ ̣̖̔̒̕ ̖̕ ̞̠̕Ά̣̥̠̟̒̚ ̝̣̔̒̚ ̖̥ ̖̟̓̚ ̣Ά̘̕̚Ά 
(quelles valeurs doivent être respectées, quel contenu doit être considéré comme 
indésirable) sur lequel le pare -̗̖̦ ̡̖̦̥ ̤Я̡̡̦̪̖̣̒ ̡̠̦̣ ̗̝̥̣̖̣̚˟ ˵̟̤̒ ̝̖ ̣̖̔̒̕ ̕Я̦̟ chatbot  
pour des conseils financiers par exemple, il sera pertinent de filtrer des conseils 
médicaux, ou alors des réponses qui ne respectent pas les obligations légales en matière 
de transparence.  

˽̖̤ ̝̞̥̖̤̚̚ ̖̕ ̖̥̥̖̔ ̞̖̤̦̣̖ ̣Ά̤̖̟̥̚̕ ̕Я̠̣̒̓̕ ̟̤̒̕ ̝̖ ̗̥̒̚ ̢̦Я̠̟ ̟̖ ̡̖̦̥ jamais totalement 
dresser la liste exhaustive des cas de contenus non désirables. Ensuite, le cadre de 
̞̠̕Ά̣̥̠̟̒̚ ̟Я̖̤̥ ̛̞̤̒̒̚ ̡̠̞̝̔Ά̥̖̞̖̟̥ Ά̥̟̙̖̒̔ ̖̥ ̡̖̦̥ ·̥̣̖ ̠̟̥̠̦̣̟̔é par des effets 
de forme, du fait de la nature de ces modèles  ˫ ̔Я̖̤̥ le prompt injection 81. 

Mesure n°5  ˫  ̄Я̤̤̦̣̖̣̒ ̖̕ ̝̒ ̡̖̣̥̟̖̟̖̔̚ ̖̤̕ ̠̟̟̕Ά̖̤ ̖̕ ̣Ά̖̟̥̣̒Ό̟̖̞̖̟̥  

̄Я̤̤̦̣̖̣̒ ̢̦̖ ̝̖̤ ̠̟̟̕Ά̖̤ ̦̥̝̤̚̚Ά̖̤ ̡̠̦̣ ̝̖ réentra înement du modèle soient fiables et 
̖̕ ̠̟̟̖̓ ̢̦̝̥̒̚Ά˝ ̖̟ ̧Ά̣̗̟̥̒̚̚ ̝Я̤̖̟̖̒̓̔ ̖̕ ̤̓̒̚̚˝ ̖̕ ̧̥̖̟̥̥̖̒̚ ̕Я̡̖̞̠̤̠̟̟̖̞̖̟̥̚˝ ̖̥ ̝̒ 
pertinence des données.  

˵̖ ̝̒ ̞·̞̖ ̞̟̒̚΅̣̖ ̢̦̖ ̡̠̦̣ ̝̒ ̡̙̤̖̒ ̕Я̖̟̥̣̒înement sur un jeu de donnée s initial, 
tout réentra înement du modèle doit être fait à partir de jeux de données fiables. Ce 
réentra înement peut avoir lieu au moment de la spécialisation du modèle (mentionnée 
̡̝̦̤ ̙̦̥̒˚ ̠̦ ̕Я̦̟ ̣Ά̖̟̥̣̒înement sur tout ou partie des données de production (e.g. les 
conversations avec les utilisateurs). Pour ces cas particuliers où les modèles sont 
̣Ά̖̟̥̣̒Ό̟Ά̤˝ ̝̚ ̖̤̥ ̟Ά̖̤̤̣̖̔̒̚ ̢̦̖ ̝̒ ̠̟̟̕Ά̖ ̦̥̝̤̚̚Ά̖ ̗̤̤̖̒ ̝Я̛̠̖̥̓ ̖̕ ̧Ά̣̗̥̠̟̔̒̚̚̚˝ ̡̠ur 
̤Я̤̤̦̣̖̣̒ ̖̕ ̝̖̦̣ ̡̖̣̥̟̖̟̖̔̚˝ ̖̕ ̝Я̤̖̟̖̒̓̔ ̖̕ ̤̓̒̚̚˝ ̖̥ ̖̕ ̧̥̖̟̥̥̖̤̒̚ ̕Я̡̖̞̠̤̠̟̟̖̞̖̟̥̚˟82  
On peut imaginer par exemple qu Я̦̟ chatbot  de conseils financiers soit réentraîné sur la 
̤̖̓̒ ̕ЯΆ̙̟̘̖̤̔̒ ̢̦̟̦̖̞̖̟̥̚ ̧̖̒̔ ̦̟̖ ̡̡̠̦̝̥̠̟̒̚ ̡̣Ά̤̖̟̥̟̥̒ ̦̟̖ ̧̖̣̤̠̟̒̚ ̦̒ ̢̣̤̦̖̚˟ 
˲̟̤̚̚˝ ̟̚ ̗̟̖̚˝ ̝̚ ̟ЯΆ̞̖̥̥̣̒ ̢̦̖ ̖̤̕ ̠̟̤̖̝̤̔̚ ̡̥̒̒̕Ά̤ ʹ ̖̥̥̖̔ ̡̡̠̦̝̥̠̟̒̚ mais non adaptés 
à ceux ayant une forte appétence au risque.  

 

81 OWASP. LLM01: Prompt Injection. LLM Top 10 risks . https://genai.owasp.org/llmrisk/llm01 - prompt - injection/   
82 ˴Я̖̤̥ ̝Я̡̖̩̖̞̝̖ ̗̞̖̦̩̒ ̖̕ ̪̅̒˝ ̖̔ chatbot  ̖̕ ˾̣̠̤̠̗̥̔̚ ̢̦̚ ̖̟ ̢̢̦̖̝̦̖̤ ̙̖̦̣̖̤ ̤Я̖̤̥ ̥̣̟̤̗̠̣̞̒Ά ̖̟ ̦̟ 
̧̥̤̥̖̒̔̚̚ ̕Я̖̩̥̣·̞̖ ̣̠̥̖̕̚˟ ̠̣̇̚  
Morgane Tual. A peine lancée, une intelligence artificielle de Microsoft dérape sur Twitter . Le Monde . 24 mars 
2016. https://www.lemonde.fr/pixels/article/2016/03/24/a - peine - lancee - une - intelligence - artificielle - de -
microsoft - derape - sur - twitter_4889661_4408996.html   

https://genai.owasp.org/llmrisk/llm01-prompt-injection/
https://www.lemonde.fr/pixels/article/2016/03/24/a-peine-lancee-une-intelligence-artificielle-de-microsoft-derape-sur-twitter_4889661_4408996.html
https://www.lemonde.fr/pixels/article/2016/03/24/a-peine-lancee-une-intelligence-artificielle-de-microsoft-derape-sur-twitter_4889661_4408996.html
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Plusieurs techniques sont possibles pour appliquer ces vérifications  : un contrôle par 
échantillonnage, par recherche de mots clés ( liste ̕Я̟̤̦̝̥̖̤̚з˚ ̠̦ ̞·̞̖ ̦̟ ̣̖̥̣̥̖̞̖̟̥̒̚ 
des données par un LLM de vérification.  

Mesure n°6  : Mettre en place du Reinforcement Learning from Human Feedback, ou 
RLHF 

Améliorer les performances d'un ̤̪̤̥΅̞̖ ̕Я˺˲ en appliquant les principes de 
̝Я̡̡̣̖̟̥̤̤̘̖̒̒̚ ̡̧̤̦̖̣̤̚Ά : un agent humain vient vérifier les prévisions faites par le 
modèle, corrige les écarts trop importants, et catalyse sa progression.   

Le RLHF ou « Reinforcement Learning from Human Feedback  » (Apprentissage par 
renforcement à partir de rétroaction humaine) ̖̤̥ ̝Я̦̟̖ ̖̤̕ ̢̥̖̙̟̦̖̤̔̚ ̝̖̤ ̡̝̦̤ 
efficaces, mais aussi les plus chères, pour améliorer les modèles. Elle consiste à la 
̞̠̝̤̥̠̟̓̒̚̚̚ ̕Я̟̝̪̤̥̖̤̒̒ ̙̦̞̟̤̒̚˝ ̢̦̚ ̧̠̟̥ ̟̠̥̖̣ ̡̝̦̤̖̦̣̤̚ ̣Ά̡̠̟̤̖̤ Ά̞̤̖̤̚ ̡̣̒ ̝̖ 
̞̠̕΅̝̖˝ ̗̟̒̚ ̕Я̞̒Ά̝̠̣̖̣̚ ̤̒ ̡̣Ά̤̠̟̔̚̚˟ ˴̖ ̤̠̟̥ ̝̖̤ ̡̖̩erts du domaine métier sur lequel 
̡̠̣̥̖ ̝̖ ̤̔̒ ̕Я̦̤̘̖̒ ̢̦̚ ̧̝̖̒̚̕nt  la pertinence des résultats proposés  ˙̔Я̖̤̥ ̦̟̖ ̖̤̕ 
techniques ut ilisées par OpenAI pour ChatGPT) . 

Une autre forme de RL HF consiste à utiliser directement les commentaires et les 
évaluations des utilisateurs vis - à- vis des réponses proposées pour guider 
̝Я̡̡̣̖̟̥̤̤̘̖̒̒̚˟ ˴̖̤ ̣̖̥̠̦̣̤ ̦̥̝̤̥̖̦̣̤̒̚̚ ̡̖̣̞̖̥̥̖̟̥ ̕Я̖̟̥̗̖̣̚̕̚̚ ̝̖̤ ̞̖̝̝̖̦̣̖̤̚ ̣Ά̡̠̟̤̖̤ 
et les plus mauvaises. Ils sont ut ilisés pour entra îner un autre ̤̪̤̥΅̞̖ ̕Я˺˲, qui jouera le 
rôle de modèle de «  récompense  ͋ ̖̥ ̤̖̣̒ ̖̟ ̞̖̤̦̣̖ ̕ЯΆ̧̝̦̖̣̒ ̝̒ ̢̦̝̥̒̚Ά ̖̤̕ ̣Ά̡̠̟̤̖̤ 
du premier modèle.  

Mesure n°7  : Mettre en place un dispositif de garantie humaine  

˾̖̥̥̣̖ ̖̟ ̡̝̖̒̔ ̦̟ ̠̝̝̔΅̘̖ ̖̕ ̡̧̤̦̖̣̤̠̟̚̚ ̡̠̦̣ Ά̧̝̦̖̣̒ ̝̖̤ ̡̖̣̗̠̣̞̟̖̤̒̔ ̕Я̦̟ ̞̠̕΅̝̖ 
en mobilisant des experts du domaine métier concerné. Ces derniers produisent des 
̣Ά̡̠̟̤̖̤ ʹ ̖̤̕ ̢̣̖̦·̥̖̤ ̦̥̝̤̥̖̦̣̤̒̚̚˝ ̝̖̤ ̡̠̞̣̖̟̥̔̒ ʹ ̖̝̝̖̤̔ ̖̕ ̝Я˺˲˝ ̖̥ ̖̟̥̗̖̟̥̚̕̚̚ ̝̖̤ 
ẹ̥̤́̔̒ ̖̥ ̖̤̕ ̡̤̥̖̤̚ ̕Я̞̒Ά̝̠̣̥̠̟̒̚̚˟ 

˵̟̤̒ ̖̣̥̟̤̔̒̚ ̤̔̒˝ ̝Я̡̞̥̒̔̚ ̕Я̙̝̝̦̟̥̠̟̒̔̒̚̚ ̖̕ ̝̒ ̡̣̥̒ ̦̕ ̤̪̤̥΅̞̖ ̡̖̦̥ ̖̟̥̣̒Ό̟̖̣ ̖̤̕ 
̠̟̤̔Ά̢̦̖̟̖̤̔ ̡̞̠̣̥̟̥̖̤̒̚˝ ̡̣̒ ̡̖̩̖̞̝̖ ̡̠̦̣ ̦̟ ̤̪̤̥΅̞̖ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̖̕ ̠̟̤̖̝̤̔̚ 
̞Ά̦̩̔̒̕̚˟ ̟̖̆ ̣Ά̗̝̖̩̠̟̚ ̒ Ά̥Ά ̝̟̒̔Ά̖ ̡̣̒ ̝Я˲˷˿̀̃ ̡̠̦̣ ̞̘̟̖̣̒̚̚ ̦̟ ̡̤̠̤̥̗̕̚̚̚ ̡̖̣̞̖̥̥̟̥̒ 
d̖ ̠̟̥̣̔Γ̝̖̣ Ά̥̣̠̥̖̞̖̟̥̚ ̝̒ ̡̠̟̖̥̠̟̔̔̚ ̖̥ ̝̖ ̗̠̟̥̠̟̟̖̞̖̟̥̔̚ ̕Я̦̟ ̤̪̤̥΅̞̖ ̕Я˺˲ ̖̟ ̤̟̥̒Ά˟ 
˴̖̥̥̖ ̣Ά̗̝̖̩̠̟̚ ̒ ̡̠̦̣ ̠̣̘̟̖̚̚ ̝Я̣̥̝̖̒̔̚ ˢ˨ ̖̕ ̝̒ ̝̠̚ ̖̕ ̠̓̚Ά̢̥̙̦̖̚ ̖̕ ˣˡˣˢ ̢̦̚ ̖̟̣̥̔̒̒̕̚ ̝̖ 
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̣̖̠̦̣̤̔ ʹ ̝Я˺˲ ̖̟ ̞̥̒̚΅̣̖ ̖̕ ̤̟̥̒Ά ̡̢̦̝̦̖̓̚˝ ̖̥ ̝Я˲˺ ˲̥̔ ̡̖̦̣̠Ά̖̟ ̢̦̚ ̡̣Ά̧̠̪̥̒̚ ̖̤̕ 
̖̩̘̖̟̖̤̔̚ ̡̤Ά̢̗̦̖̤̔̚̚ ̖̕ ̠̟̥̣̔Γ̝̖ ̙̦̞̟̒̚ ̡̠̦̣ ̝̖̤ ̤̪̤̥΅̞̖̤ ̕Я˺˲ ʹ ̙̦̥̒ ̢̣̤̦̖̚˟ 83 11 

Ce type de dispositif est appelé dispositif de garantie humaine ˟ ˽Я̛̠̖̥̗̓̔̚ ̖̤̥ ̖̕ 
permettre au concepteur 84  ̖̕ ̕Ά̥̖̥̖̣̔ ̖̥ ̠̣̣̘̖̣̔̚ ̝̖̤ ̕Ά̗̝̝̟̖̤̒̒̔̚ ̦̕ ̤̪̤̥΅̞̖ ̕Я˺˲ 
̢̝̠̣̤̦Я̝̚ ̣Ά̡̠̟̕ ̦̩̒ ̦̥̝̤̥̖̦̣̤̒̚̚˝ ̔Я̖̤̥ ʹ ̣̖̕̚ ̝̖̤ Ά̣̥̤̔̒ ̖̟̥̣̖ ̝̖̤ ̣̖̠̞̞̟̥̠̟̤̔̒̒̕̚ ̗̥̖̤̒̚ 
̡̣̒ ̝̖ ̤̪̤̥΅̞̖ ̕Я˺˲ ̖̥ ̖̝̝̖̤̔ ̗̥̖̤̒̚ ̡̣̒ ̖̤̕ ̡̖̩̖̣̥̤ ̙̦̞̟̤̒̚˟  

˴̖̥̥̖ ̞̖̤̦̣̖ ̡̖̣̞̖̥ ̕Я̡̠̞̘̟̖̣̒̔̔̒ ̝̖ ̡̠̟̖̥̖̦̣̔̔ ̥̠̦̥ ̦̒ ̝̠̟̘ ̖̕ ̝̒ ̞̤̖̚ ̖̟ ̡̝̖̒̔ 
̕Я̦̟ ̤̔̒ ̕Я̦̤̘̖̒ ˫ ̖̕ ̝̒ ̡̠̟̖̥̠̟̔̔̚ ʹ ̝̒ ̡̧̤̦̖̣̤̠̟̚̚ ̖̟ ̡̣̠̦̥̠̟̔̕̚˟ ˴Я̖̤̥ ̖̟ ̖̝̔̒ ̢̦Я̖̝̝̖ 
va plus loin que le RHLF, qui intervient uniquement après la mise en production du 
mo dèle. Un collège de supervision  est mis en place pour suivre les risques et mesures 
̖̟̥̗̚̕̚̚Ά̤ ̖̟ ̞̠̟̥̒ ̡̣̒ ̝Я̟̝̪̤̖̒̒ ̖̕ ̢̣̤̦̖̚ ̡̛̣̠̖̥ : 
¶ Des experts réviseurs  : experts du domaine métier, ils vont comparer les résultats du 
̞̠̕΅̝̖ ̧̖̒̔ ̖̤̕ ̣̖̠̞̞̟̥̠̟̤̔̒̒̕̚ ̢̦Я̝̤̚ ̦̣̖̟̥̒̒̚ ̖̦̩- mêmes produites. Dans le 
̤̔̒ ̕Я̦̟ chatbot  de conseils en matière de santé, ce seront des médecins  ; 

¶ Des représentants utilisateurs  : ici ce sont les professionnels du domaine métier en 
question, qui vont mettre à disposition le produit à des usagers (par exemple pour 
̟̠̥̣̖ ̤̔̒ ̕Я̦̤̘̖̒ ̤̟̥̒Ά ˫ ̝̖̤ ̡̙̣̞̖̟̤̒̒̔̚˝ ̕Я̦̥̣̖̤̒ ̞Ά̖̟̤̔̕̚˝ ̖̤̕ ̢̝̟̦̖̤̔̚̚˚˟ ˺̝̤ 
̡̡̠̣̥̖̟̥̒ ̦̟̖ ̧̤̠̟̚̚ ̤̦̣ ̝̖̤ ̤̔̒ ̕Я̦̤age pour lesquels ils mettent le système à 
disposition des bénéficiaires  ;  

¶ Un tiers expert  du domaine métier à ̝Я̞̘̖̒̚ ̖̤̕ ̡̖̩̖̣̥̤ ̣Ά̧̤̖̦̣̤̚ ̞̤̒̚ ̧̖̒̔ ̦̟̖ 
̡̠̤̥̠̟̚̚ ̕Я̟̚̕Ά̡̖̟̟̖̒̔̕ ̧̤̚- à- vis des autres protagonistes  ;  

¶ Le concepteur  ̦̕ ̤̪̤̥΅̞̖ ̒ ̝̒ ̙̣̘̖̔̒ ̖̕ ̝Я̡̞̝̚Ά̞̖̟̥̥̠̟̒̚ ̖̤̕ Ά̧̖̟̥̦̖̝̝̖̤ ̞̖̤̦̣̖̤ 
correctives identifiées  ;  

¶ Des représentants des bénéficiaires  ou utilisateurs finaux  ˫ ̤̤̠̥̠̟̤̒̔̒̚̚ ̕Я̦̤̘̖̣̤̒˝ 
̡̣̖̣Ά̤̖̟̥̟̥̤̒ ̤̤̠̥̗̤̒̔̒̚̚˝ ̖̥̔з ˺̝̤ ̡̖̣̞̖̥̥̖̟̥ ̖̕ ̣̖̞̠̟̥̖̣ ̖̤̕ ̣̖̥̠̦̣̤ ̤̦̣ ̝̖̦̣ 
̡̖̩Ά̣̖̟̖̔̚ ̦̕ ̡̣̠̦̣̤̒̔ ̦̤̘̖̣̒ ̖̥ ̖̤̕ ̡̠̟̥̤̚ ̖̕ ̗̗̦̝̥̔̕̚̚Ά ̟̤̒̕ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̦̕ ̤̪̤̥΅̞̖ 
̕Я˺˲˟  

˴̖ ̠̝̝̔΅̘̖ ̤̖̣̒ ̙̣̘̔̒Ά ̕Я̟̝̪̤̖̣̒̒ ̦̟ Ά̙̟̥̝̝̠̟̔̒̚ ̝̒Ά̥̠̣̖̒̚ ̖̕ ̠̤̤̖̣̤̕̚ ̥̣̥̒̚Ά̤ ̡̣̒ ̝̖ 
̤̪̤̥΅̞̖ ̕Я˺˲. Les mesures correctives peuvent prendre des formes variées et aller au -
̖̝̕ʹ ̕˘̦̟̖ ̠̣̣̖̥̠̟̔̔̚ ̡̦̣̖̞̖̟̥ ̢̥̖̙̟̦̖̔̚ ̦̒ ̧̟̖̦̒̚ ̖̕ ̝Я̝̘̠̣̥̙̞̖̒̚ ˫ ̗̠̣̞̥̠̟̒̚˝ 

 

83 AFNOR. ˸̣̟̥̖̒̒̚ ̙̦̞̟̖̒̚ ̖̤̕ ̤̪̤̥΅̞̖̤ ̗̠̟̕Ά̤ ̤̦̣ ̝Я̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚ ̖̟ ̤̟̥̒Ά. AFNOR Spec 2213. Mai 
2024. https://www.boutique.afnor.org/fr - fr/norme/afnor - spec - 2213/garantie - humaine - des - systemes -
fondes - sur - lintelligence - artificielle - en - sant/fa205274/419909    
84  Ici, le concepteur peut être toute personne physique ou morale (ex. autorité publique, entreprise, chef de 
̡̛̣̠̖̥˝ ̙̖̗̔ ̖̕ ̡̣̠̦̥̕̚ з˚ ̢̦̚ ̕Ά̧̡̡̖̝̠̖ ̠̦ ̗̥̒̚ ̕Ά̧̡̡̖̝̠̖̣ ̦̟ ̤̪̤̥΅̞̖ ̕Я˺˲˟ 

https://www.boutique.afnor.org/fr-fr/norme/afnor-spec-2213/garantie-humaine-des-systemes-fondes-sur-lintelligence-artificielle-en-sant/fa205274/419909
https://www.boutique.afnor.org/fr-fr/norme/afnor-spec-2213/garantie-humaine-des-systemes-fondes-sur-lintelligence-artificielle-en-sant/fa205274/419909
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̞̠̗̥̠̟̔̒̕̚̚̚ ̖̕ ̝̒ ̟̠̥̖̔̚ ̕Я̦̥̝̤̥̠̟̒̚̚̚ ... ̄̚ ̝Я̟̝̪̤̖̒̒ ̒ ̡̖̣̞̤̚ ̕Я̖̟̥̗̖̣̚̕̚̚ ̦̟ ̧̟̠̦̖̦̒ 
̢̣̤̦̖̚ ̡̠̦̣ ̝̖ ̤̪̤̥΅̞̖ ̕Я˺˲˝ ̖̝̦̔̚- ci est inclus dans ̝ЯΆ̧̝̦̥̠̟̒̒̚ ̖̤̕ ̢̣̤̦̖̤̚˝ ̖̕ ̞·̞̖ 
que la ou les mesures correctives associées.  

Mesure n°8  ˫  ˾̖̥̥̣̖ ̖̟ ̡̝̖̒̔ ̦̟ ̤̪̤̥΅̞̖ ̕Я˺˲ ̠̟̤̥̥̦̥̠̟̟̖̝̝̖̔̚̚ 

Améliorer les performances d'un ̤̪̤̥΅̞̖ ̕Я˺˲ en entraînant un second modèle à 
estimer si les réponses du premier respectent un ensemble donné de règles, et utiliser 
ces évaluations pour améliorer le modèle en continu.  

Les ̤̪̤̥΅̞̖̤ ̕Я˺˲ dit e « constitutionnelle  »85  ̤̠̟̥ ̖̤̕ ̞̠̕΅̝̖̤ ̠̟̤̥̣̦̥̤̔̚ ʹ ̡̣̥̣̒̚ ̕Я̦̟ 
̞̠̕΅̝̖ ̖̕ ̗̠̟̥̠̟̒̕̚ ʹ ̢̦̚ ̝Я̠̟ ̒ ̗̠̦̣̟̚ ̦̟̖ ̻ constitution  ». Cette constitution regroupe 
̦̟ ̖̟̤̖̞̝̖̓ ̖̕ ̣΅̘̝̖̤ ̢̦̖ ̠̥̕̚ ̧̤̦̣̖̚ ̝̖ ̞̠̕΅̝̖ ̡̠̦̣ ̘Ά̟Ά̣̖̣ ̤̒ ̣Ά̡̠̟̤̖˟ ˴Я̖̤̥ ̦̟ ̡̖̦ 
comme si le modèle était réentraîné, sur la base de son propre cadre de modération. Le 
principe est similaire au RL H˷˝ ̞̤̒̚ ̖̕ ̞̟̒̚΅̣̖ ̦̥̠̞̥̤̒̒̚Ά̖ ̖̥ ̝̖ ̣Ά̗Ά̣̖̟̥̖̝̚ ̟Я̖̤̥ ̡̝̦̤ 
̝ЯΆ̧̝̦̥̠̟̒̒̚ ̙̦̞̟̖̒̚˝ ̞̤̒̚ ̝̒ ̠̟̤̥̥̦̥̠̟̔̚̚˟  

˽̠̣̤ ̖̕ ̝̒ ̡̙̤̖̒ ̕Я̖̟̥̣̒înement, le modèle est entra îné à (1) produire des réponses, y 
compris des réponses toxiques, puis à (2) estimer si ces réponses respectent sa 
̠̟̤̥̥̦̥̠̟̔̚̚ ̖̥ ̖̟̗̟̚ ʹ ˙ˤ˚ ̝̖̤ ̠̣̣̘̖̣̔̚ ̢̛̦̤̦Яʹ ̧̠̣̒̚ ̖̤̕ ̣Ά̡̠̟̤̖̤ ̤̥̤̗̤̟̥̖̤̒̒̒̚̚˟ ͐ ̡̣̥̣̒̚ 
̖̕ ̖̔ ̛̖̦ ̖̕ ̠̟̟̕Ά̖̤˝ ̝̚ ̖̤̥ ̡̠̤̤̝̖̓̚ ̕Я̖̟̥̣̒îner un deuxième ̤̪̤̥΅̞̖ ̕Я˺˲ générative, 
qui notera la conformité des réponses proposées vis - à- vis de la constitution , et 
̡̖̣̞̖̥̥̣̒ ̦̒ ̡̣̖̞̖̣̚ ̞̠̕΅̝̖ ̕Я̛̦̤̥̖̣̒ ̤̖̤ ̣Ά̡̠̟̤̖̤.  

˵̖ ̥̖̝̤ ̞̠̕΅̝̖̤ ̤̠̟̥ ̦̥̝̖̤̚ ̡̠̦̣ ̖̤̕ ̤̔̒ ̕Я̦̤̘̖̒ ̠Θ ̝̚ ̖̤̥ ̟Ά̖̤̤̣̖̔̒̚ ̢̦̖ ̝̖̤ ̣Ά̡̠̟̤̖̤ 
̘Ά̟Ά̣Ά̖̤ ̡̣̒ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̙̒̕΅̣̖̟̥ ̤̥̣̥̖̞̖̟̥̔̚ ʹ ̖̤̕ ̣΅̘̝̖̤ ˙̝Ά̘̝̒˝ ̦̥̒̕̚з˚˟ 

5.1.2. Se protéger des tentatives malicieuses (incl. p rompt injection, jailbreak)  

Une des particularités des systèmes ̕Я̟̥̖̝̝̘̖̟̖̔̚̚ ̣̥̗̖̝̝̖̒̔̚̚̚ ̖̤̥ ̢̦̖˝ ̠̟̥̣̣̖̞̖̟̥̔̒̚ ʹ ̝̒ 
̡̡̝̦̣̥̒ ̖̤̕ ̤̪̤̥΅̞̖̤ ̢̟̗̠̣̞̥̦̖̤̒̚̚ ̢̝̤̤̦̖̤̔̒̚˝ ̝̚ ̟Я̖̤̥ ̡̤̒ ̟Ά̖̤̤̣̖̔̒̚ ̖̕ ̘̘̟̖̣̒ ̖̤̕ 
droits sur un système (e.g. obtenir un mot de passe par exemple, rentrer dans le réseau, 
etc.) pour conduire une action malicieuse. Cela peut être réalisé directement à travers 
̝Я̟̥̖̣̗̖̒̔̚ ̦̥̝̤̥̖̦̣̒̚̚˝ ̠̞̞̖̔ ̝̒ ̗̖̟·̥̣̖ ̖̕ ̝̠̘̦̖̒̕̚ ̦̕ chatbot .  

Avec les techniques de prompt engineering  ˙̝Я̣̥̒ ̖̕ ̢̣̖̦·̥̖̣ ̦̟ ̞̠̕΅̝̖ ̡̠̦̣ ̠̥̖̟̣̓̚ ̝̒ 
meilleure réponse possible) sont nés aussi les techniques de prompt injection  ˙̝Я̣̥̒ ̖̕ 

 

85  Yuntao Bai et al.  Constitutional AI: Harmlessness from AI feedback.  arXiv preprint  : 2212.08073. December 
2022. https://arxiv.org/pdf/2212.08073   

https://arxiv.org/pdf/2212.08073
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requêter un modèle pour le faire sortir de son cadre de modération). Certaines de ces 
̢̥̖̙̟̦̖̤̔̚ ̧̠̟̥ ̢̛̦̤̦Яʹ permettre , ̡̣̒ ̦̟ ̛̖̦ ̕Я̟̤̥̣̦̥̠̟̔̚̚s dans le prompt, de 
reprogrammer complétement le modèle ( jailbreak  ou DAN, pour Do Anything Now ). 

Ces attaques ne sont possibles que parce que ces modèles ne sont pas véritablement 
« intelligents  » et ne savent pas faire la différence entre des requêtes légitimes et 
malicieuses, et parce que les cadres de modération peuvent toujours être contournés 
par des effets de formulation et de forme.  

À noter que le prompt injection  peu t être utilisé à plusieurs fins  : extraire des données 
̕Я̖̟̥̣̒înement, obtenir des informations sur le paramétrage du modèle, faire agir le 
modèle en dehors de son cadre de modération, faire tenir au modèle des propos illégaux 
ou nocifs , etc. 

Exemples  connus de prompt injection  :  

¶ ˽Я « exploit  » de la grand - mère sur ChatGPT 86  : En demandant au modèle de prendre 
̝̖ ̣Γ̝̖ ̕Я̦̟̖ ̘̣̟̒̕- mère défunte, il était possible de lui faire produire des réponses 
̢̦Я̝̚ ̤Я̟̥̖̣̤̥̒̚̕̚̚ ̡̣̒ ̝̝̖̦̣̤̒̚ ˙̻ comment fabriquer une bombe  », « comment détruire 
̝Я̙̦̞̟̥̒̚Ά ͋ з˚˟ ˴̖̥ ̡̖̩̝̠̥̚ ̒ Ά̥Ά rendu impossible depuis.  

¶ Une équipe de chercheur s ̖̕ ̝Я̧̦̟̖̣̤̥̚̚Ά ̖̕ ˴̠̣̟̖̝̝˝ ̖̙̟̠̟̅̔̚˝ ̖̥ ̖̕ ̝Я˺̤̣̒Έ̝ Institute 
̠̗ ̖̙̟̠̝̠̘̪̅̔˝ ̒ Ά̝̠̣̒̓Ά ̦̟ ̡̡̣̠̞̥ ̡̝̖̔̒̒̓ ̕Я̖̩̥̣̣̖̒̚ ̝̖̤ ̠̟̟̕Ά̖̤ ̡̖̣̤̠̟̟̖̝̝̖̤ 
̖̤̕ ̦̥̝̤̥̖̦̣̤̒̚̚ ̖̤̕ ̤̤̤̥̟̥̤̒̒̚ ̖̕ ̞̖̤̤̘̖̣̖̒̚˝ ̞̤̒̚ ̤̦̣̥̠̦̥ ̖̕ ̤Я̦̥̠̒- répliquer 
̡̠̦̣ ̤̖ ̗̗̦̤̖̣̕̚ ̕Я̦̟ ̦̥̝̤̥̖̦̣̒̚̚ ʹ ̦̟ ̦̥̣̖̒˟ 87 

Evidemment, toutes les mesures évoquées précédemment permettent aussi de réduire 
ce risque, mais les mesures décrites dans la suite  vont plus loin dans la sécurisation.  

Mesure n° 9 : Maintenir ses modèles à jour  

˾̖̥̥̣̖ ̖̟ ̡̝̖̒̔ ̦̟ ̡̣̠̖̤̤̦̤̔ ̖̕ ̘̖̤̥̠̟̚ ̖̕ ̝Я̠̤̠̝̖̤̖̟̖̓̔̔ ̦̕ ̞̠̕΅̝̖ ̦̥̝̤̚̚Ά˝ ̗̟̒̚ ̖̕ ̝̖ 
maintenir à jour pour éviter de conserver dans son application des vulnérabilités déjà 
corrigées par le fournisseur mais également connues des acteurs malveillants.  

Comme tout e ̡̡̝̥̠̟̒̔̒̚̚˝ ̦̟ ̤̪̤̥΅̞̖ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̠̥̕̚ ·̥̣̖ ̟̥̚Ά̘̣Ά ̟̤̒̕ ̝̖̤ 
processus de sécurité, et notamment la gestion des vulnérabilités. Les tests de prompt 

 

86  Bastien L. ChatGPT jailbreak : toutes les techniques pour désactiver la censure. lebigdata.fr. 4 juin 2024. 
https://www.lebigdata.fr/chatgpt - dan   
87 Stav  Cohen,  Ron Bitton , Ben Nassi . Here Comes The AI Worm: Unleashing Zero - click Worms that Target 
GenAI - Powered Applications. arXiv preprint arXiv:2403.02817 . March 2024 . https://arxiv.org/pdf/2403.02817   

https://www.lebigdata.fr/chatgpt-dan
https://arxiv.org/pdf/2403.02817
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injection  effectués sur les modèles 3.5 et 4.0 de ChatGPT montrent que le dernier modèle 
̖̤̥ ̖̟̓̚ ̡̝̦̤ ̣̠̦̤̥̖̓ ̗̖̒̔ ʹ ̖̤̕ ̢̥̥̦̖̤̒̒˟ ˶̥ ̔Я̖̤̥ ̢̝̠̘̦̖̚˝ ̡̢̦̤̦̖̚ ̝̖̤ ̗̠̦̣̟̤̤̖̦̣̤̚ ̖̕ 
modèles ont des équipes spécialisées, parfois de plus de 100 personnes, pour écumer 
int ernet, trouver les techniques de prompt injection  échangées sur les forums, et corriger 
les failles.  

Réaliser  soi - même la veille des vulnérabilités sur les modèles de Machine Learning  peut 
être fastidieux . Cependant , il est indispensable de se tenir inform é auprès des 
fournisseurs sur les mises à jour des modèles,  et en source ouverte sur les vulnérabilités 
existantes sur ces modèles, afin de choisir les versions les moins vulnérables.  

Mesure n° 10 : Offusquer les paramètres du modèle  

˵̤̤̞̦̝̖̣̚̚ ̦̒ ̞̩̞̦̞̒̚ ̝̖̤ ̡̣̞̒̒΅̥̣̖̤ ̦̕ ̞̠̕΅̝̖ ̡̠̦̣ ̝̞̥̖̣̚̚ ̝̒ ̡̥̔̒̒̔̚Ά ̕Я̦̟ 
̢̥̥̦̟̥̒̒̒ ʹ ̡̠̞̣̖̟̣̖̔̕ ̝̖ ̗̠̟̥̠̟̟̖̞̖̟̥̔̚ ̕Я̦̟ ̞̠̕΅̝̖˝ ̖̥ ̝Я̡̖̩̝̠̥̖̣̚ ʹ ̖̤̕ ̗̟̤̚ 
malveillantes.  

̠̦̣́ ̥̣̖̣̚ ̧̟̥̘̖̒̒̒ ̕Я̦̟ ̞̠̕΅̝̖ ̖̥ ̠̟̤̥̣̦̣̖̔̚ ̖̤̕ ̢̥̥̦̖̤̒̒ ̖̗̗̖̤̔̒̔̚˝ ̦̟ ̢̥̥̦̟̥̒̒̒ ̧̒ 
̖̤̤̪̖̣̒ ̕Я̠̥̖̟̣̓̚ ̦̟ ̞̩̞̦̞̒̚ ̕Я̟̗̠̣̞̥̠̟̒̚̚s sur la manière dont ce dernier est 
paramétré. Par des techniques de prompt injection , il peut extraire les règles de 
fonctionnement internes de ce dernier  ˙̖̔ ̢̦Я̠̟ ̡̡̖̝̝̖̒ alors « prompt leaking  »)˟ ˴Я̖̤̥ 
̖̔ ̢̦Я̝̚ ̤Я̖̤̥ ̡̤̤̒Ά ̡̠̦̣ ̝̖ chatbot  de Bing, Sidney, en 2023 88 . Avec ces informations, un 
attaquant identifie plus facilement les vulnérabilités de paramétrage, et peut ainsi 
construire des attaques plus performantes.  

˲̟̤̚̚˝ ̝̚ ̧̠̟̖̟̥̔̚ ̖̕ ̞̖̥̥̣̖ ̖̟ ̡̝̖̒̔ ̦̟̖ ̤̥̣̥̒Ά̘̖̚ ̕Я̠̗̗̦̤̥̠̟̔̒̚ ̖̕ ̖̤̔ ̠̟̟̕Ά̖̤˝ ̖̥ ̦̕ 
master prompt  ̟̠̥̞̞̖̟̥̒˟ ̄̚ ̖̥̥̖̔ ̞̖̤̦̣̖ ̖̤̥ ̧̣̖̝̥̖̞̖̟̥̒̚ ̡̤̞̝̖̚ ʹ ̞̖̥̥̣̖ ̖̟ Ϥ̧̦̣̖˝ 
encore faut - il y penser  ! 

Mesure n° 11 : Contrôler les entrées utilisateurs  

̃Ά̦̣̖̕̚ ̝̒ ̞̣̘̖̒ ̖̕ ̞̟̒Ϥ̧̦̣̖ ̕Я̦̟ ̢̥̥̦̟̥̒̒̒ ̖̟ ̝̞̥̟̥̒̚̚ ̝̖ ̗̠̣̞̥̒ ̖̤̕ ̢̣̖̦·̥̖̤ 
utilisateurs, et/ou en filtrant les requêtes malveillantes.  

Pour  se prémunir en partie contre des attaques adverses ou de prompt injection , il est 
possible de contrôler le format des requêtes que les utilisateurs peuvent soumettre. Les 

 

88  Benj  Edward. AI- powered Bing Chat spills its secret via prompt injection attack . Ars Technica . October  2, 
2023 . https://arstechnica.com/information - technology/2023/02/ai - powered - bing - chat - spills - its - secrets -
via - prompt - injection - attack/   

https://arstechnica.com/information-technology/2023/02/ai-powered-bing-chat-spills-its-secrets-via-prompt-injection-attack/
https://arstechnica.com/information-technology/2023/02/ai-powered-bing-chat-spills-its-secrets-via-prompt-injection-attack/
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attaques «  Dauphin  » par exemple, où des assistants vocaux ont été déclenchés via 
̝ЯΆ̞̤̤̠̟̚̚ ̖̕ ̤̘̟̦̩̒̚ ̟̦̝̖̤̒̓̚̕̚ ̡̠̦̣ ̝Я̠̣̖̝̝̖̚ ̙̦̞̟̖̒̚89 , auraient pu être évitées si le 
format des données permettant de déclencher les assistants avait été limité  à une 
fréquence audible humainement.  

Pour les LLM, limiter le type, la taille, le format, la langue utilisée dans les prompts permet 
̖̕ ̣̖̤̥̣̖̟̣̖̚̕ ̝̒ ̞̣̘̖̒ ̖̕ ̞̟̒Ϥ̧̦̣̖ ̖̤̕ ̦̥̝̤̥̖̦̣̤̒̚̚ ̝̠̣̤ ̖̕ ̤̒ ̡̠̟̖̥̠̟̔̔̚˟ ˲̟̤̚̚˝ ̧̠̦̤ 
̣Ά̦̤̖̫̕̚ ̝̒ ̤̦̣̗̖̒̔ ̕Я̢̥̥̦̖̒̒ ̖̥ ̝̖ ̡̠̥̖̟̥̖̝̚ ̧̞̝̖̝̝̟̥̒̒̚ ̖̤̕ ̢̣̖̦·̥̖̤. On peut citer 
d'autres méthodes de contrôle des entrée s ̠̞̞̖̔ ̟̥̖̣̣̖̚̕̚ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̠̖̔̕ ̡̪̥̙̠̟ 
ou limiter le nombre de caractères possible pour le prompt.  

Mesure n° 12 : Transformer les prompts envoyés par les utilisateurs  

Modifier les requêtes envoyés par les utilisateurs (changement de certains caractères, 
̡̡̝̥̠̟̒̔̒̚̚ ̕Я̡̠Ά̣̥̠̟̤̒̚ ̞̥̙̒Ά̢̞̥̦̖̤̒̚˝ з˚ ̗̟̒̚ ̖̕ ̤̤̞̦̝̖̣̕̚̚ ʹ ̦̟ ̥̖̦̣̒̔ ̧̞̝̖̝̝̟̥̒̒̚ 
des informations sur le traitement des requêtes par le modèle.  

˺̝ ̖̤̥ ̣̖̠̞̞̟̔̒̕Ά ̢̝̠̣̤̦̖ ̔Я̖̤̥ ̡̠̤̤̝̖̓̚ ̖̕ ̞̠̗̖̣̕̚̚ ̝̖̤ ̡̡̣̠̞̥̤ ̤̠̦̞̤̚ ̤̠̦̤ ̕Я̦̥̣̖̤̒ 
formes. Le prompt injection  est très sensible à des altérations sur des mots (exemple 
̧̖̟̝̖̖̣ ̦̟ ̣̥̔̒̒̔΅̣̖˝ ̝̖ ̞̠̗̖̣̕̚̚˝ ̖̥̔˟˚˟ ˲̟̤̚̚˝ ̤̚ ̝Я̖̟̥̣Ά̖ ̞̝̖̦̤̖̒̔̚̚ ̖̤̥ ̞̠̗̕̚̚Ά̖˝ ̝̖ ̥̦̩̒ 
de succès du prompt injection  est considérablement réduit. Alors que si la requête est 
̝Ά̘̥̞̖̚̚˝ ̖̥̥̖̔ ̞̠̗̥̠̟̔̒̕̚̚̚ ̒ ̡̖̦ ̕Я̡̞̥̒̔̚ ̤̦̣ ̝̒ ̢̦̝̥̒̚Ά˟ 

Le retraitement des requêtes par le master prompt  est déjà une forme de transformation, 
̢̝̠̣̤̦̖ ̝̒ ̢̣̖̦·̥̖ ̖̤̥ ̖̟̠̣̖̔ ̤̠̦̤ ̗̠̣̞̖ ̖̕ ̡̙̣̤̖̒˟ ˺̝ ̖̤̥ ̣̖̠̞̞̟̔̒̕Ά ̕Я̝̝̖̣̒ ̡̝̦̤ ̝̠̟̚˝ 
en modifiant à nouveau le prompt une fois que celui - ci est transformé en données 
mathématiques traitées par l'algorithme. Cette transformation permet de cibler et filtrer 
̝̖̤ ̟̗̠̣̞̥̠̟̤̒̚̚ ̝̖̤ ̡̝̦̤ ̡̞̠̣̥̟̥̖̤̒̚ ̢̦̚ ̠̟̤̥̥̦̖̟̥̔̚ ̝̖ ̔Ϥ̦̣ ̖̕ ̝̒ ̢̦̖̤̥̠̟̚ ̡̠̤Ά̖ ̡̠̦̣ 
qu'elles soient les seules à être traitées par l'algorithme. Ainsi, le modèl e sera moins 
sensible aux effets de forme induit s par le prompt injection . 

̠̦̣́ ̝̝̖̣̒ ̡̝̦̤ ̝̠̟̚˝ ̝̚ ̖̤̥ ̡̠̤̤̝̖̓̚ ̖̕ ̤̪̤̥Ά̞̥̤̖̣̒̚ ̝̒ ̞̠̗̥̠̟̔̒̕̚̚̚ ̖̤̕ ̣̥̔̒̒̔΅̣̖̤ ̕Я̦̟̖ 
demande de 10% par exemple, et de soumettre les prompts modifiés à plusieurs LLM. Les 

 

89  Damien  Leloup. ̟̖̆ ̗̝̝̖̒̚ ̖̕ ̤Ά̦̣̥̔̚Ά ̡̖̣̞̖̥ ̖̕ ̠̟̥̣̔Γ̝̖̣ ̝̖̤ ̤̤̤̥̟̥̤̒̒̚ ̧̠̦̩̔̒ ̖̕ ˸̠̠̘̝̖˝ ̕Я˲̡̡̝̖ ̠̦ 
̕Я˲̞̫̠̟̒. Le Monde . 7 septembre 2017 . https://www.lemonde.fr/pixels/article/2017/09/07/une - faille - de -
securite - permet - de - controler - les- assistants - vocaux - de - google - d - apple - ou - d-
amazon_5182348_4408996.html     

https://www.lemonde.fr/pixels/article/2017/09/07/une-faille-de-securite-permet-de-controler-les-assistants-vocaux-de-google-d-apple-ou-d-amazon_5182348_4408996.html
https://www.lemonde.fr/pixels/article/2017/09/07/une-faille-de-securite-permet-de-controler-les-assistants-vocaux-de-google-d-apple-ou-d-amazon_5182348_4408996.html
https://www.lemonde.fr/pixels/article/2017/09/07/une-faille-de-securite-permet-de-controler-les-assistants-vocaux-de-google-d-apple-ou-d-amazon_5182348_4408996.html
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̣Ά̡̠̟̤̖̤ ̤̠̟̥ ̖̟̤̦̥̖̚ ̞̠̪̖̟̟Ά̖̤˝ ̖̥ ̖̔ ̣Ά̤̦̝̥̥̒ ̖̤̥ ̣̖̤̥̣̦̓̕̚̚Ά ̟̚ ̗̟̖̚ ʹ ̝Я̦̥̝̤̥̖̦̣̒̚̚˟ La 
figure suivante extraite de 90  illustre cette méthode.  

˴̡̖̖̟̟̥̒̕˝ ̡̣̖̒̔ ̢̦Я̖̝̝̖ ̘̥̒̚ ̤̦̣ ̝̒ ̡̠̞̠̤̥̠̟̔̚̚ ̖̤̕ ̖̞̟̖̤̒̕̕˝ ̖̥̥̖̔ ̞̖̤̦̣̖ ̡̖̦̥ 
avoir un impact sur la qualité des réponses proposées, en augmentant les coûts et les 
̡̥̖̞̤ ̖̕ ̝̥̖̟̖̒̔ ̦̕ ̗̥̒̚ ̖̕ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̡̝̦̤̖̦̣̤̚ ˽˽˾˟ ˺̝ ̖̤̥ ̟Ά̖̤̤̣̖̔̒̚ ̖̕ ̥̖̤̥̖̣ ̢uel 
niveau de transformation constitue un bon équilibre entre protection du modèle et 
impact sur la qualité.  

 
Figure : Architecture de Smoot h˽˽˾ ˙̕Я̡̣̒΅̤ 90 89).  ̀ ̟ ̡̖̣̥̦̣̖̓ ̝̖ ̡̡̣̠̞̥ ́Я ̢̦Я̠̟ ̗̠̦̣̟̥̚ ̦̒ ˽˽˾˟ ̠̦̣́ ̟̖ ̡̤̒ 
dégrader les performances, on effectue n perturbations différentes, puis on agrège les n réponses. Ainsi les 
propriétés sémantiques du prompt initial sont conservées.  

Mesure n° 13 : Réaliser un redteam  IA 

˴̠̞̞̖ ̧̤̠̦̖̟̥ ̖̟ ̪̖̣̤̔̓Ά̦̣̥̔̚Ά˝ ̤Я̝̚ ̖̤̥ ̡̟̤̖̟̤̝̖̒̓̚̕̚ ̖̕ ̣Ά̗̝Ά̙̣̔̚ ʹ ̝̒ ̤Ά̦̣̥̔̚Ά ̡̣̒ 
̕Ά̗̦̥̒˝ ̖̥ ̦̩̒ ̞̖̤̦̣̖̤ ̟Ά̖̤̤̣̖̤̔̒̚ ̡̠̦̣ ̤̤̦̣̖̣̒ ̝̒ ̠̟̗̟̖̔̒̔̚ ̕Я̦̟ ̤̪̤̥΅̞̖ ̟̤̒̕ ̝̒ 
durée, il est indispensable de tester si cette réflexion a permis en pratique de sécuris er 
̝Я̡̡̝̥̠̟̒̔̒̚̚˟ ˽̖ ̡̣̖̞̖̣̚ ̧̟̖̦̒̚ ̖̕ ̧Ά̣̗̥̠̟̔̒̚̚̚ ̖̤̥ ̖̕ ̧Ά̣̗̖̣̚̚ ̢̦̖ ̝̖ ̤̪̤̥΅̞̖ ̕Я˺˲ 
générative résiste à des prompts simples (e.g. «  donne - moi le salaire de telle personne  », 
« explique - moi comment faire une bombe  », « donne - moi de la donnée sensible  », ou ces 
Ά̝Ά̞̖̟̥̤ ̞̤̒̚ ̟̤̒̕ ̕Я̦̥̣̖̤̒ ̝̟̘̦̖̤̒ ̠̞̞̖̔ ̝̖ ̡̛̠̟̤̒̒̚˚˟ ˴̖̤ ̥̖̤̥̤ ̗̠̟̥̠̟̟̖̝̤̔̚ 
permettent de se prémunir des abus classiques et attendus des utilisateurs lambda. Il 
est nécessaire de les conduire via plusieurs profils utilisateurs avec des droits différents 
sur le système.  

Ensuite, il faudra tester la résistance du système à des techniques de prompt injection 
plus avancées . Par exemple, le « payload splitting  » consiste à diviser  la demande en 
plusieurs partie s en apparence  non malicieuse s, puis à demande ̣ ʹ ̝Я˺˲ ̖̕ combiner ses 

 

90  Alexander Robey, Eric Wong, Hamed Hassani, George J. Pappas. SMOOTHLLM : Defending Large Language 
Models Against Jailbreaking Attacks. arXiv preprint arXiv:2310.03684.  October 5, 2023 . 
https://arxiv.org/pdf/2310.03684v4   

https://arxiv.org/pdf/2310.03684v4
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parties ce qui forme alors une demande malicieuse. L e « context switching  » consiste lui 
à faire croire  ʹ ̝Я˺˲ ʹ ̝Я̖̒̚̕ ̕Я̦̟ ̡̡̣̠̞̥ ̢̦̖ ̝Я̠̟ ̖̤̥ ̟̤̒̕ ̦̟ ̣̖̔̒̕ ̝Ά̘̝̒˝ ̣̤̤̦̣̟̥̒̒ ̖̥ 
éthique, pour lui faire produire des réponses peu éthiques ou illégales . En mixant ces 
̡̠̟̖̥̤̔̔˝ ̖̥ ̖̟ ̡̠̥̟̥̒̒̕ ̦̟̖ ̡̠̤̥̦̣̖ ̕Я̖̤̤̒̚ /erreur, il est tout à fait possible de 
contourner les cadres de modération en place.  

˲̛̦̠̦̣̕Я̙̦̚˝ ̝̚ ̖̩̤̥̖̚ ̤̦̣ ̝̖ ̞̣̙̒̔Ά ̖̤̕ Ά̢̡̦̖̤̚ ̡̤Ά̝̤̔̒̚̚Ά̖̤ ̟̤̒̕ ̝̖̤ ̢̥̖̙̟̦̖̤̔̚ ̖̕ 
prompt injection semi - automatisé et outillé.  Un article récent 91, publié par des 
̙̖̣̙̖̦̣̤̔̔ ̖̕ ̝Я̧̟̖̣̤̥̆̚̚Ά ˴̣̟̖̘̖̒̚ ˾̖̝̝̠̟ ̖̥ ̦̕ ˴̖̟̥̣̖ ̡̠̦̣ ̝̒ ̤Ά̦̣̥̔̚Ά ̖̕ ̝Я˺˲˝ ̡̖̩̠̤̖ 
une méthode de création de prompts utilisant des techniques très poussées. Elles 
permettent de maximiser la probabilité que le modèle produise une répo nse affirmative 
à des requêtes qui aurai en t dû être filtrées. Les prompts malicieux ainsi créé s ne sont 
même plus compréhensibles par un cerveau humain, et pourtant ils permettent 
̕Я̠̥̖̟̣̓̚ ̖̤̕ ̣Ά̤̦̝̥̥̤̒ ̣̖̠̦̥̝̖̤̒̓̕ !92 

Mesure n° 14 : Détecter les tentatives malicieuses  

˾̖̥̥̣̖ ̖̟ ̡̝̖̒̔ ̖̤̕ ̡̥̔̒̒̔̚Ά̤ ̖̕ ̛̠̦̣̟̝̤̥̠̟̒̒̚̚ ̤̦̣ ̝̖̤ ̡̛̣̠̖̥̤ ̕Я˺˲ générative , de 
̕Ά̥̖̥̠̟̔̚ ̖̤̕ ̢̣̖̦·̥̖̤ ̞̝̖̦̤̖̤̒̔̚̚˝ ̞̤̒̚ ̦̤̤̒̚ ̕Я̧̟̖̤̥̘̥̠̟̒̚̚̚ ̖̥ ̖̕ ̣Ά̥̠̟̒̔̚˟  

Il est impératif de mettre en place un système de journalisation des événements sur les 
̤̪̤̥΅̞̖̤ ̕Я˺˲ générative. Comme souvent en cyber, ce sont ces systèmes  qui 
permettent de réaliser des investigations, de retracer le chemin emprunté par un 
̢̥̥̦̟̥̒̒̒˝ ̖̥ ̖̕ ̠̣̣̘̖̣̔̚ ̝̖ ̥̣̚ ̡̠̦̣ Ά̧̥̖̣̚ ̢̦Я̦̟̖ ̢̥̥̦̖̒̒ ̟̖ ̤̖ ̡̣̖̣̠̦̤̖̕̚˟  

˴̖̝̒ Ά̥̟̥̒ ̥̕̚˝ ̔Я̖̤̥ ̤̖̦̝̖̞̖̟̥ ̡̠̦̣ ̝̖̤ ̤̔̒ ̠Θ ̦̟̖ ̡̡̝̥̠̟̒̔̒̚̚ ̕Я˺˲ générative est mise 
̖̟ ̡̝̖̒̔ ̦̒ ̧̟̖̦̒̚ ̕Я̦̟ ̡̣̠̖̤̤̦̤̔ ̢̣̥̦̖̔̚̚ ̡̠̦̣ ̝Я̡̖̟̥̣̖̣̤̖̚˝ ̠̦ ̡̣Ά̤̖̟̥̖ ̦̟ ̢̣̤̦̖̚ 
̕Я̥̥̖̟̥̖̒̚ ʹ ̝̒ ̣Ά̡̦̥̥̠̟̒̚ ̡̣̥̦̝̒̔̚̚΅̣̖̞̖̟̥ Ά̧̝̖Ά˝ ̢̦Я̝̚ ̡̖̦̥ ·̥̣̖ ̟Ά̖̤̤̣̖̔̒̚ ̖̕ ̞̖̥̥̣̖ ̖̟ 
place des mécanismes de détection de tentative malicieuse.  

En effet, ̛̦̠̦̣̒̕Я̙̦̚ la mise en place de telles capacités est complexe et coûteuse , et la 
technologie IA  générative  ̟Я̖̤̥ ̡̤̒ ̖̟̠̣̖̔ ̤̦̗̗̤̞̞̖̟̥̒̚ ̞̥̦̣̖̒ ̡̠̦̣ ̧̟̥̖̣̖̟̣̚̚ ̤̦̣ ̖̤̕ 
processus critiques pour les entreprises. Les chatbots  ˺˲ ̘̤̤̖̟̥̒̚ ̛̦̠̦̣̒̕Я̙̦̚ ̡̝̦̥Γ̥ 

 

91Andy Zou, Zifan Wang, Nicholas Carlini, Milad Nasr, J. Zico Kolter, Matt Fredrikson. Universal and transferable 
adversarial attacks on aligned language models. arXiv preprint arXiv:2307.15043 . December  2023. 
https://arxiv.org/pdf/2307.15043   
92 Thomas Argheria, Pierre Aubret, Youssef Khouchaf. Quand les mots deviennent des armes  : prompt 
Injection et Intelligence artificielle. Risk Insight. Wavestone. Octobre 2023. https://www.riskinsight -
wavestone.com/2023/10/quand - les- mots - deviennent - des - armes - prompt - injection - et - intelligence -
artificielle/   

https://arxiv.org/pdf/2307.15043
https://www.riskinsight-wavestone.com/2023/10/quand-les-mots-deviennent-des-armes-prompt-injection-et-intelligence-artificielle/
https://www.riskinsight-wavestone.com/2023/10/quand-les-mots-deviennent-des-armes-prompt-injection-et-intelligence-artificielle/
https://www.riskinsight-wavestone.com/2023/10/quand-les-mots-deviennent-des-armes-prompt-injection-et-intelligence-artificielle/
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comme copilotes, et sont rarement autonomes pour réaliser des actions concrètes sur 
les systèmes , sans supervision humaine . Ainsi, il est difficile de justifier le coût de 
̝Я̧̟̖̤̥̤̤̖̞̖̟̥̚̚ ̤̦̣ ̝̒ ̕Ά̥̖̥̠̟̔̚ ̦̒ ̣̖̘̣̒̕ ̦̕ ̠̔Κ̥ généré par  la matérialisation du 
risque (ex  : interruption de la disponibilité  sur des processus non critiques).  

˵̟̤̒ ̝̖ ̤̔̒ ̠Θ ̔Я̖̤̥ ̧̖̗̗̖̥̖̞̖̟̥̔̚ ̟Ά̖̤̤̣̖̔̒̚ ̕Я̡̞̝̚Ά̞̖̟̥̖̣ ̖̥̥̖̔ ̡̥̔̒̒̔̚Ά, il est 
préférable de se tourner vers des fournisseurs spécialisés sur le marché 93. Par ailleurs, le 
̞̣̙̒̔Ά ̠̞̞̖̟̖̔̔ ʹ ̧̠̣̚ ̝Я̡̡̣̥̠̟̒̒̚̚ ̖̕ ˴˺̄̃̅ ̡̤Ά̝̤̔̒̚̚Ά̤ ̖̟ ˲˺94 . En effet, la détection 
des tentatives malicieuses pour les ̤̪̤̥΅̞̖̤ ̕Я˺˲ implique une connaissance fine des 
menaces en la matière, du fonctionnement des algorithmes de Machine Learning , et de 
̝̒ ̣̖̞̠̟̥Ά̖ ̖̥ ̝Я̡̟̥̖̣̣̚Ά̥̥̠̟̒̚ ̖̤̕ ̝̖̣̥̖̒s. 

5.2.  Réduire les risques liés aux données utilisées par le modèle  

5.2.1. Limiter la génération de contenu sensible, confidentiel, ou personnel  

˽Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̡̖̦̥˝ ̟̤̒̕ certains cas, révéler des données censées rest er 
confidentielles.  

˳̖̟̚ ̤Κ̣˝ ̖̝̔̒ ̟Я̖̤̥ ̡̠̤̤̝̖̓̚ ̢̦̖ ̤̚ ̝̖ ̤̪̤̥΅̞̖ ̒ ̒̔̔΅̤ ʹ ̦̟ ̞̠̞̖̟̥ donné,  à ces 
données. Et cela peut intervenir dans plusieurs cas  :  

1. ̄̚ ̝̖ ̞̠̕΅̝̖ ̖̤̥ ̣Ά̖̟̥̣̒Ό̟Ά ̤̦̣ ̖̤̕ ̠̟̟̕Ά̖̤ ̤̖̟̤̝̖̤̓̚ ̡̠̦̣ ̝Я̡̖̟̥̣̖̣̤̖̚ ̠̦ sur des 
données personnelles  ; 

2. Si les données du RAG sont des données sensibles ou personnelles  ; 
3. Si les modèles mettent en place une fonctionnalité de «  mémoire  ».  

Dans ce dernier cas, les conversations avec le modèle sont conservées pour affiner la 
connaissance du modèle vis - à-̧̤̚ ̖̕ ̝Я̦̥̝̤̥̖̦̣̒̚̚˟ ̣̗̠̤́̒̚˝ ̖̤̔ ̠̟̟̕Ά̖̤ ̤̠̟̥ ̣Ά̛̟̖̥̔̚Ά̖̤ 
dans le RAG. 95  ˽̒ ̢̦̖̤̥̠̟̚ ̤̖ ̡̠̤̖ ̝̠̣̤̒ ̕Я·̥̣̖ ̖̟ ̞̖̤̦̣̖ ̖̕ ̗̝̥̣̖̣̚ ̝̖̤ ̠̟̟̕Ά̖̤ ̤̖̟̤̝̖̤̓̚ 
̠̦ ̡̖̣̤̠̟̟̖̝̝̖̤ ̧̠̝̠̟̥̣̖̞̖̟̥̒̚ ̗̠̦̣̟̖̤̚ ̡̣̒ ̝Я̦̥̝̤̥̖̦̣̒̚̚˟  

 

93 Gérôme Billois, Sleh - Eddine Choura, Henri du Périer. Radar 2024 de la sécurité de l'IA : panorama des 
solutions pour une IA de confiance. https://wwa.wavestone.com/fr/insight/radar - solutions - cyber - ia - de -
confiance/   
94  Software Engineering Institute Establishes AI Security Incident Response Team . Carnegie Mellon University , 
November 28. 2023 . https://www.cmu.edu/news/stories/archives/2023/November/sei - aisirt   
95  Bernard  Marr. ChatGPT Gets a Memory Ь ˹̖̣̖Я̤ ˲̝̝ ̪̠̦ ˿̖̖̕ ̠̅ ˼̨̟̠ ˲̠̦̥̓ ̙̤̅̚ ˸̣̠̦̟̕breaking 
Innovation . Forbes . April  15, 2024 . https://www.forbes.com/sites/bernardmarr/2024/02/14/chatgpt - gets - a-
memory -- heres - all - you - need - to - know - about - this - groundbreaking - innovation/   

https://wwa.wavestone.com/fr/insight/radar-solutions-cyber-ia-de-confiance/
https://wwa.wavestone.com/fr/insight/radar-solutions-cyber-ia-de-confiance/
https://www.cmu.edu/news/stories/archives/2023/November/sei-aisirt
https://www.forbes.com/sites/bernardmarr/2024/02/14/chatgpt-gets-a-memory--heres-all-you-need-to-know-about-this-groundbreaking-innovation/
https://www.forbes.com/sites/bernardmarr/2024/02/14/chatgpt-gets-a-memory--heres-all-you-need-to-know-about-this-groundbreaking-innovation/
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Mesure n°1 5 : Protéger les données par défaut  

˲̤̤̦̣̖̣ ̦̟̖ ̡̣̠̥̖̥̠̟̔̚ ̖̤̕ ̠̟̟̕Ά̖̤ ̡̣̒ ̕Ά̗̦̥̒˝ ̖̟ ̝̞̥̟̥̒̚̚ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̠̟̟̕Ά̖̤ 
̤̖̟̤̝̖̤̓̚ ̠̦ ̡̖̣̤̠̟̟̖̝̝̖̤ ̟̤̒̕ ̝Я̡̡̣̖̟̥̤̤̘̖̒̒̚ ̖̤̕ ̞̠̕΅̝̖̤˝ ̤̠̥̚ ̖̟ ̝̖̤ Ά̣̥̟̥̔̒̒˝ ̤̠̥̚ 
en les transformant (minimisation, pseudonymisation, anonymisation).  

̠̦̣́ ̝̖ ̡̣̖̞̖̣̚ ̤̔̒˝ ˺̝ ̧̠̟̖̟̥̔̚ ̖̟̓̚ ̤Κ̣ ̖̕ ̤Я̤̤̦̣̖̣̒ ̢̦̖ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̠̟̟̕Ά̖̤ ̤̖̟̤̝̖̤̓̚ 
et personnel le̤ ̡̠̦̣ ̝̖ ̣Ά̖̟̥̣̟̖̞̖̟̥̒̚ ̕Я̦̟ ̞̠̕΅̝̖ ̖̤̥ Ά̧̥̚Ά̖, si ceci  ̟Я̖̤̥ ̡̤̒ 
absolument nécessaire.  

̄̚ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̤̕ ̠̟̟̕Ά̖̤ ̡̖̣̤̠̟̟̖̝̝̖̤ ̟̖ ̡̖̦̥ ·̥̣̖ Ά̧̥̚Ά̖˝ ̝̚ ̧̠̟̖̟̣̔̒̚̕ ̕Я̖̤̤̪̖̣̒ 
̕Я̟̠̟̪̞̤̖̣̒̚ ̠̦ ̖̕ ̡̤̖̦̠̟̪̞̤̖̣̕̚ ̝̖̤ ̠̟̟̕Ά̖̤˟ ˴̡̖̖̟̟̥̒̕˝ ̝̖̤ ̡̣̠̔Ά̦̣̖̤̕ ̖̕ ̞̤̖̚ ̖̟ 
conformité sont co ûteuses en ressources humaines et en temps. Pour une alternative, 
voir les mesures 20 et 21. 

Mesure n° 16 : Respecter les politiques de gestion des identités et des accès  

̄Я̤̤̦̣̖̣̒ ̢̦̖ ̝Я̖̟̤̖̞̝̖̓ ̖̤̕ ̡̡̠̦̝̥̠̟̤̒̚ ̦̥̝̤̟̥̒̚̚ ̝̖ ̞̠̕΅̝̖ ̠̦ ̧̟̥̖̣̖̟̟̥̒̚ ̤̦̣ ̤̠̟ 
fonctionnement (e.g . administrateur, chef de projet, data scientist) aient des droits sur 
les données ou les composants du modèle  strictement conformes aux politiques de 
̘̖̤̥̠̟̚ ̖̤̕ ̖̟̥̥̚̕̚Ά̤ ̖̥ ̖̤̕ ̒̔̔΅̤ ̡̡̢̝̦̒̚Ά̤ ̦̒ ̣̖̤̥̖ ̦̕ ̤̪̤̥΅̞̖ ̕Я̟̗̠̣̞̥̠̟̒̚̚ ̖̕ 
̝Я̠̣̘̟̤̥̠̟̒̒̚̚˟   

Nous ferons ici un écart à notre posture introductive affirmant ne pas mentionner des 
mesures de cybersécurité classique. Pour le cas spécifique du RAG, les retours du terrain 
montrent que les politiques de gestion des accès et des identités (notamment le Role 
Based Access Control 96 , ou RBAC) sont souvent insuffisamment respectées.  

̣̖̞́̚΅̣̖̞̖̟̥˝ ̝̚ ̧̠̟̖̟̥̔̚ ̕Я̤̤̦̣̖̣̒ ̢̦̖ ̝̖̤ ̠̟̟̕Ά̖̤ ̤̠̟̥ ̡̣̠̥Ά̘Ά̖̤ ̡̣̒ ̕Ά̗̦̥̒ ̧̒̚ ̦̟̖ 
̠̟̟̖̓ ̡̞̝̚Ά̞̖̟̥̥̠̟̒̚ ̖̤̕ ̠̟̥̣̔Γ̝̖̤ ̕Я̒̔̔΅̤˟ ˴̖̝̒ ̡̢̞̝̦̖̚̚ ̥̣΅̤ ̢̝̤̤̦̖̞̖̟̥̔̒̚ 
̕Я̖̟̥̗̖̣̚̕̚̚˝ ̖̕ ̡̣̥̠̘̣̙̖̣̔̒̒̚ ̝̖̤ ̒̔̔΅̤˝ ̖̥ ̖̕ ̙̗̗̣̖̣̔̚ ̖̥ ̥̣̖̣̒̔ ̝̖̤ ̗̝̦̩ ̢̦̚ ̧̠̖̟̥̕̚ ̝Я·̥̣e.  

˺̝ ̧̠̟̖̟̥̔̚ ̖̟̤̦̥̖̚ ̖̕ ̤Я̤̤̦̣̖̣̒ ̢̦̖ ̝̖̤ ̣̠̥̤̕̚ ̕Я̒̔̔΅̤ ̤̦̣ ̝̒ ̠̟̟̕Ά̖ ̡̠̤̥̠̟̟̚̚Ά̖ ̟̤̒̕ ̝̖ 
̃˲˸ ̤̠̟̥ ̝̖̤ ̞·̞̖̤ ̢̦̖ ̖̦̩̔ ̟Ά̖̤̤̣̖̤̔̒̚ ̡̠̦̣ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̦̕ chatbot . Par exemple, si 
je souhaite mettre en place un chatbot  ̃ ˹ ʹ ̖̤̥̟̥̠̟̒̕̚̚ ̖̕ ̝Я̖̟̤̖̞̝̖̓ ̖̕ ̞̖̤ ̡̖̞̝̠̪Ά̤ 
pour répondre aux questions courantes, je ne mettrai pas dans mon RAG le fichier 
̠̟̗̖̟̥̖̝̔̚̕̚ ̧̖̒̔ ̝Я̖̟̤̖̞̝̖̓ ̖̤̕ ̤̝̣̖̤̒̒̚ ̖̤̕ ̡̖̞̝̠̪Ά̤˟ ˶̟ ̧̣̖̟̙̖̒̔˝ ̖̔ ̡̖̦̥ ·̥̣̖ ̝̖ ̤̔̒ 
si le Chabot est réservé à une populat ion qui a normalement accès au fichier.  

 

96  Cf. Glossaire  
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̣́̒ ̝̝̖̦̣̤̒̚˝ ̝̚ ̗̦̣̒̒̕ Ά̘̝̖̞̖̟̥̒ ̤Я̤̤̦̣̖̣̒ ̢̦̖ ̝̖̤ ̡̠̞̠̤̟̥̤̔̒ ˺˲ ̖̕ ̝Я̡̡̝̥̠̟̒̔̒̚̚ ̗̠̟̥ ̖̦̩ 
̦̤̤̒̚ ̝Я̛̠̖̥̓ ̕Я̦̟ ̠̟̥̣̔Γ̝̖ ̃˳˲˴˟ ̣́̒ ̡̖̩̖̞̝̖˝ ̝̖ ̙̖̗̔ ̖̕ ̡̛̣̠̖̥ ̟̖ ̧̖̣̥̒̕̚ ̡̤̒ ̧̠̣̒̚ ̒̔̔΅̤ 
au modèle (cet accès est réservé au propriétaire de la plateforme GenAI ou l e Model 
owner ̦̕ ̞̠̕΅̝̖ ̖̟ ̟̥̖̣̟̖̚˚˝ ̖̥ ̝̒ ̘̖̤̥̠̟̚ ̦̕ ̃˲˸ ̟̖ ̠̥̕̚ ·̥̣̖ ̠̣̒̔̔̕Ά̖ ̢̦Яʹ ̖̤̕ 
̡̖̣̤̠̟̟̖̤ ̥̣̚Ά̖̤ ̤̦̣ ̝̖ ̧̠̝̖̥˟ ˴̖̥̥̖ ̞̖̤̦̣̖ ̡̣̠̥΅̘̖ ̦̤̤̒̚ ̕Я̦̟ ̢̣̤̦̖̚ ̕Я̡̖̞̠̤̠̟̟̖̞̖̟̥̚ 
de la donnée du RAG.  

Mesure n° 17 ˫  ̄Я̤̤̦̣̖̣̒ ̦̕ ̡̣̖̤̖̥̔ ̦̕ ̃˸́˵ 

En cas de  ̡̞̟̦̝̥̠̟̒̒̚̚ ̖̕ ̠̟̟̕Ά̖̤ ̡̖̣̤̠̟̟̖̝̝̖̤˝ ̤Я̤̤̦̣̖̣̒ ̢̦̖ ̝̖̦̣ ̡̖̩̝̠̥̥̠̟̒̚̚ ̡̣̒ ̝̖ 
̤̪̤̥΅̞̖ ̕Я˺˲ générative soit conforme aux exigences du RGPD, quitte à réaliser une 
̟̝̪̤̖̒̒ ̕Я̡̞̥̒̔̚ ̤̦̣ ̝̖̤ ̠̟̟̕Ά̖̤ ̡̖̣̤̠̟̟̖̝̝̖̤˟  

Un modèle peut être amené à exploiter des données personnelles. Dans ce cas, les 
principes du RGPD devront être respectés. Il y a plusieurs cas de figure à prendre en 
compte  : 

1. ˽̖ ̤̔̒ ̠Θ ̝Я̦̥̝̤̥̖̦̣̒̚̚ ̝̦̚- même fourni t ses données personnelles dans ses prompts.  

Les utilisateurs peuvent eux - mêmes livrer un certain nombre de données 
personnelles dans le contenu de leur prompt. Si les discussions avec les utilisateurs 
sont conservées et utilisées pour améliorer le modèle  : 

i. ˵Я̠̣̒̓̕˝ ̤Я̤̤̦̣̖̣̒, si possible , de filtrer toute la donnée non nécessaire à la 
requête (par exemple un numéro de carte de sécurité sociale, des informations 
̕Я̖̟̥̗̥̠̟̔̒̚̕̚̚̚ ̠̦ ̕Я̦̥̙̖̟̥̗̥̠̟̒̔̒̚̚̚ ̡̠̦̣ ̖̤̕ ̒̔̔΅̤ ̤̦̣ ̝̖ ̤̪̤̥΅̞̖ ̕Я̟̗̠̣̞̥̠̟̒̚̚˝ 
une date de naissance , etc.), en paramétrant les outils de filtrage intelligents déjà 
en place (e.g. pare - feu IA, évoqué plus haut, sur les entrées et sur les sorties) pour 
reconnaître les données personnelles et les filtrer.  

ii. ̄̚ ̖̤̕ ̠̟̟̕Ά̖̤ ̡̖̣̤̠̟̟̖̝̝̖̤ ̤̠̟̥ ̠̝̝̖̥̔̔Ά̖̤˝ ̝̚ ̗̦̣̒̒̕ ̛̦̤̥̗̖̣̚̚ ̕Я̦̟̖ ̤̖̓̒ ̝Ά̘̝̖̒ 
̡̠̦̣ ̝̒ ̠̝̝̖̥̖̔̔ ˙̠̟̤̖̟̥̖̞̖̟̥̔˝ ̠̟̥̣̥̦̝̤̥̠̟̔̒̔̒̒̚̚˝ ̠̦ ̟̥̚Ά̣·̥ ̝Ά̘̥̞̖̚̚˚˟ ˽Я̟̥̚Ά̣·̥ 
légitime est la piste à privilégier . Dans ce cas,  il faut  réaliser un LIA ( Legitimate 
Interest Assessment ).97 ̄̚ ̖̔ ̟Я̖̤̥ ̡̤̒ ̡̠̤̤̝̖̓̚˝ ̝̚ ̗̦̒t  se rapprocher le plus 
possible de la capacité à révoquer les données.  

 

97 ˺˲ ˫ ˾̠̝̤̖̣̓̚̚ ̝̒ ̤̖̓̒ ̝Ά̘̝̖̒ ̖̕ ̝Я̟̥̚Ά̣·̥ ̝Ά̘̥̞̖̚̚ ̡̠̦̣ ̕Ά̧̡̡̖̝̠̖̣ ̦̟ ̤̪̤̥΅̞̖ ̕Я˺˲.  CNIL, 10 juin 2024 . 
https://www.cnil.fr/fr/base - legale - interet - legitime - developpement - systeme   

https://www.cnil.fr/fr/base-legale-interet-legitime-developpement-systeme
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Une fois entra îné, un modèle ne peut pas «  désapprendre  ͋ ̖̔ ̢̦Я̝̚ ̒ ̡̡̣̤̒̚˝ ̖̥ ̔Я̖̤̥ 
là que les choses se compliquent. Il fau t alors se tourner vers les mesures 19, 20, 21 et 
22. 

2. Le RAG mis en place contient des données personnelles  

Dans certains cas, le RAG utilisé représente une large quantité de données du 
̤̪̤̥΅̞̖ ̕Я̟̗̠̣̞̥̠̟̒̚̚ ˙̡̠̦̣ ˾̣̠̤̠̗̥̔̚ ˴̡̠̝̠̥̚ ˡˤ˧˦˝ ̔Я̖̤̥ ̝Я̟̥̚Ά̘̣̝̥̒̚Ά ̖̤̕ ̠̟̟̕Ά̖̤ 
qui est inséré e ̟̤̒̕ ̝̖ ̃˲˸˚˟ ˵̟̤̒ ̖̤̔ ̤̔̒˝ ̖̥ ̕΅̤ ̝̠̣̤ ̢̦Я̦̟ ̤̪̤̥΅̞̖ ̕Я˺˲ ̖̤̥ 
susceptible de porter atteinte à la vie privée des personnes dont on traite les données, 
̝̚ ̖̤̥ ̟Ά̖̤̤̣̖̔̒̚ ̖̕ ̣Ά̝̤̖̣̒̚ ̦̟̖ ̟̝̪̤̖̒̒ ̕Я̡̞̥̒̔̚ sur les données personnelles des 
personnes concernées . Ceci permet de définir, sur tout le cycle de vie de la donnée 
˙̖̕ ̝Яentraîne ment  ̖̕ ̝Я˺˲ générative ʹ ̝Я̡̖̩̝̠̥̥̠̟̒̚̚ ̖̕ ̝̒ ̠̟̟̕Ά̖̤ ̤̠̣̥̟̥̖̒˚˝ 
comment elle est traitée, et sécurisée, et comment les différents principes du RGPD 
sont respectés.  

3. Le modèle est réentraîné  sur des données personnelles  

˲̗̟̚ ̕Я̡̠̥̞̤̖̣̚̚ ̝̖̤ ̡̖̣̗̠̣̞̟̖̤̒̔ ̕Я̦̟ ̞̠̕΅̝̖ ̡̠̦̣ ̦̟̖ ̥ͺ̙̖̔ ̠̟̟̕Ά̖˝ ̝̚ ̖̤̥ ̡̠̤̤̝̖̓̚ 
de le réentraîner sur des  jeu x de données spécifiques. Evidemment , si la présence de 
̠̟̟̕Ά̖̤ ̡̖̣̤̠̟̟̖̝̝̖̤ ̟Я̖̤̥ ̡̤̒ ̟Ά̖̤̤̣̖̔̒̚ ̡̠̦̣ ̝̖ ̣Ά̖̟̥̣̟̖̞̖̟̥̒̚˝ ̝̚ ̧̠̟̖̟̥̔̚ ̖̕ 
̤Я̤̤̦̣̖̣̒ ̢̦̖ ̝̖ ̛̖̦ ̖̕ ̠̟̟̕Ά̖̤ ̟Я̖̟ ̡̠̞̠̣̥̖̔ ̡̤̒˝ ̟̠̥̞̞̖̟̥̒ ̤̚ ̖̤̕ ̠̟̟̕Ά̖̤ 
̤̤̦̖̤̚ ̕Я̟̥̖̣̥̠̟̤̒̔̚̚ ̧̖̒̔ ̝̖̤ ̦̥̝̤̥̖̦̣̤̒̚̚ ̪ ̤̠̟̥ ̟̥̚Ά̘̣Ά̖̤˟ ̄̚ ̝̖ ̣Ά̖̟̥̣̒înement doit se 
faire avec des  types de  données  susceptibles de contenir des données  personnelles  
˙̡̣̒ ̡̖̩̖̞̝̖˝ ̖̤̕ ̗̙̖̤̔̚ ̖̕ ̡̥̖̟̥̤̒̚ ̟̤̒̕ ̝̖ ̣̖̔̒̕ ̕Я̦̟ chatbot  de conseil s 
médic aux )˝ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̕Я̦̟ ̛̖̦ ̖̕ ̠̟̟̕Ά̖̤ ̤̪̟̥̙Ά̢̥̦̖̚s est possible (voir mesure 20 
dans la suite du document ). Autrement,  ̤̚ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̠̟̟̕Ά̖̤ ̡̖̣̤̠̟̟̖̝̝̖̤ ̖̤̥ 
indispensable, il convient de réaliser  comme dans le cas du RAG  une analyse 
̕Я̡̞̥̒̔̚ ̤̦̣ ̝̖̤ ̠̟̟̕Ά̖̤ ̡̖̣̤̠̟̟̖̝̝̖̤ ̠̟̖̣̟̔̔Ά̖̤˝ ̡̠̦̣ ̕Ά̥̖̣̞̟̖̣̚ ̤̚ ̝eur 
exploitation est licite et mettre en place les mesures de confor mité correspondante s 
le cas échéant .  

Mesure n° 18 ˫  ̄Я̤̤̦̣̖̣̒ ̕Я̧̠̣̒̚ ̖̤̕ ̗̠̟̥̠̟̤̔̚ ̞Ά̞̠̣̖̤̚ ̙̖̣̞Ά̢̥̦̖̤̚ 

Dans les cas où le ̤̪̤̥΅̞̖ ̕Я˺˲ générative conserve en mémoire ses interactions avec 
̝̖̤ ̦̥̝̤̥̖̦̣̤̒̚̚˝ ̤Я̤̤̦̣̖̣̒ ̕Я̦̟ ̝̠̤̠̟̟̖̞̖̟̥̔̚ ̤̥̣̥̔̚ ̡̠̦̣ Ά̧̥̖̣̚ ̢̦Я̦̟ ̦̥̝̤̥̖̦̣̒̚̚ ̡̦̤̤̖̚ 
̧̠̣̒̚ ̒̔̔΅̤ ̦̒ ̠̟̥̖̟̦̔ ̖̤̕ ̟̥̖̣̥̠̟̤̒̔̚̚ ̕Я̦̟ ̦̥̣̖̒ ̦̥̝̤̥̖̦̣̒̚̚ ̧̖̒̔ ̝̖ ̞̠̕΅̝̖˟  



˽̖̤ ̢̣̤̦̖̤̚ ̖̕ ̝Я˺˲ ˸Ά̟Ά̧̣̥̖̒̚ 

 

Hub France IA    121 / 140  

En mars 2023, un bug dans ChatGPT permet à des utilisateurs de voir les titres de 
̝Я̢̙̤̥̠̣̦̖̚̚ ̖̕ ̧̠̟̖̣̤̥̠̟̤̔̒̚ ̕Я̦̥̣̖̤̒ ̦̥̝̤̥̖̦̣̤̒̚̚98 . Evidemment, plus les chatbots  
̦̣̠̟̥̒ ̦̟̖ ̠̟̟̤̤̟̖̔̒̒̔̚ ̗̟̖̚ ̖̕ ̝Я̦̥̝̤̥̖̦̣̒̚̚ ̧̖̒̔ ̢̦̚ ̝̤̚ Ά̙̟̘̖̟̥̔̒˝ ̡̝̦̤ ̝̖̦̣̤ ̣Ά̡̠̟̤̖̤ 
seront personnalisées et précises. Cependant, il est primordial de vérifier que cette 
fonction «  mémoire  » est hermétique.  

̟̖̆ ̖̤̕ ̤̠̝̦̥̠̟̤̚ ̝̖̤ ̡̝̦̤ ̡̤̞̝̖̤̚ ̖̥ ̖̗̗̖̤̔̒̔̚ ̛̦̠̦̣̒̕Я̙̦̚ ̠̟̤̤̥̖̔̚ ʹ ̡̤̞̝̖̞̖̟̥̚ ̤̥̠̜̖̣̔ 
̖̤̔ ̧̠̟̖̣̤̥̠̟̤̔̒̚ ̟̤̒̕ ̦̟̖ ̤̖̓̒ ̖̕ ̠̟̟̕Ά̖̤ ̄̂˽ ̖̥ ̖̕ ̤Я̤̤̦̣̖̣̒ ̢̦̖ ̝̖ ̠̟̥̣̔Γ̝̖ ̕Я̒̔̔΅̤ 
sur cette base est bien implémenté.  

͐ ̝Я̧̖̟̣̒̚˝ ̖̥ ̡̠̦̣ ̝̝̖̣̒ ̡̝̦̤ ̝̠̟̚ ̤̦̣ ̝̖ ̛̤̦̖̥˝ ̝̖ Federated learning  pourrait constituer une 
solution efficace. Il permet ̕Я̦̥̝̤̖̣̚̚ ̦̟ ̞̠̕΅̝̖ ̖̟ ̝̠̝̔̒ ̤̦̣ ̝Я̡̡̣̖̝̒̒̚ ̖̕ ̝Я̦̥̝̤̥̖̦̣̒̚̚˟ ˵̟̤̒ 
̖̔ ̤̔̒˝ ʹ ̝̒ ̗̠̤̚ ̝Я̢̙̤̥̠̣̦̖̚̚ ̡̖̣̤̠̟̟̖̝ ̖̥ ̝̖ ̞̠̕΅̝̖ ̡̠̦̣̣̠̟̥ ·̥̣̖ ̧̠̟̤̖̣̔Άs localement, 
̤̤̦̣̟̥̒̒ ̦̟̖ ̡̣̠̥̖̥̠̟̔̚ ̡̣̒ ̕Ά̗̦̥̒ ̖̤̕ ̠̟̟̕Ά̖̤ ̖̕ ̝Я̦̥̝̤̥̖̦̣̒̚̚˟ ˲̛̦̠̦̣̕Я̙̦̚˝ ̤̚ ̖̣̥̟̤̔̒̚ 
modèles peuvent être implémentés selon les principes du Federated Learning , ces  cas 
sont encore rares pour les IA génératives.  

Mesure n° 19 : Appliquer les principes de differential privacy, ou «  confidentialité 
différentielle  »  

˺̡̞̝Ά̞̖̟̥̖̣ ̦̟̖ ̤̠̝̦̥̠̟̚ ̖̕ ̠̟̗̖̟̥̝̥̔̒̚̕̚̚Ά ̗̗̕̚Ά̣̖̟̥̖̝̝̖̚˝ ̡̖̣̞̖̥̥̟̥̒ ̝Я̡̖̩̝̠̥̥̠̟̒̚̚ ̖̤̕ 
̡̡̣̠̣̚Ά̥Ά̤ ̢̤̥̥̤̥̦̖̤̒̚̚ ̕Я̦̟̖ ̤̖̓̒ ̖̕ ̠̟̟̕Ά̖̤˝ ̥̠̦̥ ̖̟ ̡̣̠̥Ά̘̖̟̥̒ ̝̖̤ ̠̟̟̕Ά̖̤ ̤̖̟̤̝̖̤̓̚ 
̢̦Я̖̝̝̖ ̠̟̥̖̟̥̔̚˟  

La differential privacy  peut permettre de résoudre le problème de protection des 
̠̟̟̕Ά̖̤ ̡̖̣̤̠̟̟̖̝̝̖̤ ̝̠̣̤ ̖̕ ̝Я̡̡̣̖̟̥̤̤̘̖̒̒̚ ̖̤̕ ̤̪̤̥΅̞̖̤ ̕Я˺˲ générative ˟ ˴Я̖̤̥ ̦̟ 
ensemble de technique s qui permet tent  ̝˘̟̝̪̤̖̒̒ ̖̥ ̝Я̖̟̥̣̒î̟̖̞̖̟̥ ̕Я̦̟ ̞̠̕΅̝̖ ̤̦̣ ̦̟̖ 
base tout en protégeant les données prises individuellement (incl. personnelles). Dit 
autrement, la differential privacy  ̡̖̣̞̖̥ ̕Я̡̖̩̝̠̥̖̣̚ ̝̖̤ ̡̡̣̠̣̚Ά̥Ά̤ ̢̤̥̥̤̥̦̖̤̒̚̚ ̕Я̦̟̖ 
base mais empêche les données sensibles de transpara ître dans le système entraîné. 
Par ̡̖̩̖̞̝̖˝ ̠̟ ̡̠̦̣̣̒ ̡̖̩̝̠̥̖̣̚ ̝̖ ̗̥̒̚ ̢̦Я̦̟̖ ̤̖̓̒ ̖̕ ̠̟̟̕Ά̖̤ ̤̠̥̚ composée de 4 0% 
̕Я̙̠̞̞̖s et de 60% de femme s˝ ̖̟ ̤Я̤̤̦̣̟̥̒̒ ̖̕ ̟̖ ̛̞̤̒̒̚ ̣Ά̧Ά̝̖̣ ̝̖ ̟̠̞ ̕Я̦̟̖ 
personne de cette base. 99  

 

98  Kyle Barr. ˴̙̥̒˸́̅ ˳̦̘ ˽̖̥ ̡̖̠̝̖́ ̖̖̄ ̥̙̖̣̀ ̤̖̣̤̆Я ˴̙̥̒ ˹̤̥̠̣̪̚ ̥̝̖̤̅̚. Gizmodo , March 21, 2023 . 
https://gizmodo.com/openai - chatgpt - gpt4 - chatbot - microsoft - 1850247184  
99  Gbola  Afonja , Robert  Sim , Zinan  Lin, Huseyin  Atahan Inan , Sergey  Yekhanin.  The Crossroads of Innovation 
and Privacy: Private Synthetic Data for Generative AI .  Microsoft Research Blog , May 29, 2024 . 

 

https://gizmodo.com/openai-chatgpt-gpt4-chatbot-microsoft-1850247184
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Sans rentrer dans les détails techniques, le concept repose essentiellement sur 
l'utilisation d'un bruit aléatoire finement ajusté et paramétré sur la base de données. Ce 
bruit permet de masquer les contributions spécifiques des individus tout en préservant 
les tendances ou motifs généraux présents dans les données  100. 

˴Я̖̤̥ ̔̚̚ ̦̟̖ ̤̠̝̦̥̠̟̚ ̡̠̤̤̝̖̓̚ ̦̒ ̡̣̠̝̓΅̞̖ ̖̕ ̣Ά̥̖̟̥̠̟̚ ̖̤̕ ̠̟̟̕Ά̖̤ ̡̖̣̤̠̟̟̖̝̝̖̤ ̝̠̣̤ 
̖̕ ̝Я̖̟̥̣̒Ό̟̖̞̖̟̥ ̖̤̕ ̞̠̕΅̝̖̤˟ ̄̚ ̝̒ ̤̖̓̒ ̕Я̖̟̥̣̒Ό̟̖̞̖̟̥ ̖̤̥ ̡̡̤̦̣̞̚Ά̖˝ ̖̥ ̢̦̖ ̝̖ 
modèle a été entraîné selon les techniques de confidentialité différentielle, alors il peut 
·̥̣̖ ̠̟̤̔̚̕Ά̣Ά ̢̦Я̝̚ ̟Я̪ ̒ ̡̤̒ ̖̕ ̣Ά̥̖̟̥̠̟̚ ̖̤̕ ̠̟̟̕Ά̖̤˟  

˵̖ ̡̝̦̤˝ ̝̖ ̡̡̣̟̖̔̚̚ ̡̖̦̥ ̤Я̡̡̢̝̦̖̣̒̚ ̦̒- delà de la protection des données personnelles. 
̣́̒ ̡̖̩̖̞̝̖˝ ̝̚ ̖̤̥ ̡̠̤̤̝̖̓̚ ̕Я̖̟̥̣̒Ό̟̖̣ ̦̟ ˽˽˾ ̤̦̣ ̦̟̖ ̤̖̓̒ ̖̕ ̠̟̟̕Ά̖̤ ̖̕ ̥̣̟̤̥̠̟̤̒̒̔̚˝ 
et la confidentialité différentielle  permettra de sЯ̤̤̦̣̖̣̒ ̢̦̖ ̝̖̤ ̠̟̟̕Ά̖̤ ̕Я̦̟̖ 
̥̣̟̤̥̠̟̒̒̔̚ ̧̟̦̖̝̝̖̚̕̚̚̕ ̟Я̡̡̣̒̒̒îtront pas dans les résultats du LLM.  

Il existe cependant une limite  : si le bruit injecté pour permettre la confidentialité 
̗̗̕̚Ά̣̖̟̥̖̝̝̖̚ ̖̤̥ ̡̥̣̠ ̗̠̣̥˝ ̖̝̔̒ ̡̖̣̥̦̣̖̓ ̝Я̡̡̣̖̟̥̤̤̘̖̒̒̚˟ ˴̡̖̖̟̟̥̒̕˝ ̡̝̦̤ ̝̚ ̪ ̒ ̖̕ 
données dans la base, plus il est  facile de trouver un bon compromis entre performance 
et confidentialité.  

Les applications concrètes commencent à émerger, grâce à des fournisseurs spécialisés 
̤̦̣ ̝̖ ̛̤̦̖̥ ʹ ̝Я̞̘̖̒̚ ̖̕ ̝̒ ̡̤̥̣̥̦̒ ̣̦̤̄̒101˟  ˽̒ ̢̥̖̙̟̦̖̔̚ ̤Я̖̤̥ ̡̣̒ ̡̖̩̖̞̝̖ ̞̠̟̥̣Ά̖ 
̖̗̗̖̔̒̔̚ ̟̤̒̕ ̝̖ ̤̔̒ ̕Я̦̟̖ ̡̡̝̥̠̟̒̔̒̚̚ ̞̠̝̖̓̚ ̡̖̣̞̖̥̥̟̥̒ ̖̕ ̤̦̥̖̣̔̕̚ ̧̖̒̔ ̦̟ ̞Ά̖̟̔̕̚ 
̖̟ ̥̟̥̒ ̢̦̖ ̡̥̖̟̥̒̚˟ ˽Я̡̡̝̥̠̟̒̔̒̚̚ ̗̝̥̖̒̔̚̚ ̝̒ ̥ͺ̙̖̔ ̦̕ ̞Ά̖̟̔̕̚ ̖̟ ̡̣Ά̡̣̖̞̝̤̤̟̥̒̚ ̝̖̤ 
réponses, sur la base de conversations passé es, mais en permettant de protéger le 
̕Ά̥̝̒̚ ̖̕ ̝Я̖̟̥̥̚̕̚Ά ̖̤̕ ̡̥̖̟̥̤̒̚ ̖̕ ̖̤̔ ̧̠̟̖̣̤̥̠̟̤̔̒̚ ̡̣Ά̔Ά̖̟̥̖̤̕˟ 

Mesure n° 20 : Utiliser des données synthétiques  

Générer des données synthétiques pour remplacer les données ̤̖̟̤̝̖̤̓̚ ̕Я̦̟̖ ̤̖̓̒ 
̖̕ ̠̟̟̕Ά̖̤ ̕Я̖̟̥̣̒Ό̟̖̞̖̟̥ ̖̥ ̟̤̒̚̚ ̝̖̤ ̡̣̠̥Ά̘̖̣ ̕Я̦̟̖ ̡̤̠̣̥̠̟̒̓̚ ̡̣̒ ̝̖ ̞̠̕΅̝̖. 

 

https://www.microsoft.com/en - us/research/blog/the - crossroads - of - innovation - and - privacy - private -
synthetic - data - for - generative - ai/   
100 Tianqing  Zhu, Dayong  Ye, Wei Wang , Whanlei  Zhou , Philip S. Yu. More Than Privacy: Applying Differential 
Privacy in Key Areas of Artificial Intelligence . IEEE Transactions on Knowledge and Data E ngineering , vol. 34, 
n°6 , pp.  2824 - 2843.  June 2022 .  https://ieeexplore.ieee.org/stamp/stamp.jsp?arnumber=9158374  
101 https://www.sarus.tech/   

https://www.microsoft.com/en-us/research/blog/the-crossroads-of-innovation-and-privacy-private-synthetic-data-for-generative-ai/
https://www.microsoft.com/en-us/research/blog/the-crossroads-of-innovation-and-privacy-private-synthetic-data-for-generative-ai/
https://www.sarus.tech/
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˽̖̤ ̠̟̟̕Ά̖̤ ̤̪̟̥̙Ά̢̥̦̖̤̚ ̤̠̟̥ ̖̤̕ ̠̟̟̕Ά̖̤ ̘Ά̟Ά̣Ά̖̤ ̣̥̗̖̝̝̖̞̖̟̥̒̔̚̚̚ ̡̝̦̥Γ̥ ̢̦Я̤̤̦̖̤̚ ̦̕ 
monde réel. En Machine Learning , elles sont utilisées pour entraîner des modèles lorsque 
les données réelles sont limitées, inaccessibles ou sensibles.  

̠̦̣́ ̝̖̤ ̘Ά̟Ά̣̖̣˝ ̝̚ ̖̤̥ ̡̠̤̤̝̖̓̚ ̕Я̧̠̣̒̚ ̣̖̠̦̣̔s à des modèles statistiques (utiliser des 
distributions statistiques pour créer des données qui suivent les mêmes distributions que 
les données réelles)  ̠̦ ̖̕ ̝Я̡̡̣̖̟̥̤̤̘̖̒̒̚ ̡̣̠̗̠̟̕ ˙̧̖̒̔ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ Gene rative 
Adversarial Networks 102 pour créer des données à partir des données existantes).  

Par exemple, dans le cas où des comptes - rendus de réunion doivent être partagés avec 
un tiers, on précédera de la sorte :  on entraîne un e IA sur le contenu des comptes - rendus  
originaux, puis on utilise cette IA pour générer des données synthétiques sur la base de 
cet apprentissage. Cela permet de transmett re cette nouvelle donnée, similaire sur le 
̗̠̟̕˝ ̞̤̒̚ ̤̟̤̒ ̝Я̟̗̠̣̞̥̠̟̒̚̚ ̤̖̟̤̝̖̓̚˟ 

Mesure n° 21 : Implémenter du confidential computing   

Exploiter la technologie de «  confidential computing  » pour assurer le chiffrement et le 
déchiffrement des données exploitées par le modèle directement au niveau du matériel 
de la machine effectuant le traitement.  

˲̛̦̠̦̣̕Я̙̦̚˝ ̤̚ ̝̖ ̙̗̗̣̖̞̖̟̥̔̚ ̡̙̠̞̠̞̠̣̙̖ ˙˷˹˶ : Fully Homomorphic Encryption ˚ ̟Я̖̤̥ 
pas encore complétement  industrialisable pour des raisons que nous développerons , le 
confidential computing  ̖̤̥ ̕Ά̛ʹ ̞̤̚ ̖̟ Ϥ̧̦̣̖ ̖̥ ̡̖̣̞̖̥ ̖̕ ̥̣΅̤ ̠̟̤̓ ̣Ά̤̦̝̥̥̤̒˟ 

Le confidential computing  permet de chiffrer la mémoire de la machine avec un e clé  
secr ète, qui est stocké e directement dans son hardware. Le processeur (Intel, ND, Puce 
˾˚ ̕Ά̙̗̗̣̖̔̚ ʹ ̝̒ ̧̠̝Ά̖ ̝̖̤ ̠̟̟̕Ά̖̤ ̧̟̥̒̒ ̖̕ ̝̖̤ ̖̩Ά̦̥̖̣̔˟ ˽Я̧̟̥̘̖̒̒̒ ̖̕ ̖̥̥̖̔ ̢̥̖̙̟̦̖̔̚˝ 
̔Я̖̤̥ ̢̦Я̖̝̝̖ ̡̞̥̖̒̔̚ ̧̣̖̝̥̖̞̖̟̥̒̚ ̡̖̦ ̝̖̤ ̡̖̣̗̠̣̞̟̖̤̒̔ ˙̧̖̟̣̠̟̚ ˦˖˚˟ ˺̝ ̟Я̖̤̥ ̡̤̒ 
̟Ά̖̤̤̣̖̔̒̚ ̕ЯΆ̣̣̖̔̚ des programmes pour exécuter la technique, et elle fonctionne avec 
̟Я̡̞̠̣̥̖̚ ̢̦̖̝ ̡̣̠̘̣̞̞̖̒ ̕Ά̛ʹ ̖̩̤̥̟̥̒̚˟ ̠̦̣́ ̝̖ ̥̣̥̖̞̖̟̥̒̚ ̦̒ ̧̟̖̦̒̚ ̦̕ ̡̣̠̖̤̤̖̦̣̔˝ ΄̒ 
ne fait aucune différence  : la donnée est déchiffrée juste avant le traitement. En 
revanche, un admini strateur ne verra aucune donnée en clair sur la machine : elles 
seront toutes chiffrées dans la mémoire.  

Grâce au confidential computing , il est possible de déployer des modèles chiffrés sur 
des machines dans un cloud public par exemple. Mais il est également possible de 
chiffrer le RAG associé. Ainsi, des connexions sont établies depuis le poste utilisateurs 

 

102 Cf. Glossaire  
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̢̛̦̤̦̖ ̟̤̒̕ ̝̒ ̞Ά̞̠̣̖̚ ̙̗̗̣̔̚Ά̖ ̖̥ ̥̠̦̥ ̖̤̥ ̙̗̗̣̔̚Ά˝ ̤̦̗̒ ̤̦̣ ̝̒ ̞̙̟̖̒̔̚ ̖̕ ̝Я̦̥̝̤̥̖̦̣̒̚̚ 
final  ˫ ̥̠̦̥ ̖̤̥ ̡̢̠̦̖̒ ̡̠̦̣ ̝Я̞̟̤̥̣̥̖̦̣̒̒̕̚̚˟   

Des entreprises spécialisées, comme Cosmian 103, propose nt  ces services. Ils permettent  
de mettre en place  des opérations de manière sécurisée sur des cloud public s ou chez 
des tiers, et fournissent une couche de services complémentaires qui fonctionne malgré 
la couche de chiffrement (e.g. synthèse de document, traduction, vérifiabilité, traçabilité 
̖̤̕ ̞̠̗̥̠̟̤̔̒̕̚̚̚ ̤̦̣ ̝̖ ̨̙̣̣̖̒̒̕з˚˟ 

Le risque résiduel de cette technique réside dans le fait que la clé est gravée dans le CPU, 
et donc reste présente sur le serveur. Il y a toujours un risque de venir casser la couche 
hardware et de récupérer la clé.  

Mesure n° 22 : Implémenter le  chiffrement homomorphe  

Effectuer les opérations de traitement sur des données demeurant chiffrées, en 
̤Я̡̡̦̪̟̥̒̒ ̤̦̣ ̝̖̤ ̥̖̙̟̠̝̠̘̖̤̔̚ ̖̕ ̙̗̗̣̖̞̖̟̥̔̚ ̡̙̠̞̠̞̠̣̙̖˟  

Contrairement au confidential computing , le chiffrement homomorphe est une 
technique de cryptographie qui permet de réaliser des opérations sur des données 
̙̗̗̣̔̚Ά̖̤ ̤̟̤̒ ̧̠̣̒̚ ʹ ̝̖̤ ̕Ά̙̗̗̣̖̣̔̚ ̦̒ ̡̣Ά̝̝̖̒̒̓˟ ̄Я̝̚ ̪ ̒ ̢̢̦̖̝̦̖̤ ̟̟̒Ά̖̤˝ ̝̖̤ Ά̢̦̥̠̟̤̒̚ 
̞̥̙̒Ά̢̞̥̦̖̤̒̚ ̡̠̦̣ ̡̖̣̞̖̥̥̣̖ ̖̤̔ ̢̥̖̙̟̦̖̤̔̚ ̟ЯΆ̥̖̟̥̒̚ ̡̤̒ ̣Ά̤̠̝̦̖̤˝ ̛̦̠̦̣̒̕Я̙̦̚ ̟̠̦̤ 
̤̠̞̞̖̤ ̡̝̦̥Γ̥ ̦̩̒ ̡̠̣̥̖̤ ̖̕ ̝Я̟̦̤̥̣̝̤̥̠̟̒̒̚̕̚̚̚˟ ̟̆ ̖̣̥̟̔̒̚ ̟̠̞̣̖̓ ̖̕ ̡̣̠̝̓΅̞̖̤ ̧̠̖̟̥̕̚ 
encore être résolus pour permettre cette dernière :  

¶ La performance  : si le confidential computing  présente 5% de performance en moins, 
le chiffrement homo morphique ̟Я̒ ̡̤̒ ̖̟̠̣̖̔ ̖̤̕ ̡̖̣̗̠̣̞̟̖̤̒̔ ̤̦̗̗̤̟̥̖̤̒̚ pour  
les calculs  informatiques classiques 104 (deux entreprises dans le monde en sont 
capables  : Optalysis et Corna m i105)  ; 

¶ Même avec la résolution du problème de rapidité de traitement, un autre défi réside 
̟̤̒̕ ̝Я̡̖̩̟̤̠̟̒̚˝ ̧̠̣̚ ̝Я̡̖̩̝̠̤̠̟̚ ̦̕ ̧̠̝̦̞̖ ̖̕ ̠̟̟̕Ά̖̤ ̢̝̠̣̤̦Я̠̟ ̡̤̤̖̒ ̦̕ ̝̦̝̔̒̔ 
en clair au calcul en chiffré. La taille des données étant beaucoup plus importante, 
si le  chiffrement homomorp he  ̖̤̥ ̞̤̚ ̖̟ Ϥ̧̦̣̖ ̤̦̣ ̦̟ ̥Ά̝Ά̡̙̠̟̖ ̡̠̣̥̝̖̒̓˝ ̝̒ 
consommation en termes de bande passante sera difficilement ma îtrisable  ; 

 

103 https://cosmian.com/   
104 Sidorov, Vasily, Ethan Ethan Wei Yi Fan, Wee Keong Ng. Comprehensive performance analysis of 
homomorphic cryptosystems for practical data processing. arXiv preprint arXiv:2202.02960 . February 2022.  
https://arxiv.org/pdf/2202.02960   
105 https://optalysys.com/  https://cornami.com/   

https://cosmian.com/
https://arxiv.org/pdf/2202.02960
https://optalysys.com/
https://cornami.com/
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¶ Le chiffrement homomorph e ̖̤̥ ̞̠̟̠ ̝̖̟̥̔̚˟ ˴Я̖̤̥- à-̣̖̕̚ ̢̦̖ ̝Я̖̟̥̥̚Ά ̢̦̚ ̙̗̗̣̖̔̚ ̠̥̕̚ 
·̥̣̖ ̝̒ ̞·̞̖ ̢̦̚ ̕Ά̙̗̗̣̖̔̚˟ ˶̟ ̕Я̦̥̣̖̤̒ ̥̖̣̞̖̤˝ ̝̒ ̝̔Ά ̖̕ ̙̗̗̣̖̞̖̟̥̔̚ ̠̥̕̚ ·̥̣̖ ̝̒ 
̞·̞̖ ̖̤̕ ̖̦̩̕ ̔Γ̥Ά̤˟ ˺̝ ̟Я̖̤̥ ̡̤̒ ̡̠̤̤̝̖̓̚ ̖̕ ̗̣̖̒̚ ̦̕ ̙̗̗̣̖̞̖̟̥̔̚ ̡̢̙̠̞̠̞̠̣̙̦̖̚ 
sur des sources de données chif frées sous des clés différentes (par exemple, une 
̗̙̖̔̚ ̡̥̖̟̥̒̚ ̤̠̦̤ ̦̟̖ ̝̔Ά˝ ̖̥ ̝̖ ̣Ά̤̦̝̥̥̒ ̕Я̦̟ ̘̟̠̤̥̒̔̕̚̚ ̤̠̦̤ ̦̟̖ ̦̥̣̖̒ ̝̔Ά˝ ̟̤̒̕ ̝̒ 
main du médecin habilité)  ; 

¶ ˶̟̗̟̚˝ ̝̚ ̟Я̪ ̒ ̡̤̒ ̛̦̠̦̣̒̕Я̙̦̚ ̕Я̠̦̥̝̝̘̖̒̚ ̡̡̡̣̠̣̒̚Ά ̡̠̦̣ ̝̖̤ ̕Ά̧̡̡̖̝̠̖̦̣̤˟ ̣́̒ 
̡̖̩̖̞̝̖˝ ̝̚ ̟Я̖̤̥ ̡̤̒ ̡̠̤̤̝̖̓̚ ̕Я̡̥̖̣̒̒̕ un  code python et de le faire fonctionner en 
chiffrement homomorp he˟ ˴̖̝̒ ̟Ά̖̤̤̥̖̔̚ ̖̤̕ ̡̠̞̝̥̖̦̣̤̔̒̚˝ ̖̥ ̔Я̖̤̥ ̥̣΅̤ ̡̢̠̞̝̦̔̚Ά 
ʹ ̞̖̥̥̣̖ ̖̟ Ϥ̧̦̣̖˟ ˲̟̤̚̚˝ ̔Я̖̤̥ ̥̣΅̤ ̡̣̠̝̓Ά̢̞̥̦̖̒̚ ̡̠̦̣ ̗̣̖̒̚ ̖̤̕ ̙̠̤̖̤̔ ʹ ̝ЯΆ̙̖̝̝̖̔.  

Ainsi, le chiffrement homomorph e ̛̦̠̦̣̒̕Я̙̦̚ ̥̥̖̟̒̕ ̝̒ ̡̣̠̙̟̖̔̒̚ ̣Ά̧̠̝̦̥̠̟̚ ̖̕ 
̝Я̠̦̥̝̝̘̖̒̚ ̖̥ ̦̕ ̨̙̣̣̖̒̒̕ ̡̠̦̣ ̡̧̠̦̠̣̚ ·̥̣̖ ̟̦̤̥̣̝̤̒̚̕̚̚Ά˟ ˴̡̖̖̟̟̥̒̕˝ ̔Я̖̤̥ ̦̟̖ ̢̥̖̙̟̦̖̔̚ 
̕Я̧̖̟̣̒̚ ̣̔̒ ̖̝̝̖ ̡̖̣̞̖̥ ̖̕ ̗̣̖̒̚ ̖̕ ̝̒ preuve formelle . Au contraire du confidential 
computing ˝ ̝̚ ̟Я̪ ̒ ̡̤̒ ̖̕ ̤̖̣̖̥̔ ̢̦̚ ̣̖̤̥̖ ̤̦̣ ̝̖ ̧̤̖̣̖̦̣˟ ˽̖ ̖̣̟̖̣̕̚ ̢̣̤̦̖̚ ̣Ά̤̦̖̝̚̕ ̖̤̥ 
̡̡̤̦̣̞̚Ά˟ ˽Я̡̖̟̥̣̖̣̤̖̚ ̞̋̒̒106 travaille beaucoup sur ces problématiques, avec dans 
ses équipes, Pascal Pallier, un cryptologue français  reconnu . 

Conclusion  

˽̒ ̞̤̖̚ ̖̟ Ϥ̧̦̣̖ ̖̕ ̥̠̦̥es ou ̕Я̦̟̖ partie des mesures présentées  ci - dessus , permet 
de couvrir de manière drastique les risques liés aux données utilisées par les IA 
générative s˟ ˴̡̖̖̟̟̥̒̕˝ ̖̣̥̟̖̤̔̒̚ ̕Я̖̟̥̣̖ ̖̝̝̖̤ ̡̧̖̦̖̟̥ ̡̞̥̖̣̒̔̚ ̝̒ ̡̖̣̗̠̣̞̟̖̒̔ ̖̥ ̝̒ 
fiabilité des réponses. Il est indispensable de suivre un processus itératif lors de 
̝Я̡̞̝̚Ά̞̖̟̥̥̠̟̒̚ de ces mesures pour aboutir au  bon équilibre entre sécurité et 
performance.  

5.2.2.  Se protéger de la génération de contenu protégé légalement  

̄̚ ̝Я̠̟ ̒ ̕Ά̛ʹ Ά̧̢̠̦Ά ̝̒ ̡̣̠̦̥̠̟̔̕̚ ̖̕ ̠̟̥̖̟̦̔ ̢̥̠̩̦̖̚˝ ̖̣̣̠̟Ά ̠̦ ̠̟̥̖̟̟̥̔̒ ̖̤̕ ̠̟̟̕Ά̖̤ 
̤̖̟̤̝̖̤̓̚˝ ̝̚ ̖̩̤̥̖̚ ̦̤̤̒̚ ̝̒ ̡̠̤̤̝̥̓̚̚̚Ά ̖̕ ̧̠̣̚ ̦̟ ̤̪̤̥΅̞̖ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̡̣̠̦̣̖̕̚ ̦̕ 
contenu normalement protégé par la propriété intellectuelle.  

Les ̤ ̪̤̥΅̞̖̤ ̕Я˺˲ générative ayant été entra înés sur de grandes quantité s de contenu s, 
parfois protégé s par des droits de propriété intellectuelle, il est possible que les éléments 
en sortie du modèle soi en t proche s de ce s contenu s protégés .  

 

106 https://www.zama.ai/   

https://www.zama.ai/
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Par exemple, plusieurs cas où des ̤̪̤̥΅̞̖̤ ̕Я˺˲ générative, comme MidJourney ou GPT 
3.5 ont été accusés de plagiats ̕ЯϤ̧̦̣̖̤ ̡̣̠̥Ά̘Άes par la propriété intellectuelle sont 
déjà survenus, occasionnant des contentieux judiciaires 107. Des auteurs ont par ailleurs 
attaqué en justice OpenAI, pour des raisons similaires. 108 

Mesure n° 23  : Se protéger contractuellement des risques légaux  

Prendre des mesures de protection légale pour se prémunir en cas de poursuite s liées 
ʹ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̠̟̟̕Ά̖̤ ̡̣̠̥Ά̘Ά̖̤ ̝Ά̘̝̖̞̖̟̥̒ ̡̠̦̣ ̝Я̖̟̥̣̒Ό̟̖̞̖̟̥ ̕Я̦̟ ̞̠̕΅̝̖˝ ̠̦ 
̝̚Ά̖̤ ʹ ̝̒ ̡̣̠̦̥̠̟̔̕̚ ̕Я̦̟ ̠̟̥̖̟̦̔ ̡̣̠̥Ά̘Ά ̡̣̒ ̖̤̕ ̣̠̥̤̕̚ ̕Я̦̥̖̦̣̒˟  

Le problème de la génération de contenu non libre de droits par les ̤̪̤̥΅̞̖̤ ̕Я˺˲ 
̘Ά̟Ά̧̣̥̖̒̚ ̟Я̖̤̥ ʹ ̝Я̙̖̦̣̖ ̥̦̖̝̝̖̒̔ ̡̤̒ ̣Ά̘̝Ά˟ ˺̝ ̟Я̖̩̤̥̖̚ ̡̤̒ ̛̦̠̦̣̒̕Я̙̦̚ ̖̕ ̤̠̝̦̥̠̟̚ 
̡̖̣̞̖̥̥̟̥̒ ̡̣̒ ̡̖̩̖̞̝̖ ̖̕ ̗̝̥̣̖̣̚ ̝̖̤ ̤̠̣̥̖̤̚ ̕Я̦̟ ̞̠̕΅̝̖ ̡̠̦̣ ̢̝̠̦̖̣̓ ̥̠̦̥ ̠̟̥̖̟̦̔ 
couvert par la propriété intellectuelle.  

˵̟̤̒ ̝̖ ̤̔̒ ̦̕ ̣̖̠̦̣̤̔ ʹ ̦̟ ̞̠̕΅̝̖ ̕Я̦̟ ̗̠̦̣̟̤̤̖̦̣̚˝ ̧̖̒̔ ̢̦̚ ̝̚ ̖̩̤̥̖̚ ̦̟ ̠̟̥̣̥̔̒˝ ̝̚ 
̧̠̟̖̟̥̔̚ ̖̕ ̤Я̤̤̦̣̖̣̒ ̢̦̖ ̝̖̤ ̝̦̤̖̤̔̒ ̠̟̥̣̥̦̖̝̝̖̤̔̒̔ ̡̣̠̥΅̘̖̟̥ ̠̟̥̣̖̔ ̖̔ ̢̣̤̦̖̚˟ ˽̒ 
̡̡̝̦̣̥̒ ̖̤̕ ̗̠̦̣̟̤̤̖̦̣̤̚ ˙̡̖̟̀˲˺˝ ˾̣̠̤̠̗̥̔̚˚ ̠̟̥ ̕Я̝̝̖̦̣̤̒̚ ̡̢̦̝̦̖̞̖̟̥̓̚ ̕Ά̝̣̔̒Ά ̢̦Я̚ls 
prendraient à leur compte tous les procès de ce type. Microsoft, a pris la décision de 
̤Я̖̟̘̘̖̣̒ ʹ ̕Ά̗̖̟̣̖̕ ̤̖̤ ̝̖̟̥̤̔̚ ̦̥̝̤̟̥̒̚̚ ̤̠̟ ̧̤̖̣̖̔̚ ˲̫̦̣̖ ̡̖̟̀˲˺ ̖̟ ̤̔̒ ̕Яattaqu e pour 
des questions de violation de la propriété intellectuelle.  109 

En revanche, pour les modèles récupérés  en  open source (Llama, Mistral), la tâche peut 
̤Я̧̒Ά̣̖̣ ̡̝̦̤ ̡̢̠̞̝̦̔̚Ά̖˟ 

 

107 Aayush  Mittal. The Plagiarism Problem: How Generative AI Models Reproduce Copyrighted Content .  
Unite.AI . January  9,  2024 . https://www.unite.ai/the - plagiarism - problem - how - generative - ai - models -
reproduce - copyrighted - content/    
108 Antoine  Oury. Des auteurs attaquent en justice ChatGPT, accusé de violations du copyright . Actualitt é. 30 
juin 2023 . https://actualitte.com/article/112438/droit - justice/des - auteurs - attaquent - en - justice - chatgpt -
accuse - de - violations - du - copyright    
109 Microsoft Legal Resources . Customer Copyright Commitment Required Mitigation . Microsoft , May 21, 2024 . 
https://learn.microsoft.com/en - us/legal/cognitive - services/openai/customer - copyright - commitment   

https://www.unite.ai/the-plagiarism-problem-how-generative-ai-models-reproduce-copyrighted-content/
https://www.unite.ai/the-plagiarism-problem-how-generative-ai-models-reproduce-copyrighted-content/
https://actualitte.com/article/112438/droit-justice/des-auteurs-attaquent-en-justice-chatgpt-accuse-de-violations-du-copyright
https://actualitte.com/article/112438/droit-justice/des-auteurs-attaquent-en-justice-chatgpt-accuse-de-violations-du-copyright
https://learn.microsoft.com/en-us/legal/cognitive-services/openai/customer-copyright-commitment
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5.3.  ̃Ά̦̣̖̕̚ ̝̖̤ ̢̣̤̦̖̤̚ ̝̚Ά̤ ʹ ̦̟̖ ̧̞̦̤̖̒̒̚ ̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̝Я˺˲ 
générative  

5.3.1. Garantir une connaissance suffisante pour ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̤̕ ̠̦̥̝̤̚ ̕Я˺˲ 
générative  

˽̒ ̡̣̠̞̖̤̤̖ ̖̕ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚˝ ʹ ̧̤̠̣̒̚ ̦̟ ̘̟̒̚ ̠̟̤̔̚̕Ά̣̝̖̒̓ ̖̟ ̥̖̣̞̖̤ ̖̕ ̡̧̣̠̦̥̔̕̚ité, 
ne pourra être rempli e ̢̦Яʹ ̠̟̥̠̟̔̕̚̚ ̢̦̖ ̝̖̤ ̦̥̝̤̥̖̦̣̤̒̚̚ ̡̠̞̣̖̟̟̖̟̥̔ ̖̥ ̞̒îtrisent 
complètement ces outils.  

Et la bonne utilisation de ces systèmes suppose une connaissance élémentaire de  leur  
̗̠̟̥̠̟̟̖̞̖̟̥̔̚ ̟̥̣̟̤̚̚΅̢̦̖˝ ̖̕ ̖̔ ̢̦Я̝̤̚ ̡̧̖̦̖̟̥ ̗̣̖̒̚ ̖̥ ̟̖ ̡̤̒ ̗̣̖̒̚˝ ̖̕ ̝̒ ̠̟̟̖̓ 
̞̟̒̚΅̣̖ ̖̕ ̝̖̤ ̦̥̝̤̖̣̚̚ ̖̥ ̖̕ ̝̖̦̣̤ ̝̞̥̖̤̚̚˟ ̟̆ ̢̞̟̦̖̒ ̖̕ ̞̒Ό̥̣̤̖̚ ̖̕ ̝̒ ̡̣̥̒ ̕Я̦̟ 
utilisateur peut sans doute conduire à la production de résultats erronés et/ou peu 
fiab les, et in fine à une frustration et un rejet des outils.  

˶̟ ˣˡˣˤ˝ ̝̖ ̤̔̒ ̖̕ ̝Я̧̠̥̒̔̒ ̧̥̖̖̟̄ ̨̙̣̥̫̄̔̒ ̧̥̒̒̚ ̥̥̣̒̚Ά ̝Я̥̥̖̟̥̠̟̒̚ ̦̕ ̡̦̝̓̔̚˝ ̢̝̠̣̤̦Я̝̚ ̧̥̒̒̚ 
̡̣̠̦̥̕̚ ̦̟̖ ̡̝̠̣̖̒̚̕̚̚ ̤Я̡̡̦̪̟̥̒̒ ̤̦̣ ̖̤̕ ̡̛̦̣̤̣̦̖̟̖̤̔̚̕ ̟Я̖̩̤̥̟̥̒̚ ̡̤̒˝ ̖̥ ̢̦̚ ̝̦̚ ̧̥̒̒̚ 
Ά̥Ά ̗̠̦̣̟̖̤̚ ̡̣̒ ˴̙̥̒˸́̅˟ ˽Я̧̠̥̒̔̒ ̧̥̒̒̚ ̡̢̖̩̝̦̚Ά ̟̖ ̡̤̒ ̧̠̣̒̚ Ά̥Ά ̠̟̔scient que le 
modèle pouvait générer des jurisprudences fictives. 110   

Mesure n° 24  ˫  ̖̟̤̝̤̖̣̄̓̚̚̚ ̖̥ ̗̠̣̞̖̣ ̝̖̤ ̦̥̝̤̥̖̦̣̤̒̚̚ ̦̩̒ ̢̣̤̦̖̤̚ ̖̥ ̝̞̥̖̤̚̚ ̖̤̕ ̠̦̥̝̤̚ ̕Я˺˲ 
générative  

˲̤̤̦̣̖̣ ̝̒ ̠̟̟̖̓ ̞̒Ό̥̣̤̖̚ ̖̕ ̝Я˺˲ générative par les utilisateurs en sensibilisant à ses 
limites et ses potentielles défaillances, et en formant les utilisateurs à optimiser leur 
̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̝Я̠̦̥̝̚ ˙̖˟̘. ingénierie de requête  ou prompt engineering ) pour améliorer 
les performances du modèle.  

˺̝ ̖̤̥ ̡̟̤̖̟̤̝̖̒̓̚̕̚ ̖̕ ̗̠̣̞̖̣ ̝̖̤ ̦̥̝̤̥̖̦̣̤̒̚̚ ̦̩̒ ̠̦̥̝̤̚ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚. Cette formation 
doit porter s ur la manière dont cette technologie fonctionne  et sur ses limites. Il est 
notamment indispensable de former les utilisateurs  ʹ ̝Я̟̘̚Ά̟̖̣̖̚̚ ̖̕ ̢̣̖̦·̥̖˝ ̢̦̚ 
consiste à améliorer les instructions données  ʹ ̦̟ ̤̪̤̥΅̞̖ ̕Я˺˲ générative  pour 
accroître la fiabilité et la qualité des résultats fournis.  

 

110 Benjamin Weiser, Nate Schweber.   The ChatGPT Lawyer Explains Himself. New York Times . June 8, 2023. 
https://www.nytimes.com/2023/06/08/nyregion/lawyer - chatgpt - sanctions.html      

https://www.nytimes.com/2023/06/08/nyregion/lawyer-chatgpt-sanctions.html
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̣́̒ ̡̖̩̖̞̝̖˝ ̡̠̦̣ ̝Я̘̖̟̥̒ ̧̠̟̖̣̤̥̠̟̟̖̝̔̒̚ ̗̠̦̣̟̤̤̟̥̒̚ ̖̤̕ ̠̟̤̖̝̤̔̚ ̗̟̟̖̣̤̒̔̚̚˝ ̝̒ 
possibilité de fournir une bibliothèque de requêtes aux utilisateurs a ainsi été évoqué e. 
Cela constitue une base de départ pour un néophyte. Cependant, la base de prompt s 
générique s ̟ Я̖̤̥ ̡ ̤̒ ̤̦̗̗̤̟̥̖̒̚˝ ̖̥ ̝̚ ̤Я̘̒̚t de faire monter en compétence les utilisateurs 
̤̦̣ ̝Я̣̥̒ ̦̕ prompting  (e.g. donner un rôle  ʹ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚, demander ʹ ̝Я˺˲ ̖̕ ̤Я̦̥̠̒-
corriger, voire ajuster son niveau de politesse 111, з˚˟  

Par ailleurs, certains messages d oiven t être diffusés régulièrement auprès des 
̡̡̠̦̝̥̠̟̤̒̚ ̟̠̟ ̧̖̣̥̖̤̒̚˝ ̟̠̥̞̞̖̟̥̒ ̤̦̣ ̝̖ ̢̣̤̦̖̚ ̕Я̙̝̝̦̟̥̠̟̒̔̒̚̚ ̖̥ ̝̖ ̗̥̒̚ ̢̦Я̝̚ ̖̤̥ 
indispensable de porter un regard  critique sur tous les résultats proposés par un outil 
̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚˟ 

Enfin, en complément des mesures de sensibilisation et de formation aux outils, la 
̠̝̝̖̥̖̔̔ ̖̥ ̝Я̟̝̪̤̖̒̒ ̖̤̕ ̣̖̥̠̦̣̤ ̖̤̕ ̦̥̝̤̥̖̦̣̤̒̚̚ ̕Я̦̟ ̤̪̤̥΅̞̖ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̡̖̦̥ 
̡̖̣̞̖̥̥̣̖ ̕Я̖̟̥̗̖̣̚̕̚̚ ̝̖̤ ̡̠̥̖̟̥̖̝̝̖̤̚ ̗̗̦̝̥̔̕̚̚Ά̤ ̟̤̒̕ ̤̠̟ ̦̥̝̤̥̠̟̒̚̚̚˝ ̖̥ ̕Я̛̦̤̥̖̣̒ ̝es 
messages de sensibilisation.  

Mesure n°2 5 ˫  ˲̗̗̙̖̣̔̚ ̦̟ ̞̖̤̤̘̖̒ ̕Я̧̖̣̥̤̤̖̞̖̟̥̒̚ ̠̟̥̣̖̔ ̝̖̤ ̢̣̤̦̖̤̚ ̕Я̙̝̝̦̟̥̠̟̒̔̒̚̚ 

̡̡̖̝̖̣̃̒ ʹ ̢̙̦̖̔̒ ̦̥̝̤̥̠̟̒̚̚̚ ̕Я̦̟ ̤̪̤̥΅̞̖ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̝̖ ̢̣̤̦̖̚ ̕Я̙̝̝̦̟̥̠̟̒̔̒̚̚ ̖̥ 
̕Я̖̣̣̖̦̣ ̗̟̒̚ ̕Я̖̟̠̦̣̘̖̣̔̒ ̝̖̤ ̦̥̝̤̥̖̦̣̤̒̚̚ ʹ porter un regard critique sur le contenu 
généré  et à revérifier les informations en cas de doute.  

En février 2024, pour la première fois , une entreprise est tenue responsable 
̕Я̟̗̠̣̞̥̠̟̤̒̚̚ ̖̣̣̠̟Ά̖̤ ̗̠̦̣̟̚es par un chatbot  ʹ ̤̖̤ ̦̥̝̤̥̖̦̣̤̒̚̚˟ ˴Я̖̤̥ ˲̣̚ ˴̟̒̒̒̕ ̢̦̚ 
a été visé e par la procédure, alors que son chatbot  avait halluciné en proposant à tort 
̦̟̖ ̡̣̠̔Ά̦̣̖̕ ̖̕ ̣̖̞̠̦̣̤̖̞̖̟̥̓ ̖̕ ̝̝̖̥̓̚ ̕Я̧̠̟̒̚112. La justice a considéré notamment 
̢̦̖ ̝̖ ̤̥̖̚ ̟Я̧̥̒̒̚ ̡̤̒ ̤̦̗̗̤̞̞̖̟̥̒̚ ̞̤̚ ̖̟ ̧̟̥̒̒ ̝Яavertissement qui mettait en garde 
̝̖̤ ̦̥̝̤̥̖̦̣̤̒̚̚ ̢̦̟̥̒ ̦̩̒ ̢̣̤̦̖̤̚ ̕Я̙̝̝̦̟̥̠̟̒̔̒̚̚ ̖̥ ̝̖̤ ̖̟̠̦̣̘̖̥̔̒̒̚ ʹ ̝̝̖̣̒ ̠̟̤̦̝̥̖̣̔ ̖̟ 
complément la politique sur le site.  

˴̖ ̡̥̪̖ ̖̕ ̞̖̤̦̣̖ ̤̖̣̒ ̡̟̤̖̟̤̝̖̒̓̚̕̚ ̡̠̦̣ ̥̠̦̥ ̡̛̣̠̖̥ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚˝ ̖̟ ̡̣̥̦̝̖̣̒̔̚̚ 
ceux qui sont rendus disponibles au grand public. Il permettra de réinsister sur les 

 

111 Ziqi  Yin, Hao Wang , , Kaito Horio , Daisuke Kawahara1, Satoshi Sekine . Should We Respect LLMs? A Cross -
Lingual Study on the Influence of Prompt Politeness on LLM Performance. arXiv preprint arXiv:2402.1453 . 
February  2024.  https://arxiv.org/pdf/2402.14531   
112 Maria  Yagoda.  Airline held liable for its chatbot giving passenger bad advice Ь what this means for 
travellers . BBC. February  23, 2024 . https://www.bbc.com/travel/article/20240222 - air - canada - chatbot -
misinformation - what - travellers - should - know  

https://arxiv.org/pdf/2402.14531
https://www.bbc.com/travel/article/20240222-air-canada-chatbot-misinformation-what-travellers-should-know
https://www.bbc.com/travel/article/20240222-air-canada-chatbot-misinformation-what-travellers-should-know


˽̖̤ ̢̣̤̦̖̤̚ ̖̕ ̝Я˺˲ ˸Ά̟Ά̧̣̥̖̒̚ 

 

Hub France IA    129 / 140  

risques, éventuellement de réduire le risque juridique lié à des erreurs pour les 
̠̣̘̟̤̥̠̟̤̒̒̚̚˝ ̖̥ ̤̦̣̥̠̦̥ ̕Я̟̤̤̥̖̣̚̚ ̡̠̦̣ ̢̦̖ ̝̖̤ ̦̥̝̤̥̖̦̣̤̒̚̚ ̝̝̖̟̥̒̚ ̧Ά̣̗̖̣̚̚ ̝̒ ̡̖̣̥̟̖̟̖̔̚ ̖̕ 
la réponse dans le corpus documentaire. Il est désormais facile de rajouter u n lien vers 
les documents dans lesquels le chatbot  est allé piocher sa réponse.  

Mesure n° 26 ˫  ˷̣̖̒̚ ̤̘̟̖̣̚ ʹ ̤̖̤ ̡̖̞̝̠̪Ά̤ ̦̟̖ ̙̣̥̖̔̒ ̕Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̝Я˺˲ 

̦̝̖̣́̓̚ ̖̥ ̗̣̖̒̚ ̤̘̟̖̣̚ ̦̟̖ ̙̣̥̖̔̒ ̕Я̦̥̝̤̥̠̟̒̚̚̚ ̖̤̕ ̤̪̤̥΅̞̖̤ ̕Я˺˲ ʹ ̥̠̦̤ ̤̖̤ ̡̖̞̝̠̪Ά̤˝ ̢̦̚ 
̡̡̣̖̝̝̖̒ ̝̖̤ ̘̣̟̤̒̕ ̡̡̣̟̖̤̔̚̚ ̖̟ ̝̒ ̞̥̒̚΅̣̖ ̖̥ ̝̖̤ ̣΅̘̝̖̤ ̕Я̠̣ ̕Я̦̥̝̤̥̠̟̒̚̚̚˟ 

˴̖̥̥̖ ̙̣̥̖̔̒ ̡̠̦̣̣̒ ̡̣̒ ̡̖̩̖̞̝̖ ̡̡̣̖̝̖̣̒ ̝̖̤ ̦̤̘̖̤̒ ̦̥̠̣̤̒̚Ά̤ ̖̥ ̟̠̟ ̦̥̠̣̤̒̚Ά̤ ̖̕ ̝Я˺˲˝ 
̝̒ ̡̣̖̤̠̟̤̝̥̒̓̚̚Ά ̖̤̕ ̡̖̞̝̠̪Ά̤ ̢̦̟̥̒ ʹ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̤̕ ̤̪̤̥΅̞̖̤˝ ̝Я̡̞̚Ά̣̥̗̒̚ ̕e porter un 
regard  ̢̣̥̦̖̔̚̚ ̤̦̣ ̝̖̤ ̣Ά̡̠̟̤̖̤ ̡̡̣̠̠̤Ά̖̤˝ ̖̥ ̡̝̦̤ ̘̝̠̝̖̞̖̟̥̓̒ ̝Я̖̟̤̖̞̝̖̓ ̖̤̕ ̠̟̟̖̤̓ 
pratiques et les contacts clés en cas de problème ou de question.  

5.3.2.  ˲̤̤̦̣̖̣ ̝̒ ̠̟̥̟̦̥̔̚̚Ά ̖̟ ̤̔̒ ̕Я̡̟̤̠̟̝̥̓̚̕̚̚̚̚Ά ̖̤̕ ̠̦̥̝̤̚ ̕Я˺˲ générative  

̄̚ ̝Я̦̤̘̖̒ ̖̕ ̤̪̤̥΅̞̖̤ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̡̣̖̟̕ ̦̟̖ ̡̝̖̒̔ ̡̥̣̠ ̡̞̠̣̥̟̥̖̒̚ ̟̤̒̕ ̝̖̤ 
̡̣̠̖̤̤̦̤̔ ̖̕ ̝Я̠̣̘̟̤̥̠̟̒̒̚̚˝ ̝Я̧̥̥̒̔̚̚Ά ̡̠Ά̣̥̠̟̟̖̝̝̖̒̚ ̖̕ ̝Я̠̣̘̟̤̥̠̟̒̒̚̚ ̡̠̦̣̣̥̒̚ ·̥̣̖ 
affectée si la disponibilité de ces systèmes fait défaut. Le 4 juin 2024, ChatGPT devient  
̡̟̤̠̟̝̖̓̚̕̚̚ ̡̠̦̣ ̢̢̦̖̝̦̖̤ ̙̖̦̣̖̤˝ ̤̖̞̟̥̒ ̝̒ ̡̢̟̦̖̒̚ ̟̤̒̕ ̝ЯΆ̠̤̪̤̥̔΅̞̖ ˺˲113. Si le 
système a été rapidement rétabli, il pose la question de la dépendance à ces systèmes.  

˵̟̤̒ ̝̖ ̤̔̒ ̖̕ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚˝ ̖̣̥̟̤̔̒̚ ̤̔̒ ̕Я̦̤̘̖̒ ̧̠̟̥ ̡̖̣̞̖̥̥̣̖ ̝̖ ̡̣̖̞̝̖̞̖̟̥̒̔ 
̕Я̘̖̟̥̤̒ ̙̦̞̟̒̚s et ce à grande échelle (par exemple pour faire du support client). 
˽Я̡̞̥̒̔̚ ̡̠Ά̣̥̠̟̟̖̝̒̚ ̖̟ ̤̔̒ ̕Я̡̟̤̠̟̝̥̓̚̕̚̚̚̚Ά ̦̕ ̤̪̤̥΅̞̖ ̡̖̦̥ ·̥̣̖ ̠̟̤̔Ά̢̦̖̟̥˟  

Mesure n°27  : Assurer la ̠̟̥̟̦̥̔̚̚Ά ̕Я̧̥̥̒̔̚̚Ά  

˾̟̥̖̟̣̒̚̚ ̦̟̖ ̡̥̔̒̒̔̚Ά ʹ ̗̠̟̥̠̟̟̖̣̔̚ ̤̟̤̒ ̝̖̤ ̠̦̥̝̤̚ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚˝ ̢̦̥̥̖̚ ʹ ̖̔ ̢̦̖ ̖̝̔̒ 
soit dans un format dégradé, pour limiter les impacts en cas de défaillance de ces 
derniers, et conserver des savoir - faire au sein des équipes.   

˽̖ ̤̪̤̥΅̞̖ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̠̥̕̚ ·̥̣̖ Ά̘̝̖̞̖̟̥̒ ̠̟̤̔̚̕Ά̣Ά ̠̞̞̖̔ ̦̟ ̡̠̞̠̤̟̥̔̒ ʹ ̡̣̥̒ 
̖̟̥̚΅̣̖ ̦̕ ̤̪̤̥΅̞̖ ̕Я̟̗̠̣̞̥̠̟̒̚̚˝ ̖̥ ·̥̣̖ ̟̥̚Ά̘̣Ά ̦̩̒ ̡̣̠̖̤̤̦̤̔ ̖̕ ̤̘̟̝̖̒̚ment des  
incident s. Comme pour tout autre système, il faudra définir des processus de réaction à 
̖̤̔ ̟̖̟̥̤̔̚̚̕ ̡̠̦̣ ̡̧̠̦̠̣̚ ̣Ά̘̣̒̚ ̦̒ ̡̝̦̤ ̧̥̖̚ ̖̟ ̤̔̒ ̕Я̢̥̥̦̖̒̒ ̧̒Ά̣Ά̖ ̤̦̣ ̝̖ ̤̪̤̥΅̞̖ 

 

113 https://status.openai.com/incidents/qvp3rhvc3vwk    

https://status.openai.com/incidents/qvp3rhvc3vwk
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̕Я˺˲˝ ̖̥ ̖̟̥̗̖̣̚̕̚̚ ̝̣̖̞̖̟̥̔̒̚ ̝̖̤ ̞̠̖̤̕ ̖̕ ̗̠̟̥̠̟̟̖̞̖̟̥̔̚ ̕Ά̘̣̒̕Ά̤ ̖̟ ̤̔̒ 
̕Я̡̟̤̠̟̝̥̓̚̕̚̚̚̚Ά ̡̣̥̖̝̝̖̒̚ ̠̦ ̥̠̥̝̖̒ ̦̕ ̤̪̤̥΅̞̖˟  

Aussi, il fau t assurer la diversification des  systèmes et des modèles. Cela permet non 
seulement de diversifier l̖̤ ̢̣̤̦̖̤̚ ̕Я̖̣̣̖̦̣ ̖̥ ̖̕ ̓iais, mais aussi les risques en termes 
de disponibilité.  

Dans notre exemple, c ̖̝̒ ̡̖̦̥ ̡̤̤̖̣̒ ̡̣̒ ̝̒ ̣̔Ά̥̠̟̒̚ ̕Яune task force  ̕Я̘̖̟̥̤̒ ̖̕ 
clientèle qui peut être mobilisée rapidement en cas de problème, ou le fait de réorienter 
temporairement les demandes des utilisateurs par voie de courriel classique.  

5.4.  Récapitulatif  

˴̖ ̥̝̖̦̒̓̒ ̣Ά̡̥̦̝̖̔̒̚ ̝Я̖̟̤̖̞̝̖̓ ̖̤̕ ̞̖̤̦̣̖̤ Ά̧̢̠̦Άes dans notre synthèse. La 
̡̠̞̝̖̩̥̔̚Ά ̖̕ ̞̤̖̚ ̖̟ Ϥ̧̦̣̖ ̖̤̥ Ά̧̝̦̒Ά̖ ̖̟ ̗̠̟̥̠̟̔̚ ̖̕ ̝Я̡̞̝̖̦̣̒ ̖̕ ̝Я̖̗̗̠̣̥ ̟Ά̖̤̤̣̖̔̒̚ 
̡̠̦̣ ̡̞̝̚Ά̞̖̟̥̖̣ ̝̒ ̞̖̤̦̣̖ ̦̒ ̤̖̟̚ ̖̕ ̝Я̠̣̘̟̤̥̠̟̒̒̚̚˝ ̖̥ ̦̕ ̖̘̣̕Ά ̖̕ ̞̥̦̣̥̒̚Ά ̖̕ ̝̒ 
mesure évoquée (adoption au sein des organisations, taille  du marché des solutions 
̤̤̠̒̔̚Ά̖̤˝ ̖̥̔з˚˟ Il indique également si la mesure doit plutôt mobiliser les équipes 
cybersécurité, les équipes data science, ou les deux à la fois.  

 

Objectif de la 
mesure  

Mesures  
Complexité 
de mise en 
Ϥ̧̦̣̖ 

Equipes à 
mobiliser  

Réduire les risques liés au modèle  

Réduire la 
génération de 
contenu non 
désirable  

1. Spécialiser les modèles 
̡̠̦̣ ̝̖̦̣̤ ̤̔̒ ̕Я̦̤̘̖̒  Data science  

2. Mettre en place de la 
« Retrieval - Augmented 
Generation  », ou RAG 

 

Data science, 
owner de la 

documentation  
3. Durcir les paramètres de 

génération de contenu du 
modèle  

 

Data science, 
équipe 

cybersécurité  
4. Filtrer les réponses non 

désirables   
Data science, 
cybersécurité  

5. ̄Я̤̤̦̣̖̣̒ ̖̕ ̝̒ ̡̖̣̥̟̖̟̖̔̚ 
des données de 
réentrainement  

 Data science  
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Objectif de la 
mesure  

Mesures  
Complexité 
de mise en 
Ϥ̧̦̣̖ 

Equipes à 
mobiliser  

6. Mettre en place du 
Reinforcement Learning 
From Human Feedback  

 Data science  

7. Mettre en place un dispositif 
de validation humaine   Data science  

8. Mettre un place un système 
̕Я˺˲ ̠̟̤̥̥̦̥̠̟̟̖̝̝̖̔̚̚  Data science  

Se protéger des 
tentatives 
̕Я̦̥̝̤̥̠̟̒̚̚̚ 
malicieuse  

9. Maintenir ses modèles à 
jour   

Data science, 
cybersécurité  

10. Offusquer les paramètres 
du modèles   Data science  

11. Contrôler les entrées 
utilisateurs   

Data science, 
cybersécurité  

12. Transformer les prompts 
envoyés par les utilisateurs   

Data science, 
cybersécurité  

13. Réaliser un red - team IA   
Data science, 
cybersécurité  

14. Détecter les tentatives 
malicieuses   

Data science, 
Cybersécurité  

Réduire les risques liés aux données utilisées par le modèle  

Prévenir la diffusion 
de contenu 
sensible, 
confidentiel ou 
personnel  

15. Protéger les données par 
défaut   Cybersécurité  

16. Respecter les politiques de 
gestion des identités et des 
accès  

 Cybersécurité  

17. ̄Я̤̤̦̣̖̣̒ ̦̕ ̡̣̖̤̖̥̔ ̦̕ 
RGPD  Cybersécurité  

18. ̄Я̤̤̦̣̖̣̒ ̕Я̧̠̣̒̚ ̖̤̕ 
fonctions mémoires 
hermétiques  

 
Data science, 
cybersécurité  

19. Mettre en place la 
confidentialité différentielle   Cybersécurité  

20. Utiliser des données 
synthétiques   Data science  

21. Implémenter du 
confidential computing   Cybersécurité  
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Objectif de la 
mesure  

Mesures  
Complexité 
de mise en 
Ϥ̧̦̣̖ 

Equipes à 
mobiliser  

22. Implémenter du chiffrement 
homomorphe   Cybersécurité  

Se prémunir contre 
les conséquences 
légales de la 
génération de 
contenu avec de la 
donnée protégée 
légalement  

23. Se protéger 
contractuellement des 
risques légaux  

 Data science  

̃Ά̦̣̖̕̚ ̝̖̤ ̢̣̤̦̖̤̚ ̝̚Ά̤ ʹ ̦̟̖ ̧̞̦̤̖̒̒̚ ̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̝Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̡̣̒ ̝̖̤ 
utilisateurs  

Pallier le manque 
de connaissance 
des utilisateurs sur 
̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ ̝Я˺˲ 
générative  

24. Sensibiliser et former les 
utilisateurs   

Data science, 
cybersécurité  

25. Afficher un message 
̕Я̧̖̣̥̤̤̖̞̖̟̥̒̚ ̤̦̣ ̝̖̤ 
̢̣̤̦̖̤̚ ̕Я̙̝̝̦̟̥̠̟̒̔̒̚̚ 

 
Data science, 
cybersécurité  

26. Faire signer à ses employés 
̦̟̖ ̙̣̥̖̔̒ ̕Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ 
̝Я˺˲ 

 
Data science, 
cybersécurité  

Eviter les cas de 
dépendance trop 
élevée aux outils 
̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ 

27. Assurer sa continuité 
̕Я̧̥̥̒̔̚̚Ά ̖̥ ̝̒ ̡̥̔̒̒̔̚Ά ʹ 
fonctionner en mode 
dégradé  

 
Data science, 
cybersécurité  
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6. Conclusion générale  
˽Я̟̝̪̤̖̒̒ ̖̤̕ ̗̗̕̚Ά̣̖̟̥̤ ̦̤̘̖̤̒ ̖̤̕ ˽˽˾ ʹ ̧̥̣̖̣̤̒ ̝̖̤ ̢̣̤̦̖̤̚ ̦̤̔̒Ά̤ ̡̣̒ ̖̥̥̖̔ 
technologie dans de nombreux domaines, telles que les ressources humaines, la finance 
ou la santé montre une situation en pleine évolution. Alors que ChatGPT a fait son entrée 
m̧̤̤̖̒̚ ̟̤̒̕ ̥̠̦̤ ̝̖̤ ̤̖̥̖̦̣̤̔ ̖̕ ̝ЯΆ̠̟̠̞̖̔̚˝ ̘̘̟̟̥̒̒ ̖̤̕ ̞̝̝̠̟̤̚̚ ̕Я̦̤̘̖̣̤̒ ̖̟ 
̢̢̦̖̝̦̖̤ ̞̠̤̚˝ ̤̟̤̒ ̧̠̣̒̚ ̕Я̠̣̒̓̕ ̗̥̒̚ ̝̒ ̡̧̣̖̦̖ ̖̕ ̤̖̤ ̢̦̝̥̒̚Ά̤ ̠̦ ̖̕ ̤̖̤ ̧̥̣̖̣̤̒˝ ̝̖̤ 
̦̥̝̤̥̖̦̣̤̒̚̚ ̠̟̥ ̖̟̥̞̒Ά ̦̟ ̡̣̠̦̣̤̒̔ ̕Я̡̖̩Ά̣̞̖̟̥̥̠̟̤̒̚̚ ̡̠̦̣ ̖̟̥̗̖̣̚̕̚̚ ̝̖̤ ̓Ά̟Ά̗̖̤̔̚ 
̢̦Я̚ls pouvaient en tirer ainsi que les risques encourus.  

Nous apportons  un début de réponse à ces interrogations légitimes, à travers les 
̗̗̕̚Ά̣̖̟̥̤ ̤̔̒ ̕Я̦̤̘̖̒ Ά̥̦̕̚Ά̤˝ ̟̤̒̕ ̝̖ ̡̙̥̣̖̔̒̚ ˥ ̖̕ ̖̔ ̠̦̞̖̟̥̔̕˝ ̖̥ ̦̒-̖̝̕ʹ ̖̕ ̝Я̟̥̚Ά̣·̥ 
̖̕ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̤̕ ˽˽˾˝ ̖̟ ̞̖̥̥̟̥̒ ̖̟ ̖̩̖̣̘̦̖˝ ̡̠̦̣ ̙̦̟̔̒̔ ̖̤̕ ̠̞̟̖̤̒̕̚ ̠̣̒̓̕Ά̤˝ ̝̖̤ 
risques liés au modèle, ceux qui so nt liés aux données utilisées et enfin ceux provenant 
̕Я̦̟̖ ̧̞̦̤̖̒̒̚ ̦̥̝̤̥̠̟̒̚̚̚ ̦̕ ˽˽˾˟ ˴̢̙̦̖̒ ̢̣̤̦̖̚ ̖̟̥̗̚̕̚̚Ά ̒ ̗̥̒̚ ̝Я̛̠̖̥̓ ̕Я̦̟̖ ̟̝̪̤̖̒̒ 
̕Я̡̞̥̒̔̚ ˙ˢ- 4) pour chacune des 7 catégories ̕Я̡̞̥̒̔̚ étudiées ( financier , 
réputationnel, juridique ou environnemental ...). Une synthèse de mesure s transverses de 
remédiation, ̡̖̣̞̖̥̥̟̥̒ ̖̕ ̝̞̥̖̣̚̚ ̝̒ ̡̣̠̝̥̓̒̓̚̚Ά ̕Я̠̦̣̣̖̟̖̔̔̔ ̦̕ ̢̣̤̦̖̚ ̠̦ ̤̠̟ ̡̞̥̒̔̚˝ 
pour chacune des 3 grandes classes de risques (données, modèles et facteurs humains) 
a été présentée au chapitre 5 de ce document et constitue la boîte à outil indispensable 
̡̠̦̣ ̝̒ ̞̤̖̚ ̖̟ ̡̝̖̒̔ ̕Я̦̟ ˽˽˾ ̖̕ ̞̟̒̚΅̣̖ ̤Ά̦̣̤̔̚Ά̖˟   

˽Я̟̟̒Ά̖ ˣˡˣˤ ̒ Ά̥Ά ̝Я̟̟̒Ά̖ ̖̤̕ ˽˽˾˟ ˾̤̒̚ ̔Я̖̤̥ ̝Я̟̟̒Ά̖ ˣˡˣ˥ ̢̦̚ ̧̒ ̡̖̣̞̖̥̥̣̖ ̕ЯΆ̥̝̣̒̓̚ ̝̖̤ 
bonnes pratiques pour le déploiement des LLM  : on verra certainement des LLM plus 
petits , moins coûteux donc, affinés  ( fine - tuned ) sur les données des entreprises et donc 
̗̤̟̥̒̒̚ ̞̠̟̤̚ ̕Я̖̣̣̖̦̣̤˝ ̠̦ ̖̟̓̚ ̖̤̕ ̣̙̥̖̥̦̣̖̤̒̔̔̚ ˽˽˾ ̗̤̟̥̒̒̚ ̡̡̖̝̒ ʹ ̦̕ RAG pour 
̠̥̖̟̣̓̚ ̖̤̕ ̟̗̠̣̞̥̠̟̤̒̚̚ ̖̕ ̢̦̝̥̒̚Ά ̖̥ ̡̖̣̥̟̖̟̥̖̤̚˝ ̦̒ ̣̖̘̣̒̕ ̦̕ ̡̡̣̠̞̥ ̖̕ ̝Я̦̥̝̤̥̖̦̣̒̚̚˝ 
̣̖̥̖̞̖̟̥̔̕̚ ̤̤̦̖̤̚ ̦̕ ̡̠̣̦̤̔ ̟̗̠̣̞̥̠̟̟̖̝̒̚̚ ̖̕ ̝Я̡̖̟̥̣̖̣̤̖̚˟ ˺̝ ̖̤̥ ̗̠̣̥̖̞̖̟̥ probable 
que nous serons aussi bientôt amenés à aborder le concept du professionnel augmenté, 
̖̥ ̖̔ ̡̖̦ ̡̞̠̣̥̖̚ ̤̠̟ ̠̞̟̖̒̕̚ ̕Я̡̖̞̝̠̚˝ ̣̔̒ ̝̚ ̤̖̞̝̖̣̥̓̒̚ ̢̦̖ ̖̝̔̒ ̤̠̥̚ ̦̟̖ ̛̥̣̖̥̠̣̖̒̔̚ 
qui se dessine pour ̝Я˺˲ générative.   
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7. Glossaire  

 

ANSSI ˽Я̘̖̟̖̒̔ ̟̥̠̟̝̖̒̒̚ ̖̕ ̝̒ ̤Ά̦̣̥̔̚Ά ̖̤̕ ̤̪̤̥΅̞̖̤ 
d'information  ̖̤̥ ̝Я̦̥̠̣̥̒̚Ά ̟̥̠̟̝̖̒̒̚ ̖̟ ̞̥̒̚΅̣̖ ̖̕ 
cybersécurité. Elle est placée ̤̠̦̤ ̝Я̦̥̠̣̥̒̚Ά ̦̕ ̣̖̞̖̣́̚ 
ministre et rattachée au secrétaire général de la défense et 
de la sécurité nationale.  

https://cyber.gouv.fr/decouvrir - lanssi  

ChatGPT  Chatbot  développé par OpenAI, fondé sur un grand modèle 
de langage . 

CNIL Commission Nationale de l'Informatique et des Libertés . 

CPU Central Processing Unit  ˫ ̡̞̣̠̣̠̖̤̤̖̦̣̔̔̚ ̡̡̣̟̝̔̒̚̚ ̕Я̦̟ 
ordinateur . 

Deep Learning  Sous- ensemble du Machine Learning  ̗̠̟̕Ά ̤̦̣ ̝Я̦̥̝̤̥̠̟̒̚̚̚ ̖̕ 
̣Ά̤̖̦̩̒ ̖̕ ̟̖̦̣̠̟̖̤ ̥̤̕̚ ̡̣̠̗̠̟̤̕˝ ̔Я̖̤̥- à- dire utilisant de 
nombreuses couches de neurones . 

Fine - tuning  Le fine - tuning  ̕ Я̦̟̖ ˺˲ générative pré - entraînée consiste à lui 
faire exécuter un entraînement supplémentaire sur des 
̠̟̟̕Ά̖̤ ̝̖̝̝̤̒̓̚Ά̖̤ ̡̤Ά̢̗̦̖̤̔̚̚ ̕Я̦̟̖ ̥ͺ̙̖̔ ̠̦ ̕Я̦̟ ̠̞̟̖̒̕̚ 
̡̣̥̦̝̖̣̒̔̚̚ ̗̟̒̚ ̕Я̞̒Ά̝̠̣̖̣̚ ̤̒ ̡̖̣̗̠̣̞̟̖̒̔. 

GAN Generative Adversarial Networks  : architecture de Deep 
Learning dans laquelle deux réseaux neuronaux sont 
entraînés et mis en compétition.  

GED Gestion Electronique de Documents  : solution logicielle visant 
à organiser et gérer des informations sous forme de 
documents électroniques . 

GPT Generative Pretrained Transformer  ˫ ̔Я̖̤̥ ̦̟̖ ̗̞̝̝̖̒̚ ̖̕ Large 
Language Models  développée par OpenAI . 

Guardrails  Ce sont des protections qui permettent de contrôler les 
̖̟̥̣Ά̖̤ ̖̥ ̤̠̣̥̖̤̚ ̕Я̦̟̖ ˺˲ générative afin de réduire les 
risques liés à son utilisation . 

https://cyber.gouv.fr/decouvrir-lanssi
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Hallucination  Information fausse, inexacte ou incohérente créée par une IA 
générative . 

IA générative  Sous- ensemble du Deep Learning , visant à produire du 
̠̟̥̖̟̦̔˝ ̢̦̖ ̖̔ ̤̠̥̚ ̦̕ ̥̖̩̥̖˝ ̦̟̖ ̞̘̖̒̚˝ ̖̕ ̝Я̦̠̒̕̚ ̠̦ ̦̟̖ 
vidéo, à partir de données en entrée (on parle alors de 
prompt ), elles -̞·̞̖̤ ̦̕ ̥̖̩̥̖˝ ̦̟̖ ̞̘̖̒̚˝ ̖̕ ̝Я̦̠̒̕̚ ̠̦ ̦̟̖ 
vidéo.  

Large Language 
Model (LLM)  

̟̆ ̡̥̪̖ ̕Я˺˲ ̘Ά̟Ά̧̣̥̖̒̚ ̡̝̖̔̒̒̓ ̖̕ ̘Ά̟Ά̣̖̣ ̖̥ ̕Я̟̝̪̤̖̣̒̒ ̦̕ 
texte (par exemple  : langage naturel, langage de 
programmation  з ̊

LOD Line Of Defense  : niveau de contrôle composant le contrôle 
̟̥̖̣̟̖̚ ̕Я̦̟ Ά̥̝̤̤̖̞̖̟̥̒̓̚. 

Machine 
Learning  

˲̡̡̣̖̟̥̤̤̘̖̒̚ ̢̦̥̠̞̥̦̖̒̒̚ ʹ ̡̣̥̣̒̚ ̕Я̦̟ ̖̟̤̖̞̝̖̓ ̖̕ 
données . 

Master prompt  ˴Я̖̤̥ ̦̟ ̡̡̣̠̞̥ ̖̕ ̙̦̥̖̒ ̢̦̝̥̒̚Ά ̖̥ ̖̟̓̚ ̟̗̠̣̞̚Ά˝ ̠̟̔΄̦ ̧̖̒̔ 
précision, contexte et clarté qui guide le modèle d'IA  et  
influence de manière significative la qualité de la sortie de l'IA 
permettant de générer une réponse spécifique très 
pertinente.  

Méthode EBIOS 
Risk Manager  

˾Ά̥̙̠̖̕ ̕Я̟̝̪̤̖̒̒ ̖̕ ̢̣̤̦̖̚ ̗̣̟̒΄̤̖̒̚ ̖̕ ̣Ά̗Ά̣̖̟̖̔˝ 
permettant aux organisations de réaliser une appréciation et 
un traitement des risques.  

https://cyber.gouv.fr/la - methode - ebios - risk- manager  

Model Owner  ˲̥̖̦̣̔ ̝̔Ά ̢̦̚ ̒ ̝̒ ̡̣̖̤̠̟̤̝̥̒̓̚̚Ά ̖̕ ̤Я̤̤̦̣̖̣̒ ̢̦̖ ̝̖ 
̕Ά̧̡̡̖̝̠̖̞̖̟̥ ̦̕ ̞̠̕΅̝̖ ̕Я˺˲˝ ̤̠̟ ̡̞̝̚Ά̞̖̟̥̥̠̟̒̚˝ ̤̠̟ 
usage, et son suivi dans le temps soient conformes avec les 
politiques et procédures de ̝Я̠̣̘̟̤̥̠̟̒̒̚̚. 

NIST National Institute of Standards and Technology : agence du 
département du Commerce des États - Unis dont la mission 
est de promouvoir l'économie en développant des 
technologies, la métrologie et les normes pour l'industrie . 

https://www.nist.gov/   

https://cyber.gouv.fr/la-methode-ebios-risk-manager
https://www.nist.gov/
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Prompt  Le prompt  ̖̤̥ ̝Я̟̤̥̣̦̥̠̟̔̚̚ ̠̦ ̝̒ ̢̣̖̦·̥̖ ̖̟ ̝̟̘̘̖̒̒ ̟̥̦̣̖̝̒ 
̗̠̦̣̟̖̚ ʹ ̝Я˺˲ générative ̟̤̒̕ ̝̖ ̦̥̓ ̕Я̠̥̖̟̣̓̚ ̦̟̖ ̣Ά̡̠̟̤̖ (un 
contenu) . 

RAG Retrieval Augmented Generation :  génération augmentée via 
̝̒ ̣Ά̡̦̔Ά̣̥̠̟̒̚ ̕Я̟̗̠̣̞̥̠̟̤̒̚̚ ̕Я̦̟̖ ̤̖̓̒ ̖̕ ̠̟̟̤̤̟̖̤̔̒̒̔̚ 
̢̦̚ ̟Я̒ ̡̤̒ Ά̥Ά ̦̥̝̤̚̚Ά̖ ̝̠̣̤ ̖̕ ̝Я̖̟̥̣̒Ό̟̖̞̖̟̥ ̖̕ ̝Я˺˲ 
générative . 

RIA ̃΅̘̝̖̞̖̟̥ ̤̦̣ ̝Я˺̟̥̖̝̝̘̖̟̖̔̚ ˲̣̥̗̖̝̝̖̔̚̚̚ Ь AI Act  en anglais . 
Applicable sur le marché de  ̝Я̟̠̟̆̚ ˶̡̦̣̠Ά̖̟̟̖. 

RGPD Règlement Général sur la Protection des Données . 

Role Based 
Access Control  

Modèle de contrôle d'accès à un système d'information dans 
lequel l'accès à une ressource est basé sur le rôle de 
̝Я̦̥̝̤̥̖̦̣̒̚̚ ̠̟̖̣̟̔̔Ά. 

SLA Service Level Agreement  : contrat de service entre un 
prestataire informatique et un client . 

SSI ̄Ά̦̣̥̔̚Ά ̖̤̕ ̪̤̥̄΅̞̖̤ ̕Я˺̟̗̠̣̞̥̠̟̒̚˝ ̧̠̣̚ ̝̒ ̟̠̣̞̖ 
̟̥̖̣̟̥̠̟̝̖̒̒̚̚ ˺̄̀ˠ˴˶˺ ˣ˨ˡˡˢ ̟̤̒̚̚ ̢̦̖ ̝Я̦̥̠̣̥̒̚Ά ̟̥̠̟̝̖̒̒̚ ̖̕ 
̤Ά̦̣̥̔̚Ά ̖̤̕ ̤̪̤̥΅̞̖̤ ̕Я̟̗̠̣̞̥̠̟̒̚̚ ˙˲˿̄̄˺˚. 

Température  ˽̒ ̡̥̖̞Ά̣̥̦̣̖̒ ̟̤̒̕ ̝̖ ̣̖̔̒̕ ̕Я̦̟̖ ˺˲ générative est un 
paramètre du modèle permettant de gérer le caractère 
̝̒Ά̥̠̣̖̒̚ ̕Я̦̟ ̥̖̩̥̖ ̘Ά̟Ά̣Ά ˙̡̣̒ ̡̖̩̖̞̝̖˚˟ ˽̒ ̡̥̖̞Ά̣̥̦̣̖̒ 
varie généralement entre 0 et 1  ; une valeur proche de zéro 
générera un texte quasi identique à chaque génération, alors 
̢̦Я̦̟̖ valeur proche de 1 générera un texte avec plus de 
créativité ou variabilité.  

Token  Sous-̖̟̤̖̞̝̖̓ ̕Я̦̟ ̞̠̥ ̠̟̤̥̥̦̟̥̔̒̚ ̦̟̖ ̦̟̥̚Ά ̖̕ ̥̣̥̖̞̖̟̥̒̚ 
par un Large Language Model . 
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