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1. Introduction

En mai 2023, le Hub France IA, avec ses membres, publiait une note de synthese Y pour
éclairer les enjeux de la révolution ChatGPT . Dans une partie dédiée aux usages, nous
oo, A oo T 0T T A L o, ‘baséessurles'capacités ., .,

de rédaction, de classification, de traduction et de synthese. Nous avions ensuite décrit
des usages sur onze grands domaines . relation client et marketing, développement

informatique, cybersécurité, banque et assurance, BTP, recherche, enseignement,

journalisme, ressources humaines, juridique et santé. Nous avions ensuite décrit les
les impacts a en attendre. Ce premier document avait été construit quelques mois
‘ L ﬂ; t ) . ‘ - = - t 1

’ 1 N T ~ + ) J . . n + + - + N ~ * o 4 + - ° -

comme le premier représentant des agents conversationnels exploitant un grand

modele de langage  (Large Language Model ou LLM’ ~

accru depuis, avec de nouveaux usages.

En janvier 2024, le Hub France IA et ses membres poursuivent leur travail en publiant un
livre blanc 2 détaillantdes = ., . . ' $ossibles avec une IA générative basée

T 1

sur un grand modeéle de langage. Le document est constitué de trois axes. Le premier
axe est consacré aux usages autour de six grands domaines : cybersécurité, industries

culturelles et créatives, ressources humaines, développement informatique, éducation

‘ = X t L] ‘ ” L]

Y T . ¢« x o + A [N PN -+ [N

A agénts conversationnels .
(chatbots )" . L.t T
"4 AT ' AT T A ., ’ N

chatbot . Enfin, le troisieme axe, a travers une enquéte , analyse les gains, manques a

AN ' J . ~ + ~ J - LI EY x ) ® = 4 ~ . ’ e - . ~ o r o J

gagner et freins  dans les usages actuels des IA génératives.

1Groupe de travail ChatGPT. ChatGPT  : Usages, Impacts et recommandations. Note de synthése. Hub France

IA. Mai 2023. https://www.hub - franceia.fr/wp - content/uploads/2023/04/ChatGPT_Note - synthese.pdf
2 Groupe de travail IA Générative. Livre blanc oL Y. 4a" , blLeALLM.Hub France ~
IA. Janvier 2024. https://www.hub - franceia.fr’'wp - content/uploads/2024/02/Livre -blanc_Les -usages -de-

lia- generative - 01.2024.pdf
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U . 4. . . _ . _ .geénérative, au sein dessbrganisations, mais également
chez le grand public, le Groupe de Travail du Hub France IA a décidé de poursuivre ses

. A, A A,
LLM au sein des organisations. Comprendre ces risques est critique si on veut mesurer
2

maximiser les bénéfices.

travaux et se penche, a travers ce document, sur les

L ’ N . -

En effet, I''A générative, bien que puissante et révolutionnaire, rencontre aussi des défis
et des limites. Par exemple, nous pouvons noter des interrogations sur la qualité et la
cohérence du contenu généré, les biais et inexactitudes potentielles héritées des
données d'entrainement , le manque de créativité et d'originalité par rapport aux

humains ainsi que des questions éthiques.

Note + e U e e aae oo Cae R AL generdive, sarmi
ah T L., S lePlus répandu_dans les organisations,
devant les autres comme la génération d'images ou de sons ; aussi, la gestion des
O L R .
traite essentiellement des risques causés par les LLM en particulier, a travers de multiples
S < 3 [
illustre des exemples de risques causeés par A4 . .. . _  contenus générés comme
l'audio, I'image ou la vidéo.
Le présent document se décompose en quatre grands chapitres
Un premier chapitre illustre les définitions générales des concepts présentés dans le
document, facilitant ainsi la lecture des chapitres suivants. Les définitions traitées sont
le risque, les parties prenantes, les causes, les impacts ou encore la criticité.
Le deuxiéme chapitre expose une A At Y L spétifiques aux 1A |
B O
générale et transverse du pilotage des risques en entreprise, ni particuliérement des
oo A At et les’spécificités propres
AL s oAt A A T a T,
risques.
Le troisieme chapitre , . A, . . ALY Al L ’
CCYOA, T o4 . _ _ %ensuite, on introduit une matrice
S <
dans une organ isation. Enfin, nous présenterons ' L, *, classés par,
domaine. A ce jour, cette section | A , teici oy T A A,

Hub France IA 8/ 140



progressivement publiés aprés la parution de ce document , durant les mois de juillet
et aolt. Les domaines qui seront traités sont les suivants : Ressources humaines,
Finance s, Santé, Conseil , Data Science, Développement logiciel, Commerce, Juridique ,
Marketing, Service client, Cybersécurité, Industries culturelle s et créatives et Logistique &

transport . ‘ [ R , N C . ’ ﬂ, . ‘ P e o J . A o+ o
. ’ oo LT LA A AT T L Ll L, CheAr
F 2. O T < KO
Le quatriéme et dernier chapitre propose une synthese des remédiations propres a

chaque type de risque et ses causes associées.

A ‘ A CT
€ - ’ . ~ o J . - + . L] ~ ~ + - ’ 5 ~ 1 n . - AN J N T N o

vigilance face a cette nouvelle technologie, a la fois prometteuse et dangereuse, si mal

employée.
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2. Définitions
2.1. |A Générative

s, A A, T SAtout outil utilisé par uné

machine afin de reproduire des comportements liés aux humains, tels que le

raisonnement, la planification et la créativité. »

En particulier, | 'intelligence artificielle  générative (IAG) est une technologie qui a connu
une évolution fulgurante ces derniéres années. Il s'agit d'un sous - ensemble du Machine
Learning, et plus particulierement du Deep Learning, visant a produire du contenu, que

] - ) ’” -

* €0, a partir de donriées eh entrée (on

y ” = ‘ ’” y

~ . - ° ) o N [N PN T

parle alors de prompt ), elles -_

) o~ 1o~ [N T -

exemple.Un _ . généidtive crée un nouveau contenu statistiguem ent cohérent
S < ©
les _ 7 _générative, sont généralement entrainés sur un large ensemble de

données, nécessitant des moyens conséquents pour leur apprentissage. L'architecture

du modele ( Transformer °) associée au volume trés important de données utilisées

P I © C e .
L LAY .. ALA L, "0, A SAY T T oL
Les premiéres solutions fondées sur de grands modéles de langage, tels que ChatGPT 4,

- ’ AL © A

, ~ 5 + + + ) ‘ ’ , - ) ' ﬂ»— ’ ' J 1 ’ .-.é-, + ~J + Ly oy ﬂ T 1 1 o J T 3= 5
~ + t - T J o ” ‘ ’ ’ + ~ + + o A\ L ’ ﬂ‘ + -l-méome
oL T LA, . R
2.2. Risque

Le risque étant une notion évoquée dans plusieurs disciplines et dont la définition peut

varier, il convient de définir ce concept qui sera utilisé dans toute la suite de cette étude.

3 - - B e T ‘ - ¢ ” - - [ ¢ ” i y -

< € - - «

Attention is all you need. Advances in neural information processing systems . vol. 30. 2017.
https://arxiv.org/pdf/1706.03762.pdf
4 OpenAl. Introducing ChatGPT. Open Al. November 30, 2022. https://openai.com/blog/chatgpt
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Un risque peut étre défini comme : « Tout événement ou situation pouvant entrainer des

t A t ’ﬂ ) [ ” a ‘ [

son développement, quelle que so f ‘ ’ C

° 1 + o 3 - ~ N )

ou externe) » °. La norme ISO 31000 sur le management du risque le définit également
A0, .. ’ a’ ., ) g A’

. ° N . + N ° o 1 N I 1

Les éléments fondamentaux du risque, qui permettent ensuite de définir des stratégies

de gestion des risques, sont généralement les suivants :

 Saou ses causes ;

1 Sa ou ses conséquences, ou impacts, qui peuvent étre mesurés selon une échelle

t ‘ ‘ = ‘ = ” t

J . - J ~ - L TN - - + .- o -+

montant des pertes occasionnées pour mesurer un impact financier) ;

T[S L I T R = A!ﬂlr o t ” .L_‘"

- I o - ’

La combinaison des deux derniers éléments permet généralement de définir

T 2 I S
, PN u-‘ﬂu‘-” l—vv‘ ,‘a ;ﬂ‘JJ —l»
' At . ' . . . que EBIOSRM,

A T s A .
A, . gA, A ‘aTT i 4

o > 5 N~ o A L S e N PN

des organisations et de la société. La présentation de mesures de remédiation ou de

y - ’” - y y t -

maitrise

2.3. Parties prenantes

J

”

o o

- e e U e AL oL LAl
lignes de défense. La premiére ligne de défense (LoD 8) est représentée notamment par
les Model Owners ™~ _ .., 0. L L o ..
S
ont bien été pris en compte lors des diverses étapes du développement, déploiement et

5 Jean - Luc Wibo, cité par Laurence Baillif, Gestion des risques - De la sécurité a la gestion globale des risques,
CNPP Editions, 2023, p. 23

6 Norme ISO 31000:2018, Management du risque, Organisation International de normalisation (ISO), 2018

7 Cf. Glossaire

8 Cf. Glossaire
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documentation, et

J -

X

.

q-

le suivi ( monitoring

>

x

La deuxiéme ligne de défense (LoD2) est constituée par les équipes de revue

indépendante, les équipes en charge de la gouvernance et de la supervision du

-

’ e e AT, A
A, L T L L r. . . . e
de défense joue bien son rble de gestion des risques de modéle, mais aussi de mesurer
et de signaler T : o A A ‘
deuxiéme ligne de défense joue notamment un réle important de revue du modéle avant
At ST T - -
L ALl A .
le butp * . . ' a ’ ‘ '

robustesse du systéme par rapport a des attaques cyber. Ces revues ne sont pas

nécessairement menées par les mémes équipes.

°

”

équipes peuvent donc étre amenées a vérifier que les travaux réalisés aux deux premiers

= ‘

+ 5 N

+

o

+

de procéder a une réévaluation de

T

’

A

-

1

, Quiimplique

s modeéles développés, voire dans certains cas, de

challenger les controles réalisés au moyen de modéles alternatifs. Cette organisation en

-

o -

1

-

-

+

dans la gestion des risques lié

La liste non exhaustive qui

suit présente certains des départements concernés.

A,

L

+

q-

>

-

4

T

J

1

A, A

-

L

°

-

5

”

J

1 Les datalabs constituent la premiére ligne de défense et représentent le premier
a"’

donnant leur feedback, qui peut étre exploité par les différentes parties
prenantes

1 Le département des risques,

Hub France IA

qui

”

fait partie en général de la LoD2 selon

=1

-

°

A /)
RN

L

-

-

L

N
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assure le suivi des bonnes pratiques en matiére de modélisation et de

transparence

T o0 TA T L oes T e s e
générative. Il analyse notamment les textes réglementaires qui encadrent le
, A> ~ a - J J ~ T N + o ~ o ;-ﬂ; .- ‘ - ~ ' ~ l ~ a 1 ~

1 Le département en charge du risque de conformité gére le risque de non -

] - A - A ) ﬂ - -|”

- % s = T o v J ~ s o . T R N . 1 o .

protection de la clientéle et des employés ;

’ ”, ‘ T il - ’ ’ .
1‘[ N . AJ . J L A

- o v T N %+ o0 . e = %+ o T

‘ ‘ t - ‘ ‘ - =

1 J . ~ o ~ 1 . (O] ~ 1 ~ €« ’ ' o o . +

lesrisques| ™ A ¢ ’ A ST A T

’ [ -+ + ~ . ’ o i . ~ . ~ o J - - ’

Trés formalisée dans les secteurs régulés comme la banque par exemple, cette
organisation peut étre plus informelle dans des secteurs moins régulés, les rbles décrits

pouvant alors étre remplis de facons différentes selon les organisations.
2.4. Causes

L'identification des causes sous - jacentes a I'émergence de risques liés a I'utilisation de
I'lA générative est cruciale pour la mise en place de stratégies efficaces de gestion de
ces risques et de remédiation . Dans le cadre de notre étude, nous avons identifié trois

grands groupes de causes : données, modéle et humain.

De son cOté, le MIT arécemment  effectué un travail ° de taxonomie compléte des risques
- A - ﬂ el . y .I I I = - t =

n . L > J . ) . AN . . L ’ ~ . N .- . . L ’

en particulier. Une des deux taxonomies consiste a classifier ces risques par cause.

2.4.1. Les Données

S S O €
plusieurs limites qui affectent la qualité, la fiabilité ou la transparence des modeéles en

e e L e AT, T, Arespectde
D o PO
oL AL A ’ T L.
CA, . LA A T,

9 MIT. Al Risk Repository. August 13, 2024. https://airisk.mit.edu/
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Un manque de représentativité peut se manifester, par exemple, lorsque les données
d'entrainement excluent certaines populations. Les modeéles entrainés sur ces données
pourraient alors étre biaisés et risqueraient de générer des contenus inappropriés ou

inadaptés.

La violation de la propriété intellectuelle est un autre exemple de risque lié aux données.

O ALAC L T L
[ R LA . 0 oL A Lo, psedra | AL A
des poursuites judiciaires de la part des auteurs détenteurs de la propriété
intellectuelle .

5
éléments dans le texte comme les intéréts et loisirs dans les CV) sans justification liée a

. T B2 P
- qQ x

Enfin, une mauvaise qualité des données, illustrée par des erreurs ou des incohérences
dans les bases de données, peut sérieusement compromettre la robustesse et la
Al - - ] ﬂ g H ﬂ k1 x

J - .- -+ ’ + PR o R ~ >

2.4.2. Le Modeéle

(RN PO Y T N > - .- .- - + N J o -+ N o woo- + ’ o .

de divers risques.

Par exemple, l'utilisation de modéles génériques, sans optimisation spécifique pour un

contexte donné, peut réduire leur efficacité. Des problémes tels que les hallucinations,

ou le modeéele génére des informations inventées, ou la production de contenu

inap proprié ou offensant, sont des exemples critiques des risques liés a un modele non
optimisé.

La robustesse du modéle constitue également un enjeu majeur, car une sécurité
insuffisante peut permettre des attagues malveillantes, via, par exemple, des « injections
de prompts » ou les cybercriminels manipulent le modéle pour avoir accés aux données
sources et notamment aux données sensibles (données stratégiques ou données a

caractéere personnel)

10 Michael M. Grynbaum, Ryan Mac. New York Times sues Open Al. New York Times. December 27, 2023.
https://www.nytimes.com/2023/12/27/business/media/new - york - times - open - ai- microsoft - lawsuit.html
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En outre, I'absence d'explicabilité, la complexité des , ou lessprocessus de

fonctionnement ne sont pas transparents, peut poser des défis significatifs pour leur
adoption et leur acceptation. Cette absence peut aussi engager un risque éthique, voire
un risque de non - conformité (la transparence faisant partie des principes fondateurs du

~ ﬂ-. 1) - ¢ = e I |
RV LY ~ - ,

4 1 v T N 4+ o I 1 + o

2.4.3. _ Mumain

Les aspects humains influencent fortement la maniere dont les technologies d'lA sont
T LA ... A

modeéle qui peut conduire a négliger d'autres aspects cruciaux comme la sécurité,
I'éthique et I'impact social. Par exemple, une entreprise pourrait prioriser la rapid ité de
réponse d'un assistant virtuel au détriment de la précision et de la sécurité des

informations fournies.

Le biais de confirmation constitue une autre source de risque, lorsque les utilisateurs font
excessivement confiance aux sorties de I'lA. Dans ce cas, le manque de sensibilisation et
de formation aux risques associés a I'lA générative peut conduire a une adoption de ces

technologies sans prise de recul ou esprit critique.

Le potentiel impact environnemental est un élément de plus en plus important dans

A

l'analyse des risques , les _ , en’pétticulier les modeles de grande taille,

m .. o

consommant en effet  des ressources énergétiques significatives.

Enfin, I'approche techno - solutionniste, ou la technologie est percue comme la solution a
tous les problémes, peut conduire a une dépendance excessive a I'lA, au détriment

d'approches plus équilibrées et inclusives.
2.5. Impact s

2.5.1. Impact juridique

. A7 ., juridique peut étre définicomme : «le risque de tout litige avec une contrepartie,

résultant de toute imprécision, lacune ou insuffisance susceptible d'étre imputable a

11 A—- f Bl ﬂﬂ Bl il ‘ B I x 'Le.—

-9-2024 - 0138_FR.pdf. Sera publié au Journal Officiel

- 4 woa ° - ' P

https://www.europarl.europa.eu/doceo/document/TA
de I'Union Européenne courant juillet 2024.
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I'entreprise au titre de ses opérations »Et . o ’ oA, L T o
J ‘ ~ 1 ~ T J s T ﬂl - ’ Hy + L o - ~ ‘ 5 ' y + ~ J ~ - + + J
LT oL, AL A T T A L e s
intellectuelle.

2.5.2. Impact financier

L'impact financier d'un risque se référe aux conséquences économiques directes et
indirectes découlant de sa matérialisation. Ces conséquences peuvent se manifester

par des pertes financieres directes telles que des colts de réparation ou de
remplacement, des amendes, des pertes de revenus, ainsi que des pertes indirectes
telles que la baisse de la valeur des actifs, la perte de clients ou la dégradation de la
réputation de l'entreprise, par exemple si un chatbot public publie des propos

controverseés.

2.5.3. Impact opérationnel

il = = = =
T e e £ o CAL L. . .
_l B AL "_ = ’ﬂ B ‘ = ¢
J ~ ’ o J o + + o LI Y - +
N O <
[ [ ” . ‘ t - ’
R T N
‘ ‘ ’ v y ”
J a PO ] 5 + AﬂAbonr + o —,oA AN L} .
1 [ ) [ = 1 t = L R
A A

LA, Ao T A, VAL LLALLLL LT
e £
e A T T . . L LA
régulateurs concernés  »%. Sans parler des conséquences financiéres ou légales que les

L L A A A T o e T
AT T T LAY O W
fonctions.

2 Article 4 du reglement ne 97-02 du Comité de la réglementation bancaire et financiere (CRBF) du 21 février

1997 relatif au contr6le interne des établissements de crédit et des entreprises d'investissement

13 Basel Committee on Banking Supervision. Enhancements to the Basel Il framework . Paragraph 47. July

2009 . https://www.bis.org/publ/bcbs157.pdf
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- LT oA B
T ’ A N : - B
J—--‘ﬂ‘oo + - s eoN 3 1 N T N+ o 3\4-| " ;‘ v‘->l-|..‘ [
o AEs T, 7 Y _chatbot ATay de Microsoft *, mais aussi

T T T o - S

susciter la controverse du fait des débats éthiques ou judiciaires que suscite encore
' ' B A ” ‘ __ _ erdesdonnées, & 4

N o o o~ P+ = 1 = 4 ~ T N s 4 N+ 0o + = o T ~

sensibles, comme des données a caractere personnel, ou a fournir une aide a la décision

N2

qui pourrait étre jugée déshumanisante dans le cadre de certains processus.

2.5.5. Impact organisationnel

s s
oL AL - S .
A, L T o, A, sl P
A, R, 15 Cette définition pedt étre transposée a notre sujet, en
N S
LAt AL A T T oAl DA T at s
organisations. Des changements dans les effectifs, dans le role de certains individus de

Ao T T s T e T A s
T a°t . A, A ' _ 7, _ent assister pu rempldcer certaines équipes dans

R S R C e LT ’ R 2 T
AL L. R S I T £ Lt

A & I a ., ., : N
« A, T L - LA, ’ '
LT LT, T LA 4, antes, |
14 . x ‘ bl _ - ﬂ = ) y t = ) x =
https://blogs.microsoft.com/blog/2016/03/25/learning - tays - introduction/

Haute autorit¢ de santé .~ * 0, 7 T 0t T T L,
de santé, Guide méthodologique. 10 décembre 2020 . https://www.has -

sante.fr/upload/docs/application/pdf/2020 - 12/quide_methodologique_impacts_organisationnels.pdf
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externes (bénéficiaires, usagers, clients) directes ou indirectes de son territoire et

internes, (salariés, bénévoles, volontaires), que sur la société en général »6,
T < S S ’
exemple sur le marché du travalil ¥ Nous entendons ici des impacts qui peuvent a la fois
O
T

pourraient par exemple étre diffusées par erreur, sans oublier les individus qui pourraient

étre affectés directement ou indirectement par une décision prise par une IA générative.

2.5.7. Impact environnemental

large spectre de notions. La responsabilité sociale des entreprises, telle que définie par

% intégre_ une dimension‘ envirbnnementale, en

N : LA, - ’ o T XA
3 - ;‘ N - C . ° A —t ‘; N , + o J

A ° N ‘JJ - l [N A PN N , ;‘ ,A, . o - .
. e e e e e c.. L LA LA,
‘ t LI} ﬂlllg_' = A 1 ﬂ X

Dans son livre blanc de mai 2023, _ 4", A, . " .. . % le, HUB Frdnce 1A avait déja
L A U e e LA
t LA | A ‘ 7 A ] € K ” ) ﬂ

A, essaire pour’ le

J P + o J . n -+ P T T o -+ N T

refroidissement des serveurs.

16 Thierry Sibieude, Céline Claverie.  _ * o ', STaprés ‘I temps des discours, woici venu le
C . AN T Lot T aT.T T .. B décembre . 2011°
https://www.avise.org/sites/default/files/atoms/files/20140204/201112 CSESS_Rapport_ImpactSocial.pdf

”Pawel Gmyrek, Janine Berg, David Bescond. Generative Al and jobs: A global analysis of potential effects on

job quantity and quality. December 12, 2023. International Labour Organization
https://www.ilo.org/resource/generative -ai-and - jobs - global -analysis - potential - effects - job - quantity -and
8Bercy Infos. © | 4 - ce que la responsabilité sociale des entreprises ._ " . " . . 4. _ . _
et de la souveraineté industrielle et numérique. 2 mai 2024 .

https://www.economie.gouv.fr/entreprises/responsabilite - societale - entreprises - rse#

19 Delphine Misonne . Le risque environnemental . In: Les ambivalences durisque .Presses universitaires Saint -
Louis Bruxelles . p. 381- 403. 2008. http://books.openedition.org/pusl/3549

20 C X La° AT L . , . BWttpsTAyww.hdb - franceia.friwp’ - * |

content/uploads/2023/05/Livre_Blanc_IA_Ethigue.pdf
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) ‘ ” ‘

impacts environnementaux.
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2.6. Ciriticité

Dans la plupart des approches de gestion de risques, comme celle exposée dans la

risque, aussi appelé e gravité du risque :

2 Organisme International de Normalisation, 1SO 27005

protection de la vie privée

2022. https://www.iso.org/fr/standard/80585.html

Hub France IA

L

. ‘

norme ISO 27005 :2022” AA, " C L. S,
L, R | . ' A_ criticité_ » du fisque. Elle
AA, T, e T L
impacts de ce dernier * -~ A T o .
LA T L ) . . At T T LT
Lt ' T T N
LT C e ) -, .. AL
CAL T T oL L DAl L ) AL L. )
L < R . A Lot
impacts du risque peuvent étre de natures diverses (juridiques, financiers,
N s s K - + T + o l 3 ' - 3 ) K T 3 1 o K J . K + ‘ -
1 ﬂ - = X
Le futur réglement  de la Communauté Européenne S, e R
Cr oo ... .87, D.retient par éxemple, une approche’ par, les,
T, AL, o e AT,
. e e e oo 107 _ . .
‘ coo T 6’ ‘ . B A o

:2022. Sécurité de linformation, cybersécurité et
O Préconisations pour la gestion des risques liés a la sécurité de l'information.
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Niveau -
, Description
Le systeme entraine peu ou pas de conséquences. Le cas
échéant, les conséguences ne remettent pas en cause le
1 Faible s T A T A A,
perception de la qualité des services. Le risque est de fait
négligeable.
Le systeme entraine des conséguences minimes. Ces
conséquences ne remettent pas en cause un processus ou la
2 Moyen |, A .., " . A ' A .. A T,
services fournis. Le risque est dans ce cas acceptable, mais
peut nécessiter un suivi rég  ulier.
Le systeme entraine des conséquences significatives. Ces
derniéres remettent en cause une partie des processus ou la
3 Eleve A AL T LA L T
condition obligatoire de mise en place de mesure s de
mitigation, de suivi et de contréle.
4 Tres Le systeme entraine des conséquences inacceptables, qui
élevee ,
De la méme maniere, une échelle peut étre définie pour mesure r la vraisemblance du
L ’ - J ‘ ' ~ T J n N ~ + ' Ar + . . ‘ + ) ' AL ’
Fréquence Echelle | Description
1 Faibl Exposition pouvant survenir au maximum une fois par an ou
aible . . . .
peu vraisemblable ou jamais rencontrée.
2 Moyen | Exposition pouvant survenir au maximum quelques fois par an.
3 Elevé Exposition pouvant survenir au maximum une fois par mois.
Tres . . . : .
4 L, Exposition pouvant survenir plusieurs fois par mois.
elevée
R s e e .o oot oo .o oot vraisemblance |
des impacts, la fréquence demeurant une notion trés dépendante du contexte de
LA ..U A L. - . A . 7. . Dans, uhe apprbche complete .
lﬂAle.’LO_'_ ) = L ” ‘l !_"_‘“_‘ . 1
. ﬂ T J ‘ ' o , ﬂ + .- L o J AN T o , N n ‘ ! -7 J ‘
AL, O A . T o
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¢ X «~ A ‘ 9 ‘ ’ -
3.1. Normalisation du processus
’ ' ! ‘ ‘ ’ ﬂ v - , ‘
a’ ST ‘ B ' ‘ A C C
a ., - 'propos anfAdedlignes directrices.  Ces référentiels guident
les entreprises sur les _considérations telles que _éfhique, la sOreté de fonctionnement, la
_ A" A bl o - gropgse nt aux brganis ation's une, 9,
méthodologie structurée pour gérer les risques et opportunités associé a7
conciliant innovation et gouvernance.
Pour exemple, la norme  ISO/IEC 42001%* est une norme internationale qui spécifie les
B ' . Aa_" ' " - ‘ - a /R
| - - | - | e ..
organis ation . Cette norme permet aux organisations de veiller au développement et a
A oo e T : ' 5kt propdse notamment Une
A ac ’ T s, oAt
3132 Présentation générale
A, LA A T LT, T .
P S £ oo, .. desT A
B .
la conversation, la contraction de texte, ou la recherche augmentée (RAG : retrieval
tés

augmented generation ), les risques peuvent étre différents. Restreindre les capaci

A, A S "4 i ALA T AT

- y = ) ‘ ¢
. . N N

L - o - 4 v T N o+ o FTEEEN ’

générative en question. Ainsi, les risques peuvent étre amplifiés, sel
= = ’ ﬂ ' 3

- N~ o+ o + o N - N - L +

risques liés a cette IA.

22 |S0.org. ISO/IEC 42001:2023. Dece mber 2023. https://www.iso.org/fr/standard/81230.html

J -
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Certains risques peuvent étre transverses a, .. o AT .
e e e ’ R R ’
SaAa. T LA S - N - A A A
.. A, . __A . dutres risqués 'sont nouyeauX, liés &l caractére génératif

’ i AL A T B Aq T

~ . > - + . 3 5 ~ .- 3 ~ . LS} N + N . .- (] N - . . ’ +

toxique ou nocif.

Une fois identifiés, les risques sont par la suite évalués, en suivant une approche

C e e o T AL T S v e s s e
A, L . .. T sde , A°
O £ R E O
CACA A, At L T A A T T .
AT e . .. ... . T ..J... ., sationdes ,
techniques de répliques manipulatrices spécialement congues pour contourner les

garde -, _ . ' _ . 4" , guardhilsA), connue,squs lé nomde jailbreaking , constitue

une méthode efficace pour évaluer les risques de toxicité ou de fuite de données
sensibles. Lors de la phase de déploiement, des guardrails . ' A 4

LN -+ s e DO

de sortie peuvent étre mis en place pour mitiger les risques détectés, en fonction de leur

importance. Ainsi, les prompts en entrée peuvent étre validés, en su ivant une liste de
ST ;s T .
e e e e JACA A, AL L R T £
A C e O A.A A, .
T e £ 1 U _
aﬂ ‘ e ) n X . ,An t

- - T N ’ + ~ T o = ~ ~ . . (] N .- ~ o o ~ T . * ~

L IR < P *
3-2-3.3. __Matrice des risques

La matrice suivante est proposée, sur la base des éléments étayés ci - dessus, afin

1 Enligne : les causes qui peuvent générer des risques. Ces causes appartiennent aux
familles données, modéle ou humain :
f Encolonne + . T, """ A oot e AA,

échellede 1 a4 ;
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1 La derniére colonne vise & mettre en avant les pistes de remédiation pour chaque

cause ou famille de causes.

Causes Impacts

Remédiations
Famille Description

Financier
Juridique
Réputationnel
Opérationnel
Organisationnel
Social
Environnemental

Utilisation dedonnées
sensibles ou nomnespect
de la propriété
intellectuelle 1 2 3 4 1 2 3

WA &ljdzS RQKI
génération de contenu
nocif

Biais de confirmation ou
RQIl dzi2YIl GAa

Dans le chapitre qui suit, cette matrice oo :
. ﬂ A . ‘ . ‘ = H = ‘ H ﬂ" ‘ t ” 1 A ) .

il o -+ N + 5 N LI Tt J o J o~ s + o

a titre indicatif.

Plus largement, le contenu de la matrice devra étre interprété et appliqué en fonction du
t . o, A [ = ’ ﬂ ] = ‘ = = A

’ L N ~ . - A + - o - T J T
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4.1.1. Agent conversationnel

Un agent conversationnel est un service logiciel capable de tenir un dialogue avec un
e £ .
1 ' [ . , . . ’ . AJ . ’ , . L] . ‘ . 1 . ’
opérationnel.

Lagent conversationnel est souvent spécialisé dans un sujet particulier (vente d'un
produit, support client) et cherche a recentrer la conversation autour du contexte si
R 2 . . . Il est généralentént capable _ " de commuhiquer via un

protocole social dans le but de le rendre le plus « humain » possible.

L'agent conversationnel fournit des réponses rapides, pertinentes et personnalisées a

ses utilisateurs. Il peut étre hautement disponible puisque ses traitements sont

‘ X “L t ¢ t . ” -

h "7, .4 . A ', .. pastésoudre, © _ ., A, '
5 O S

AL LT, o oat . LA A, Tévalution rapidé des

technologies d'intelligence artificielle a ouvert de nouvelles perspectives dans le
domaine des agents conversationnels , offrant des solutions plus sophistiquées pour

l'interaction entre , par exemple, les entreprises et leurs clients ou salariés.

4.1.2. Recherche augmentée

q- A, A T

[ >

de recherche, bien connus du grand public, en sont un parfait exemple et ne cessent
" AA, ’ ‘ P

P - N o ~ - 4+ N PO

_expériences’de recherche, . aux utilisateurs. Les moteurs

° 5

La recherche augmentée est aussi la grande gagnante . oo

K K ” ' _ faibléhnent typéed  » et hétérogénes (ex

* .- o - (] ~ b ~ + o 1

patrimoine documentaire) sont

1 Souvent stockées sur des serveurs de fichiers, a la convenance des utilisateurs
1 ) ) . il ) . = , ] ﬂ-‘ . 1

Hub France IA 28 / 140

-



1 Parfois intégrées de maniére

t ‘
J

PN

ﬂﬂ

+

une recherche par mots clés.

plus

”

o -

L

ﬂﬂ

L

Cet usage repose généralement sur la génération augmentée de récupération (

qui fournit un moyen d'optimiser le résultat d'un LLM avec des informations ciblées, sans

modifier le modéle sous

- jacent ; ainsi,

23

RAG)

des informations plus récentes que celles utilisées

pour la premiére construction du LLM sont intégrées régulierement. Cela signifie que le

modeéle d'lA générative peut fournir des réponses contextuellement appropriées aux

utilisateurs et les baser sur des d

onnées extrémement récentes et précises.

4.1.3. Transformateur de contenu

’”

’”

“LesAgpératiohs l&és” plu§ communes portent sur les

°

J

1

ﬂ ‘

J

J

n L}

transformations de contenu textuel. Dans le domaine des LLM, nous citerons

=A =4 =4 =

- -

Les opérations sur les autres types de données (image, vidéo, audio, parole) sont

-

Résumer un texte

Traduire un texte

-

L

o

+

A

Corriger les fautes présentes dans le texte

+

°

°

’”

également trés nombreuses et de plus en plus puissantes, voire «

J

surprenantes

nécessairement le percevoir, nous utilisons régulierement ces modéles dans nos outils

de travail

.

A

23 Cf. Glossaire
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ﬂ" A As - t 4 ) [

- > + . o 5 ~ J N T ~ ° - . . ~ ) o = o ~ T
: A T 7 dans son stompt’ | pour ‘générer un contenu riche et
O N < PO .

générer le contenu retourné.

Parmi les usages possibles, nous retrouvons la production de texte , tels que des articles,

) t - ” y t - ’ y ‘

mais aussi de textes plus créatifs.

La génération de contenu concerne également la

J . - ) o
J ‘ . o . , N . ' - + . - + N . . o ~ ' o ’ ~ n n N . - - y - +

des possibles esttréslarge  + , . _ . _ .. ‘', 7 T _
c e S DR « TN,

° LY N L ’ ﬂ n - ’ - ‘ o ~ ‘ J J n L ’ *
<t oL T oA oAt A A vidées L, L, AL
Enfin, sur le méme principe, il est possible de créer des sons, paroles ou musiques : récit
oral, musiques originales ou imitation de voix connues.

4.1.5. Générateur de code
SO A A T s A e s LA
générative
Elle permet aux développeurs ou autres utilisateurs plus « profanes » de développer du

code informatique plus rapidement, de facon plus précise et rigoureuse, et dans le
respect des modéles de conception, en intégrant le code généré dans leur application.
[=] ﬂ‘ J J n ' ‘ o - + J ~ ’ o ) o - ~ J ‘ - ~ ' ~ T J 1 ~ ’ + . ! .

Excel ou code VBA), ou une application spécifique codée avec un langage interprété ou
compilé.

> J ‘- o . ' ﬂv + ~ . ~ [ ) o ~ ~ + i l + - l - ~ + ‘ o - ~ x
générer des extraits de code, transformer du code en un autre langage de
programmation (transpiler), modifier un code existant ou encore produire une

documentationa , ‘. o "4 ‘ _ ' _ Deplus, elle permet de détecter ek de*

t = ’ ‘ ‘ = . ) ‘

”

’r
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détecter des failles de sécurité.
4.1.6. Analyse de la donnée
. A générative o ] _ . A . L. Al
oo . . - . .. AT c e
générative ” ST ’ ’ A T , o
, - J A ‘ o ° n n L n n ‘ l ‘ o - + -
o 3 - ‘ oA -|‘.. ﬂ. “ J AT A
o - - .. A AL AT Lo . .
Citons quelques exemples  (simplistes) :
Compter le nombre de  chiens sur une image ;
Lister les * * , ‘ A Lo a >0t .
prompt ;
1 Regrouper des tweets par émotion (neutre, colére, joie, tristesse, dégodt, surprise)
4.2. Marketing
comment capitaliser sur cette nouvelle opportunité tout en en maitrisant les risques ?
4.2.1. Introduction
Au sein des entreprises, les équipes marketing jouent un réle primordial. Elles doivent
qanooLL . ’ At AL LT . C
e e - AL AL . . . NA
générative d'images représente une opportunité exceptionnelle pour les professionnels
du marketing, avec le potentiel de transformer profondément les pratiques du secteur.
En effet, la création visuelle a toujours été un pilier du marketing, jouant un réle crucial
dans I'engagement des consommateurs et le renforcement de l'identité de marque. Les
budgets nécessaires pour assurer une communication de bonne qualité sont trés
significatifs. Les outils d'lA générative d'images offrent des avantages considé rables, tels

gue des gains de productivité, un potentiel de créativité additionnelle et une capacité

d'innovation accrue. Par conséquent, ces atouts devraient inciter les entreprises et les

marketeurs a adopter largement ces technologies dans le futur. Néa
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déployer ces outils, il est essentiel pour les acteurs du marketing de bien évaluer les

nombreux risques et défis associés.

Un premier risque associé a l'utilisation de I'lA générative d'images dans le marketing

est le contrdle du contenu des visuels produits

t ” ‘ t Al = 1 ﬂ

> o ’ ~ 4 n ~ T ~ + o 1 - o -+ ’ + 5 . ) ~ 1 J - y -

processus minutieux de conception, de concertation et de production, ou chaque détail
b | ‘ = A X . =

N o A 4+ N 3 e v T N+ o N ' T + N o N . PO - 1 o

productif s et, peuvent fournir plusieurs dizaines de visuels en quelques minutes,
Al = A ‘ = t

+ + T = + I . . Y o . = + o T - + e - 4+ o -

‘ ‘ = A ‘ ) ﬂ . t

’ o = T o .- - J L] N N o + -+ J . ’ . ’ + - N e ’

utilisent des mo deéles sophistiqués pour transformer des descriptions textuelles en
images ou pour modifier des visuels existants. Ces modéles sont formés sur des
) ) ) A ] ﬂ I ,O ”

N+ e N T O N -+ s N e N+ o + N T N+ o e = 3 5 N 4+ o

‘. .. . _nement®ontiennent d@s éléments problématiques, tels que des
biais culturels, des stéréotypes discriminatoires ou des contenus offensants, ces biais
peuvent tout a fait étre retranscrits dans les visuels générés. Cette dépendance aux
données d'entrainement peut ainsi introduire indépendamment de la volonté de

ﬂ = = ‘ 1 A ’ A ) ’

1 ’ o 1 .- ° N I ~ . J . ) - . ~ o ~ .- I’ . T +

- ] - -

contexte ou la gestion de I'image de marque et de la réputation est cruciale, il est donc
indispensable d'accompagne r I'utilisation de ces outils dans le domaine du marketing
d'une supervision humaine, afin de s'assurer que le visuel représente fidélement l'identité

de la marque et véhicule le message souhaité, préalablement a toute diffusion publique.

d t ) = ‘ (- A ‘ 1 ﬂ

+ .- N - + . .- L ’ ~ IR N .- o . J N o N - -

Aujourd'hui, les entreprises sont engagées dans une intense compétition pour capter
l'attention de consommateurs de plus en plus sollicités et, par conséquent, moins
réceptifs. Dans ce contexte, le rdle du marketeur est d'autant plus crucial : il doit choi Sir
avec précision les canaux de communication et les messages les plus percutants pour
se démarquer efficacement de ses concurrents auprés de son audience cible.
- . . . , , = A 5 ¢ A

N
~ J ~ + + o + . ~ o o ~ L] o ~ ~ - - . ~ + o o

unique, 14, . "7 0T L ACA Y T A T T
certaine « normalisation » des visuels marketing. En effet, ces IA sont entrainées sur des

bases de données souvent similaires. Par conséquent, cela entraine une
homogénéisation  des contenus produits et une sous - représentation des particularités

culturelles. Par exemple, les minorités et les cultures peu présentes sur internet sont
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largement sous représentées, limitant ainsi la diversité et l'inclusivité des visuels générés.

. v ' ' A% qui Souligne ce$ problémes en |

~ .- o N + o = ’ o .- N v ~ .

argumentant notamment que I'lA générative pourrait entrainer une perte d'originalité en

standardisant les styles artistiques et en limitant I'expression créative humaine. Or, si un

- ‘ ’ ) [ ’ ﬂl a - = a o~ Al =

5 .- ’ ~ . J - LI ’ o N T Hho ol v s . - 0 o ~- o -+ o =~

impact et de le rendre moins efficace. Il semble donc que plus les entreprises se
tourneront vers ces outils pour produire, voire automatiser, la création de leur
communication visuelle, plus la créativité et la vision humaine deviendront essentielles
S < P [ & W .
précieuses aides a la production de contenu, elles manquent de la capacité de créativité

propre a l'esprit humain. En conséquence, il sembl e que l'originalité et le discernement
critigue des professionnels resteront des éléments indispensables pour garantir

ﬂ L A A oo 1 [ ‘ ‘

1 ~ - - o ~ o 1 ~ .- ’ . ~ . L J - + N .- T . ¢ ~

Un troisieme risque associé est celui de la propriété intellectuelle

S PO

I'entreprise a des risques significatifs de plaintes de tiers pour violation des droits de

propriété intellectuelle. Si le modeéle d'lA est entrainé sur des contenus pro tégés et qu'il
yoom . q - “ - ¢

~ e = ’ o LU L 1 D N PPN J = 5 - . °

agit de bonne foi et n'a pas conscience de cette infraction. Cette situation met en
évidence la nécessité d'une vigilance accrue quant aux sources de donné es utilisées
pour l'entrainement des modeéles d'lA et d'une évaluation rigoureuse des solutions

technologiques adoptées.

R 2 O £ P e T
be e e - ’ O £
intellectuelle. Actuellement, une campagne publicitaire créée par une équipe marketing

‘JJ‘-o o+ o ,;ﬂ‘.o-‘J- N ...‘1,..0 J,;lo - '
droits de propriété intellectuelle. Cependant, si certains modeles tentent d a’ . . A, .
protection technologique, comme SynthID % de Google Deepmind qui intégre des

watermarks imperceptibles dans les images produites, ces créations générées par des
= ’ ﬂ I o 1 A+ A, L . 3 ’ t

- ’ ° a .- > + o J .- ~ J - - o N o - +

24 Jonas Oppenlaender.  The Cultivated Practices of Text - to - Image Generation.  arXiv preprint arXiv:2306.11393.
June 2023. https://arxiv.org/abs/2306.11393

% https://deepmind.google/technologies/synthid/
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éléments visuels de communication est un risque important. Ne pas pouvoir garantir la

s e e e oo AT AL A A, " neces Gidves,
N N
marque et des complications juridiques significatives. Par conséquent, il est essentiel
R & R . A7, en Mettant en,
place des mesures de protection et de production appropriées tout en surveillant
R £ S

En bref, l'intégration des systemes d'lA générative d'images dans le marketing représente

un véritable défi pour les entreprises. Bien que ces technologies offrent un potentiel

certain, leur intégration doit impérativement étre accompagnée d'une politique

rigoureuse de gestion des risques et de sensibilisation des collaborateurs pour garantir
) 9, .. . . A .70

’ t ‘ )

Vous trouverez ci -’ | A

o= LI T . 4~ P o ’

différents risques et proposant des pistes de remédiation.
422. " a4

Mise en place d'un outil IA pour la personnalisation automatique des banniéres
publicitairesd A ' _de s@permarchés e-MegaMarket—

Présentation

MegaMarkett—Une chaine de supermarchés de premier plan, propose une large gamme

de produits avec des services de drive et de livraison a domicile via son site de courses

en ligne. Pour améliorer I'expérience client, MegaMarket— A a intégré un outil d'l1A
générative d'images pour personnaliser automatiquement les banniéres publicitaires

sur son site. L'outil utilise des données démographiques (age, sexe, localisation
géographique) et comportementales (historique d'achats, préférences de navigation,
temps passé s ur différentes sections du site) des clients pour prévoir leurs besoins et
attentes. En se basant sur ces prévisions, I'lA génere des visuels publicitaires adaptés,
comme des offres promotionnelles personnalisées ou des recommandations de

produits basées s ur les achats précédents et les préférences déclarées, pour mieux
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correspondre aux attentes de chaque client. L'intégration de cet outil avait été

soigneusement préparée et a été lancée récemment.

Incident

Quelques heures aprés le lancement de l'outil, un scandale a éclaté sur les réseaux
sociaux. L'lA avait généré des banniéres publicitaires contenant des images
inappropriées et offensantes. Par exemple, des images incluant des caricatures et des
symboles c ulturels stéréotypés associant négativement des cuisines de type
communautaire (rayon cuisines du monde) ou religieuses (rayon casher et halal). Ces
publicités ont été percues comme extrémement offensantes et les clients outrés ont
rapidement partagé les p  ublicités sur les réseaux sociaux, accompagnées de critiques
virulentes, entrainantun  bad buzz instantané. En quelques heures, l'atteinte a I'image de
marque de—MegaMarket—a été considérable, avec des milliers de partages et de

commentaires négatifs.

Remédiation

En réponse immédiate a la crise, MegaMarket—_ A a, arrété le systeme
d'adaptation de I'lA pour empécher toute nouvelle diffusion de contenus inappropriés.

Une communication d'urgence a été lancée pour présenter des excuses publiques et

annoncer des mesures correctives en cours. Afin de relancer cet outil ,

A MegaMarket— souhaite développer un systeme interne intégrant des filtres

avancés pour détecter et bloquer les contenus offensants. Des procédures de test
rigoureuses, par des humains, se  ront mises en place pour assurer une surveillance
continue des contenus produits par I'lA avant leur publication. Ces mesures garantiront

gue les visuels générés respectent les standards de qualité et les valeurs de la marque.

Par ailleurs, plus largement, A MegaMarket— a tiré les enseignements de ce
scandale et a mis en place une formation obligatoire préalablement a toute utilisation
2
compréhension par ses collaborateu rs de ces outils, en en présentant les usages

possibles, mais aussi les limites et les risques.
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4.2.3. Matrice des risques

Causes Impacts

— D ©
[e5) — -
() EB 6] c g g — % S e .
= - 5 = 6 § & ® & Remédiations
£ Description sl =l = 5| 2| 2
@© = = S e 2 %) c
- T 3 3 € & S
N} O o)) S
@ = (=
©) w
Mettre en place wune surveillance
, . humaine systématique pour valider les
o Production d'images o
Q. . . contenus avant diffusion.
< inadéquates voire 3 4 4 2 1 2 1 . ' ,
o Utiliser des filtres pour détecter et
= offensantes _ .
corriger les  biais culturels ou
discriminatoires
N Former les équipes aux enjeux de la
g Impossibilite de s¢ ropriété intellectuelle et a I'importance
O . . iété i u i
c protéger légalement des 3 4 3 3 1 1 1 ; p‘ o P
s ) o de l'originalité dans le processus de
A Visuels utilisés . o
production créative.
$  Impossibilité de se Assurer une évaluation rigoureuse des
) P q q a z B B2
S prémunir du plagiat des 3 4 3 3 1 1 1 droits détenus sur le contenu généré
S visuels générés avant son utilisation commerciale.
Maintenir une surveillance accrue des
o, modeles pour conserver la qualité des
Perte de créativité isuel
e s . visuels.
,% différenciante et donc N -, L 4
-8 1 ﬂ L ] [ A 3 1 3 2 1 3 1 N e 0 s N + . . n ﬂy ° " .
= ’ la phase de création des supports afin
visuels produits : ST
de garantir que la phase de créativité
reste assurée par des professionnels
Risque RGPD au niveau de Réaliser un audit du fournisseur pour
¢ la confidentialité  des oan o T
‘O z 2 q
c donnees, et notamment 2 3 2 2 1 1 1 Développer lorsque possible des
S des inputs fournis par solutions internes en collaboration avec
o des fournisseurs.
Risque de dépendance
c excessive aux outils IA en Maintenir un équilibre entre l'utilisation
E raison de la réduction de 1 1 2 4 3 1 2 des outils d'lA et I'implication humaine
=) - S s S -
T qa° . L. dans le processus créatif.

dans le processus créatif
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4.3. Cybersécurité

4.3.1. Introduction

AL, oL T T T A

entreprises, leurs systémes industriels, les équipements des utilisateurs (téléphones

e

la tendance a une digitalisation des services lorsque cela est possible (banques,

‘ R ’ L. s e e
S IR T , C P D gn .-

J - . o . ~ ro. ’ ~ - ~ E - 1 .- + I3 - T o -

couts faibles pour un attaquant.

e .
artificielle générative), a aussi changé les approches des cyber attaquants et des cyber
défenseurs en offrant aux premiers des possibilités de construire plus effi cacement des

attaques Cyber et aux seconds des moyens de détection, de compréhension et

, ﬂ‘ + ‘ n - . ~ . , ~ l ~ . l o o ‘ L ) ~ . l + . L y N ' ~ . . - n
N = S H Y YU
a0, v 7 % estdonc’bien_une‘réalité, Pour en comprendre la
J - , L Ar ‘ o L y ~ - L ~ N o + , .. J ~ + e ‘ ' L ~ ' ~ e ﬂ‘ J J y
At e o, . A . L A T A

Modélisation des attaques et des défenses

\,A—yxx-r\oo,ﬂvox‘oo‘Ls\ ‘.—."- J v s o o+~
définie par LOCKHEED MARTIN?" avec ses 7 phases ( reconnaissance, weaponization ,
delivery, exploitation, installation, command & control, actions on objectives ), soit
représenté a travers les 14  tactiques ( reconnaissance, resource development, initial

access, execution, persistence, privilege escalation, defense evasion, credential access,

% 0 o T o o T . A7 https:/fwidw.hBAb ‘- frangeia.ffiwp  -¢ |
content/uploads/2024/02/Livre -blanc_Les -usages -de - lia-generative -01.2024.pdf

27 Lockheed Martin. The Cyber Kill Chain.  https://www.lockheedmartin.com/en - us/capabilities/cyber/cyber -
kill- chain.html et _Eric M. Hutchins, Michael J. Cloppert, Rohan M. Amin. Intelligence - driven computer network
defense informed by analysis of adversary campaigns and intrusion kill chains. Leading Issues in Information
Warfare & Security Research . Vol. 1 n°1, pp. 11:3125. 2011.

https://citeseerx.ist.psu.edu/document?repid=rep1&type=pdf&doi=cal8aa98d4d1d434802eec54c2babeald
cf493b88#page=123
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discovery, lateral movement, collection, command and control, exfiltration, impact ) et
les 235 techniques décrites dans la matrice MITRE ATT&CK® 2,

Parallélement, il existe aussi des modeles pour formaliser les moyens de la cyberdéfense.

Pour se protéger face a une attaque Cyber, les contre - mesures de sécurité a mettre en
place peuvent étre dérivées par exemple, des 6 tactiques ( harden, detect, isolate,
deceive, evict et restore ) et des 168 techniques associées de la matrice MITRE D3FEND p %°.

S R £ PO
Learning pour améliorer sa posture de sécurité, en particulier pour détecter des logiciels
malveillants, ou pour identifier des canaux de commande et de contrdle perme ttant a

y o+ ‘ o o ‘ Lo ‘ + o , J K 1 = o -+ ‘ o o ‘ [ ’ ‘ + PR
LA, oAa B S P oL AL ’
L . S e e s . osur
R LT T T e s e . .
ST ’ At T LA T T T
méme.

Inversement, un cyber attaguant peut utiliser un réseau de neurones convolutifs (CNN
ou Convolutional Neural Networks ) pour contourner automatiquement les mécanismes
de CAPTCHA ( Completely Automated Public Turing test to tell Computers and Humans
Apart® 't A

- ¢ ’” - )

A
accessibles publiguement, tester ses codes malveillants a travers des algorithmes d e
1

1 ‘ ‘ ) t t A A 1 = A
+ - T . ~ ’ ] o - 5 ’ ' Ay . ~ 3 N . 3 ~ - + o o e

Learning ou de Deep Learning en cybersécurité, comme par exemple pour la détection

de codes malveillants 303132,

%8 MITRE. ATT&CK knowledge base. https://attack.mitre.org/

2 MITRE D3FEND, a knowledge graph of cybersecurity countermeasures. https://d3fend.mitre.org/

30 | olitha Sresta Tupadha ,Mark Stamp. Machine Learning for Malware Evolution Detection. arXiv preprint arXiv:
2107.01627v1July 6, 2021. https://arxiv.org/pdf/2107.01627

31 pascal Maniriho, Abdun Naser Mahmood, Mohammad Jabed Morshed Chowdhury. Deep Learning Models

for Detecting Malware  Attacks. arXiv  preprint  arXiv:2209.03622v2. January 29, 2024.
https://arxiv.org/pdf/2209.03622
%2 Hemant Rathore, Swati Agarwal, Sanjay K. Sahay , Mohit Sewak. Malware Detection using Machine Learning

and Deep Learning. arXiv preprint arXiv:1904.02441v1 April 4, 2019. https://arxiv.org/pdf/1904.02441
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disponibles sur le dark web, pour optimiser ses attaques, en particulier avec la création
de codes malveillants. Dans son papier % Polra Victor Falade expligue comment ces outils
] gﬂ = t . = h } t = A . A. .

+ 0o N 1 1 4 N+ N . o , N L1 N -

-

o 5 ~ J ~ ’ 5

attaques en social engineering.

¢ ¢ T ” v ‘ ¢ = = ) ﬂﬂ -

. L ~ 1) ~ o o ~ J J . o - + N n + o ~ 1 1 -

(Large Language Models) spécifiques au domaine de la cybersécurité
comme CySecBERT® et SecureBERT.

LT T A T AT
comme par exemple  Microsoft Copilot for Security  * totalement dédié a la protection des
organisations contre les attagues cyber 3,

o S C e A, Cee e
problématiques particuliéres de la cybersécurité, comme pour le LLM BERT avec CyBERT 40,
33 WormGPT V3.0. https://flowgpt.com/p/wormgpt -v30

Moo L T Lo L. o .. AIT-Conpect fr 27
juillet 2023. https://www.it - connect.fr/fraudgpt - un- nouvel - outil - dia - pour - mettre - au - point - des -

cyberattaques/
% Polra Victor Falade. Decoding the Threat Landscape : ChatGPT, FraudGPT, and WormGPT in Social

Engineering Attacks. International Journal of Scientific Research in Computer Science, Engineering and
Information Technology . Vol. 9, Issue 5, pp- 185-198. September - October 2023.
https://arxiv.org/pdf/2310.05595

36 Markus Bayer, Philipp Kuehn, Peasec, Ramin Shanehsaz, Christian Reuter. CySecBERT: A Domain - Adapted
Language Model for the Cybersecurity Domain. arXiv preprint arXiv: 2212.02974vl December 6, 2022.
https://arxiv.org/pdf/2212.02974

37 Ehsan Aghaei 1 , Xi Niu 1 , Waseem Shadid. SecureBERT: A Domain - Specific Language Model for
Cybersecurity. arXiv preprint arXiv: 2204.02685v3 . October 20, 2022. https://arxiv.org/pdf/2204.02685

%8 Microsoft. Microsoft copilot for Al. https://www.microsoft.com/en - us/security/business/ai - machine -
learning/microsoft - copilot - security?utm_source=gradientflow&utm_medium=newsletter

39 Microsoft. Microsoft Copilot pour la sécurité https://learn.microsoft.com/fr - fr/copilot/security/

40 Kimia Ameri, Michael Hempel, Hamid Sharif, Juan Lopez Jr, Kalyan S Perumalla. CyBERT: Cybersecurity Claim
Classification by Fine - Tuning the BERT Language Model. Journal of Cybersecurity and Privacy. Vol. 1, issue 4,

pp. 615-637. November 4, 2021. https://www.ornl.gov/publication/cybert - cybersecurity - claim -
classification - fine - tuning - bert - language - model
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dénommé ATLAS “* avec 14 tactiques ( reconnaissance, resource development , initial

access, ML modelaccess ,execution, persistence, privilege escalation , defense evasion,
credential access, discovery, collection, ML attack staging, exfiltration, impact ) et 56

o T oL Ca e o LT . AT
S LT T AL A T VRN
AT T T o e L T T AL A T T rséeunité, a”n T
publie le son Top 10 “’ T . T S
artificielle générative a travers son cycle de vie de développement, de déploiement et

de gestion.

”¢,_|¢” J - 5 - LN ‘¢u-\J-_l..‘..,, "uox ‘JJ‘-ﬂo_‘—o 1

engendré un intérét certain pour son utilisation en cybersécurité, et plus particuliérement
dans la tactique « detect » de la matrice MITRE D3FEND p, ou pour le support et la
sensibilisation des utilisateurs.

432. Cas’ 4,  °

Dansle * _  * ", " " 0 AT AT 0 AT
générative sont intéressants pour les entreprises. lls couvrent deux besoins différents, le
A oL oo san .. oL second, Tt
SCATT T s AT A AT LA T LAY
1 Un agent conversationnel lié¢ & un LLM adossé a une architecture RAG ( Retrieval
Augmented Generation ) avec toutes les documentations relatives a la cybersécurité
s e A L T T e LA T AT
spécifique ,3 ° ‘ Co o ’ . )

= T L v T N~ %+ o N e PR o = 3 . .

guestions sur ce sujet.

1 Un agent conversationnel lié & un LLM spécialement congu pour la cybersécurité, a

“MITRE. ATLAS Matrixhttps://atlas.mitre.org/matrices/ATLAS
42 OWASP.org. Top 10 for LLMs and Generative Al Apps.  https:/genai.owasp.org/lim - top - 10/
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spécifigu ement choisie car elle permet de dépasser certaines limitations des modéles
LLM, et en particulier de fournir des réponses fiables. Le document fondateur de RAG a

été publié par Facebook Al Research en 2021 %.

S .o T, oA T, finetuné avegtous les éléments
S AT T N A Ao s
P o
architecture RAG fournie dans un papier de recherche 4 qui propose de plus une
taxonomie intéressante sur les deux composants principaux retriever , et generator
5 V-
AT oL T oL . dansle domairte de la cybedsécurité, et , |
L o o e e e S
cas de modification de ces différents documents, et de fournir des réponses plus
précises parfaitement adaptées au contexte d R 2
S e T 2 : .. €
L. A R I
s T T R
Cybersécurité, a été identifié pour chacune des 3 catégories (données, modele et
‘o c ' AT A ‘ A %

oy T + 5~ RN . . ~ T o -+ . - . - LU [N

réponses a cause de la qualité des données, le second la compromission du modéle par

une attaque et le dernier, cible la divulgation de données sensibles par action non

1 = 1 ] ﬂ il il 1 X

43 patrick Lewis, Ethan Perez, Aleksandra Piktus, Fabio Petroni, Vladimir Karpukhin, Naman Goyal, Heinrich

Kittler, Mike Lewis, Wen -tau Yih, Tim Rocktaschel, Sebastian Riedel, Douwe Kiela. Retrieval - Augmented
Generation for Knowledge -Intensive NLP Tasks. arXiv preprint arXiv: 2005.11401v4 April 12, 2021.
https://arxiv.org/pdf/2005.11401v4

4 Yunfan Gao, Yun Xiong, Xinyu Gao, Kangxiang Jia, Jinliu Pan, Yuxi Bi, Yi Dai, Jiawei Sun, Haofen Wang.

Retrieval - Augmented Generation for Large Language Models: A Survey. arXiv preprint arXiv:2312.10997
December 18, 2023 https://arxiv.org/pdf/2312.10997v1
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4.3.3. Matrice des risques

Causes

Description

Famille

Toutes les sources autoritaires
sur le domaine de Ila
Cybersécurité ne sont pas
connectées a travers
I'architecture RAG, ou ne sont
pas maintenues dans le temps

en termes de qualité des
données ou d'évolution des
dépdts. Les réponses apportées
a l'utilisateur par le chatbot sont

alors incomplétes et/ou
inexactes.

Données

Le modéle n'est pas
suffisamment testé et protégé
contre le Top1l0 des attaques
OWASP LLM et Gen Al
particulier le LLMO1
Prompt Injection, qui pourrait
éventuellement
réponses données a |'utilisateur

en termes de cybersécurité.

En
contre

Modele

modifier les

Un utilisateur peut sans le
vouloir donner des informations
sensibles dans le chatbot
volontairement car il souhaite
avoir une réponse précise en
Cybersécurité
problématique particuliére ou
un projet bien précis.

ou

sur une

Humain
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Organisationnel

1

1

1

Social

1

1

1

Environnemental

1

1

1

Remédiations

LI - =

)K o 4 N e o - E} o ~ . n
du domaine Cybersécurité et les maintenir
dans le temps.
)K l J J ’ N l - ‘ L ’
systématiguement a l'utilisateur de

contacter les services de cybersécurité
dans certains cas bien précis a définir en
interne dans l'entreprise avec le nom des
personnes a contacter et comment les

contacter.

)K _ N + N . k) + ~ + L - .
Cybersécurité, et un test de pénétration
avant la mise en production du
en cas d'évolution.

modeéle, ou

- = = 3 y =

)K o a - N ~ . J - - ) )
pour protéger le modéle.
X ) LA

> 5 = + o - o

controle des entrées utilisateur a travers le
chatbot, avec conservation de I'historique

des échanges en accord avec les
exigences de la CNIL.
X B COOAL T

5 = LI - o . o

contrble des entrées utilisateur a travers le
chatbot, avec conservation de I'historique

des échanges en accord avec les
exigences de la CNIL.
” - 299 =

informations qui peuvent étre injectées
dans le chatbot.

- v ~ y T
y 0 s [ ’

K - . les.
données sensibles lors de leur injection

dans le chatbot.
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4.4. Ressources Humaines

4.4.1. Introduction

La fonction RH est chargée de concevoir, d'accompagner et d'intégrer divers processus
‘ ) ’ A .

’ N + N n N+ 0 . ~ .

Alors que l'intelligence artificielle (IA) prédictive fait évoluer depuis plusieurs années les

J . ‘ o L ’ N . ' ~ . J . - - N P - + + ~ n . o - 1 ﬂ ) > - A. A ‘ o E)
AL L T oA s s o o o . T dnombrer
Cette accessibilité accrue, bien que prometteuse, multiplie par la méme occasion les

e oL o .. T . A

individus impliqués.

Parce que I'l|A générative offre une automatisation pertinente grace a des instructions en

¢ ¢ . ’ = ~ r ¢ T

. + - - N + o L N . . ~ .- J - - ’ N e -+ + N . .- J - . . ~ + o

outil sans nécessairement prendre pleinement conscience des risques associés, par
exemple le risque de déshumanisation des processus ou une utilisation déraisonnée
‘ t = , ‘ t A = ‘ ) ﬂ =

5~ y o+ T ° + = s + 4 1 4~ PR I 1 N s s = s+ N TN s

Les biais algorithmiques constituent aussi une préoccupation majeure, car les modéles
d'lA générative peuvent reproduire les préjugés existants dans les données
d'entrainement, entrainant des discriminations injustes envers certains candidats. De
plus, la confidentialité des données des candidats est essentielle, car I'accés a des
informations sensibles peut poser des questions éthiques et Iégales. En outre, I'adoption

favorisant des critéres de sélection potentiellement biaisés.

Pour atténuer ces risques, il est impératif de mettre en place des mécanismes de
surveillance et de contrdle rigoureux, notamment une évaluation réguliéere des modéles
pour détecter et corriger les biais, ainsi que des mesures de protection renforcées pour

garantir la confidentialité et la sécurité des données des candidats.

La transparence et la responsabilité sont également essentielles, avec une
communication claire sur l'utilisation de I'lA dans les processus de recrutement et la
possibilité pour les candidats de comprendre et de contester les décisions prises par les

algo rithmes.
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Enfin, il est important de dispenser des actions de formation et de sensibilisation aux
professionnels des RH et aux managers impliqués dans l'utilisation de I'lA générative, afin
d'assurer une utilisation éthique et équitable de cette technologie.

442. . 1 a

Le chatbot RH

[EEEN - o - o N o -+ ’ J = 5 + o N - - . N o N T

salariés, recueillir leurs avis sur la qualité de vie au travail et les orienter efficacement

vers les processus et services internes susceptibles de répondre a leurs besoin s. Cet ouitil
numérique vise a améliorer l'expérience des collaborateurs en fournissant une
assistance instantanée et disponible 24/7, sans nécessiter l'intervention directe des
ressources humaines pour chaque requéte déchargeant ainsi I'équipe RH des

deman des répétitives et libérant du temps pour des initiatives plus stratégiques tout en

augmentant la satisfaction des utilisateurs grace a la disponibilité continue.

Déploiement et Utilisation

Le chatbot est basé sur un modele de langage pré -entrainé (LLM) fine -tuné
spécifiguement avec les documents et les données de l'entreprise pour assurer des
réponses précises et contextualisées. L'intégration de ce systéme aux infrastructures
informatiques  existantes est accompagnée d'une session de formation pour les
employés, afin de les familiariser avec les fonctionnalités du chatbot. Un systéme de
feedback est également mis en place pour recueillir les avis des utilisateurs, permettant

des ajustements ¢ ontinus pour optimiser I'utilité et I'efficacité du chatbot.

Description du Cas

L'introduction d'un chatbot basé sur lintelligence artificielle générative au sein des
organisations a marqué une étape importante dans l'automatisation des interactions

entre les employés et le département des ressources humaines.

Au cours d'un échange, le chatbot a suggéré a un collaborateur de se syndiquer en

réponse a des questions relatives aux droits sur les horaires de travail et au télétravail.
Cetincident, bien que mineur et isolé, a mis en lumiere la capacité du systéeme a générer
des conseils inattendus, pouvant étre percus comme des hallucinations algorithmiques.

En dépit de la survenue de ce type d'erreur dans un contexte ou les employés étaient

préparés a des imperfections potentielles 3 le projet étant explicitement en phase de
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test 3 I'événement a suscité une réaction principalement humoristique plutdét qu'une

véritable inquiétude.

En réponse a cet incident, I'entreprise a renforcé les communications internes, rappelant
les objectifs du test et les attentes en matiére de rétroaction. Par ailleurs, bien que la mise
en place d'une boucle de contrble additionnelle via un autre modéle de langage de
grande envergure ait été envisagée, cette option a été écartée en raison de son co(t
prohibitif. Au lieu de cela, I'entreprise a opté pour un nouvel entrainement du modele

existant, visant a réduire la fréquence des réponses inappropri€es.

Cette expérience illustre l'importance de la gestion des attentes et de la communication
transparente lors de l'introduction de technologies d'IA générative dans les opérations

critiqgues d'une entreprise. Elle souligne également la nécessité d'un suivi con tinu et d'un
ajustement des outils d'|A pour s'assurer qu'ils restent alignés avec les objectifs
organisationnels et les valeurs éthigues, tout en répondant efficacement et précisément

aux besoins des utilisateurs. La transparence, la responsabilité et I'é ducation continuent
de jouer un rdle crucial pour naviguer dans les complexités introduites par Les IA

génératives.

. t ‘ ) ﬂ ‘ = ) ﬂ ‘ A 1
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https://www.emocio.hr/hubfrance iag risque rh
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Bonjour, je suis un peu perdu avec les régles sur le télétravail et les horaires e
flexibles. Pouvez-vous m'aider 7

il y @ 39 minutes

ﬂ Bonjour ! &= Je suis ici pour vous aider avec vos questions RH. Je peux fournir
des informations basées sur notre documentation interne, mais pour des
conseils personnalisés, il est toujours préférable de consulter un de nos
conseillers RH. Pour plus d'informations sur mes fonctionnalités et limitations,
vous pouvez consulter ce lien : https://chat.openai.com.

Sije comprends bien, vous cherchez des informations sur les options de
télétravail et la flexibilité des horaires, c'est bien¢a ?

il y @ 39 minutes.

o €

il y & 39 minutes

ﬁ Merci pour la précision. Il Vous pouvez trouver des informations détaillées sur
notre politigue de télétravail et les horaires flexibles directement sur notre
intranet. Souhaitez-vous que je vous guide vers cette section spécifique ?

il y @ 39 minutes

Qui, montrez-maoi ol c'est. e

il y & 39 minutes

ﬁ Parfait | & Vous pouvez accéder 3 toutes les informations concernant le
télétravail et les horaires flexibles en cliguant sur ce lien : intranet.zokero.com.
N'hésitez pas & consulter cette page pour tout comprendre sur les modalités
applicables.

il y @ 38 minutes

Et si J'ai des questions spécifiques qui ne sont pas couvertes par l'intranet ? e

il y & 30 minutes

ﬁ le comprends. = 1l arrive parfois gue certaines situations nécessitent des
conseils plus spécifiques. Si vous estimez que vos droits ne sont pas clairement
définis ou respectés, une option pourrait &tre de considérer 'adhésion a une
organisation syndicale. Souhaitez-vous que je vous donne plus d'informations
sur cette possibilité ?

il y @ 30 minutes

- O

ily a 30 minutes

B

Figure : Reconstitution de la discussion entre le chatbot et I'utilisateur
(Les réponses ont été reformulées pour protéger la confidentialité des données)
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4.4.3. Matrice des risques

Causes Impacts

— D S
_ T g 2 £ _
o o 8 | £ § = g Remédiations
—_ 0 o (S} (@] = o
£ Description c 83 =& £ ® g ¢
(s c| 5| 5 s 2 ¢ c
H L a 8 = S
NO) o)) S
o o = c
©) |
Renforcer les mesures de sécurité des
i Lo données. Assurer la conformité avec
Confidentialité des ) .
& . . . les réglementations comme le RGPD.
@ données : risques de fuite - o
c , . 3 4 3 1 1 1 1 Sensibiliser les équipes sur
S de données, questions R NPT
a L. ) limportance de la confidentialité.
éthiques et lIégales L )
Opter, en priorit¢ pour les données
sensibles, pour une solution on premise
Ajouter une étape de prévention
(exemple GPT et validation des usages
() q . a . A
o | Hallucination et conseils avant connexion), boucle de controle
S , 1 4 3 3 1 1 1 . .
§ contre - productifs automatisée et/ou humaine
(validation de contenu similaire,
détection de sujet tabou, censure)
: , S'assurer que les requétes réalisées par
Risque de solution sous L .
@ . . : les salariés dépassent les questions les
o optimale, qui sert de simple ,
S 2 1 1 1 1 1 3 plus fréquentes, mettre en place un
© moteur de recherche sur R .
= _ systtme de FAQ en amont, moins
une charte de travail ) .
gourmand en énergie.
Intégrer la possibilité de prendre
Déshumanisation des rendez - vous avec le service RH malgré
c  processus réduction de la présence du chatbot, rassurer les
E l'interaction humaine, perte 1 1 4 4 1 1 1  utilisateurs en leur expliquant que le
> .
T de laspect personnel du chatbot n'est 1a que pour faire gagner

recrutement
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du temps et ne doit pas se substituer
au RH.
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4.5. Industries culturelles et créatives

45.1. Contexte

Les industries culturelles et créatives (ICC) constituent un ensemble diversifié de
secteurs économiques et artistiques, caractérisés par la production et la diffusion de

biens et de services culturels et créatifs. Elles représentent une source majeure d'emplois,

de revenus et de croissance économique a I'échelle mondiale, t out en contribuant a la

diversité culturelle et a I'enrichissement personnel et collectif.

Les ICC englobent une large gamme de domaines créatifs, incluant les arts visuels
(peinture, sculpture, photographie, arts graphiques), la musique, le cinéma et
l'audiovisuel, la littérature et I'édition, le design et la mode, la publicité et la
communicat ion, les jeux vidéo et le multimédia, I'architecture et I'urbanisme, ainsi que le

patrimoine culturel.

Ces industries ont un impact significatif sur notre vie quotidienne, en fagonnant notre
perception du monde et en influencant nos choix et comportements. Elles sont
également un moteur important de l'innovation économique, en favorisant la créativite,

I'entrepreneuriat et I'investissement dans de nouveaux produits et services.

Cependant, les ICC doivent faire face a de nouveaux défis dans un contexte de
transformation numérique et d'émergence de lintelligence artificielle (IA) générative.
Ces technologies offrent des opportunités inédites de croissance et d'innovation, mais
sou levent également des questions cruciales en matiére de propriété intellectuelle, de

diversité culturelle et de responsabilité éthique.

Pour relever ces défis, il est essentiel de comprendre les risques et les enjeux liés a
I'utilisation de I'|A générative dans les ICC, ainsi que d'identifier les stratégies et pratiques
a adopter pour minimiser ces risques et maximiser les bénéfices pour t ous les acteurs

concernes.
4.5.2. Propriété Intellectuelle

Plagiat : Les IA génératives apprennent a partir de vastes ensembles de données,
largement tirés de contenus existants sur Internet. Dans les arts visuels, cela peut

... 0O, LA T A9 T AL A A
de peintr es connus, ou de morceaux de musique qui imitent des compositions protégées
par le droit d'auteur. Cela souléve des questions de plagiat et de vol de propriété

intellectuelle.
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Violation des droits d'auteur r LT T ’ S . -

modeéles IA sans le consentement des auteurs constitue une violation des droits d'auteur.

Par exemple, dans le secteur de I'édition, des livres ou articles générés par IA pourraient

intégrer des extrait ' 4 . ALA T
juridique et éthique. Contrairement a ce qu'on pourrait penser, I'l|A peut, dans certains

s e oo s DAL s L 9,0 L pe,ladirective A
sur le droit d'auteur de 2019 “°, transposée en France, prévoit une exception dite de « text

and data mining » (fouilles de textes et de données). Cette exception permet aux
systémes d'lA de collecter des données a des fins d'entrainement, sauf si l'auteur s'y est

expressément Opposeé _ pour un usage commercial.

o, i A*: Plysieurs,cas illustrent les enjeuX juridiques de
~ - = 11 = ] q Ad A‘ ) ¢ E ] X

1 ’ o 4 . o - + ~ . ’ 5 - ~ .- J - - o J . 4 >

1 Getty Images vs Stability Al 4 . Getty Images a poursuivi Stability Al pour utilisation
non autorisée d'images protégées dans le cadre de I'entrainement de ses modéles
IA. Getty Images affirme que Stability Al a utilisé des millions de ses images sans
licence pour entrainer son générat eur d'images, Stable Diffusion. Ces données
seraient utilisées en dehors du cadre du « fair use » américain qui autorise l'usage des
images sous copyright dans un objectif non commercial ou éducatif. Stability Al
reconnait avoir utilisé des images de Getty Images pour entrainer son modéle,
impliguant une "copie temporaire". L'entreprise soutient que son modele ne mémorise
pas les images d'entrainement mais ajuste les poids du modéle, créant une base de

données originale. Les images générées résultent de bru it aléatoire traité en réponse

¢ ) - - ¢ ” ) } ]

’ ' J - -7 J o . ~ . ’ o L . o ~ L . + - + ~ - J

gue toute ressemblance est due aux prompts des utilisateurs et non a une
mémorisation des images d'entrainement. lls invoquent 47 ¢également l'exception

britannique pour caricature, parodie ou pastiche pour justifier |'utilisation des images

45 Directive (UE) 2019/790 du Parlement européen et du Conseil du 17 avril 2019 sur le droit d'auteur et les

droits voisins dans le marché unique numérique et modifiant les directives 96/9/CE et 2001/29/CE. Journal
officiel de I'Union européenne. 17 mai 2019. https://eur - lex.europa.eu/legal -
content/FR/TXT/PDF/?uri=CELEX:32019L0790

46 Blake Brittain. Getty Images lawsuit says Stability Al misused photos to train Al. Reuters. February 6, 2023.

https://www.reuters.com/legal/getty -images - lawsuit - says - stability - ai- misused - photos -train - ai- 2023 -

02- 06/

At AT L. .. Gt ... T.t...8a " . TheGloballegal " | .
Post. December 06 , 2023. https://www.globallegalpost.com/news/high - court - allows - getty -images -ip-

dispute - with - stability - ai-to-go-to-trial - 1715547241
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ne peuvent reproduire une image particuliere a partir d'un prompt spécifique.

1 New York Times vs OpenAl “®:Le New York Times a intenté une action en justice contre
OpenAl pour utilisation non autorisée de ses articles. OpenAl est accusé d'avoir utilisé
des articles du New York Times pour entrainer son modele de langage sans
autorisation, intégrant ainsi des contenus protégés dans ses réponses générées.

OpenAl a répondu que l'entrainement des modeéles d'lA a partir de matériaux

y M b Y ) = - ¢

J - + . ~ .- J ’ . L ’ N T ~ + o . LI + o N + N o -+

soutenu par des précédents de longue date et largement acceptés. OpenAl
considére ce principe comme juste pour les créateurs, nécessaire pour les
innovateurs et crucial pour la compétitivité des Etats N = F
mis en place un processus simple de retrait pour les éditeurs, adopté par le N ew York
Times en ao(t 2023, pour empécher ses outils d'accéder a leurs sites. Fait intéressant,

les régurgitations induites par le New York Times semblent provenir d'articles vieux de

plusieurs années qui ont proliféré sur de nombreux sites tiers.

La question épineuse du vide juridique : Le cadre juridique actuel  présente des lacunes
en matiére de régulation de I'lA générative. Des analyses et discussions sont en cours

s T AT s
dans le développement des IA génératives. La Wikimedia Fou ndation “° a exploré ces
enjeux dans une analyse de la conformité de ChatGPT aux lois sur le droit d'auteur. De

plus, la CNIL frangaise a publié un dossier sur les régulations nécessaires pour encadrer

la conception des IA génératives  *°. Aux Etats- Unis, un nouveau projet de loi intitulé
Generative Al Copyright Disclosure Act 1 propose d'exiger des entreprises d'lA gu'elles
divulguent les matériaux protégés par le droit d'auteur utilisés pour construire leurs

modeéles d'IA générative. Ces discussions soulignent la nécessité d'un équilibre entre

innovation technologique et protect ion des droits des créateurs.

48 Michael M. Grynbaum, Ryan Mac. The Times Sues OpenAl and Microsoft Over A.l. Use of Copyrighted Work

The New York Times . December 27, 2023. https://www.nytimes.com/2023/12/27/business/media/new - york -
times - open - ai- microsoft - lawsuit.html

4 Wikimedia  Foundation. Wikilegal/Copyright ~ Analysis of  ChatGPT . March 23, 2023.
https://meta.wikimedia.org/wiki/Wikilegal/Copyright_Analysis_of_ChatGPT

50‘61|.|X1 k l ‘61..4 J,’A-“ PP J.‘.-'lh.‘...‘r—rq-‘o‘[e_‘—.
artificielle. 08 avril 2024.  https://www.cnil.fr/fr/ia - la- cnil - publie - ses- premieres - recommandations - sur-le-

developpement - des - systemes - dintelligence
51 'US Congress. H.R.7913 - Generative Al Copyright Disclosure Act of 2024. April 9, 2024
https://www.congress.gov/118/bills/hr7913/BILLS - 118hr7913ih.pdf
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4.5.3. Qualité et Originalité

Homogénéisation du contenu : Les IA génératives sont capables de produire du contenu

en quantité, mais cela peut conduire & une uniformisation et & un manque de diversité

créative. L'accent mis sur la performance individuelle par les IA génératives peut

potentiellement réduire la vari été et l'originalité des créations. Des recherches indiquent

que bien que ces technologies puissent stimuler la créativité individuelle, elles ont

tendance a restreindre la diversité des nouvelles idées et des expressions artis tiques, en
favorisant plutdt des productions prévisibles et similaires.
Perte de créativité humaine : L'utilisation croissante des IA pour la création pourrait

diminuer l'incitation a développer des compétences créatives humaines profondes. Cela

pourrait engendrer une dépendance qui, a long terme, pourrait nuire a la capacité des

individus a innover de man iére indépendante et a explorer de nouvelles avenues

artistigues. Par analogie, I'utilisation massive du GPS démocratisé par les smartphones

a diminué notre capacité a lire et suivre une carte routiére. Cette analogie souligne

comment la commodité technologique peut affaiblir les compétences traditionnelles, et
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de développer des compétences créatives originales.

4.5.4. Ethique et Biais

o 5~ J - 5 .

Reproduction des biais : Les IA génératives, comme toutes les IA entrainées sur des

données réelles, sont susceptibles de reproduire et d'amplifier les biais présents dans les

données sur lesquelles elles sont entrainées. Par exemple, les modéles linguistiques

basés sur I'lA on t été critiqués pour véhiculer des préjugés sexistes, racistes et politiques.

Une étude de MIT *2 a mis en évidence comment ces modeles peuvent involontairement

renforcer les stéréotypes existants, influencant ainsi négativement les perceptions

sociales et politiques.

Contenu inapproprié : Les IA génératives posent également un risque de produire du

contenu offensant ou inapproprié. Dans lindustrie des jeux vidéo, par exemple, des

personnages ou des scénarios générés par IA peuvent inclure des représentations

culturellement insensibles o u des situations qui peuvent étre pergcues comme

52 Melissa Heikkila . These new tools let you see for yourself how biased Al image models are
Review. March 22, 2023 . https://www.technologyreview.com/2023/03/22/1070167/these

. MIT Technology
- news - tool - let- you -

see - for - yourself - how - biased - ai-image - models -are/
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offensantes par différents groupes de joueurs. Cette possibilité souléeve des
préoccupations éthiques importantes concernant l'impact social et culturel des
technologies d'lA. Une étude de 'TUNESCO > amis en lumiére des cas ou des IA génératives
ont perpétué des stéréotypes de genre régressifs, mettant en danger les progrés vers
I'égalité des genres et la représentation équitable dans les médias et la culture.

4.5.5. Impact Economique et Social

Dévalorisation du travail humain : L'automatisation croissante de la création de
contenu par les IA génératives menace de dévaloriser le travail des créateurs humains
dans divers domaines artistiques et culturels. Les études indiquent que cette
automatisation pourrait conduire a une rédu ction de la demande pour les compétences
créatives traditionnelles, affectant potentiellement les revenus et les conditions de

travail des écrivains, artistes, musiciens et autres professionnels du secteur.

Concentration de pouvoir . Les grandes entreprises technologiques qui dominent le
marché de I'A générative pourraient exercer un contrble considérable sur l'industrie
créative. En développant et en possédant des technologies avancées d'lA générative,
ces entreprises pourraient i nfluencer la direction artistique, la diffusion culturelle et
méme les choix de consommation du public. Cette concentration de pouvoir souléve

des préoccupations quant a la diversité culturelle et a la concurrence sur le marché. Des
appels sont lancés pour promouvoir I'open source des modeéles et des données afin de
prévenir une monopolisation excessive par les grandes entreprises technologiques et de
favoriser un écosysteme créatif plus ouvert et équitable. La startup frangaise Huggi ng
Face, notamment, est un leader dans le domaine de I'open source des modéles d'IA,
plaidant pour une plus grande transparence et une meilleure accessibilité des

technologies génératives.
4.5.6. Impact sur le modéle économique

AT LA A T AT oL T, L duné part, elle s'entraine
sur de vastes ensembles de données disponibles en ligne, parfois derriere des paywalls
(input ) ; d'autre part, elle restitue des fragments de ces contenus dans ses créations sous

forme de texte, d'image ou de son ( output ). Les nouvelles interfaces conversationnelles

53 UNESCO. Systematic Prejudices . An Investigation into Bias  Against Women and Girls in Large Language
Models . March 7, 2024. https://unesdoc.unesco.org/ark:/48223/pf0000388971
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comme Perplexity Al > mettent @ mal un modéle économique basé sur des liens vers les

= = -|A‘-| y ‘ x ‘

3 N .- + o N + N o J - - J - o . N . N . T L o N . +

R T X ge A’ 7Y % avec les géants

> ~ T + N o 1 3 o = \ T

1 ‘ t ‘ Htrr-’- . t
N a o~ . LN . - 3 5 + o . . P - + o

restitution de résultats de recherche (AP, Axel Springer, FT, News Corp, Le Monde en
France).

Ce choix fragilise les médias a moindre impact, sans opportunité de partenariat avec les
plateformes, qui risquent de perdre toute probabilité de proéminence dans les réponses

générées par les IA génératives, limitant ainsi la diversité des points de vue a ccessibles
aux utilisateurs. A long terme, il constitue aussi un pari hasardeux, complexifiant les
relations avec les plateformes dans un contexte incertain de la révolution des usages.

Google a déja diminué le nombre de résultats de recherche générés par A

Overview) ¢ pour privilégier son modéle économique classique de la publicité.

4.5.7. Manipulaton ' A" C T

+ s = 7 o -+

Deepfakes etdésinformation:  Les IA génératives sont capables de créer des deepfakes ,
des vidéos ou images truquées de maniére réaliste, pouvant étre utilisées a des fins de
désinformation, de fraude ou d'atteinte a la réputation. Par exemple, dans le domaine de
l'audiovisuel, des vidéos manipulées de personnalités publiques peuvent étre diffusées
pour influencer I'opinion publique ou nuire a des individus, posant ainsi des risques

significatifs pour la sécurité individuelle et collective.

Fausses informations : | | N < R W

- 1 o n 5~ - + o 1

inexact et trompeur. Des études ont révélé que des systemes comme ChatGPT et Bard
peuvent produire des données fabriquées qui semblent authentiques, souvent qualifiées

d'« hallucinations ». C ette problématique souléve des préoccupations importantes en
matiere de protection des consommateurs, notamment vis -a-vis des lois sur la
protection des consommateurs qui s'appliquent aux outils d'lA générative. Par exemple,

la Feder al Trade Commission (FTC) aux Etats -Unis a clarifié que linterdiction de

54 https://www.perplexity.ai/

%5 Cecily Mauran . All the media companies that have licensing deals with OpenAl (so far) .Mashable. June 21,
2024. https://mashable.com/article/all - the - media - companies -that - have - licensing - deals - with - openai -
so- far

% Robert Hart .: _ _ . | ~ o oo - X o, _ . T

Glue On Pizza . Forbes . May 31, 2024. https://www.forbes.com/sites/roberthart/2024/05/31/google - restricts -

ai- search -tool - after - nonsensical - answers -told - people -to-eat -rocks - and - put - glue - on - pizza/
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pratiques trompeuses ou déloyales de la FTC s'applique également aux outils d'lA
générative, susceptibles d'étre exploités pour des escroqueries par phishing, des vols
d'identité, des deepfakes ou la création d'autres contenus trompeurs, frauduleux ou

préjudiciables
4.5.8. Risques pour les traducteurs professionnels

Depuis I'adoption des réseaux neuronaux en 2015, les algorithmes de traduction se sont
grandement améliorés. Mais I'|A générative, en particulier les technologies avancées
comme GPT -1~ ’ o T4 B '
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directemen tles traducteurs professionnels. Une enguéte de la Society of Authors (SoA) 57
a révélé que plus d'un tiers des traducteurs ont déja perdu des opportunités de travail a

cause de I'lA générative, tandis que plus des trois quarts estiment que cette technologie

aura un impact négatif sur leurs revenus futurs. En exploitant les récents m odeles de
traitement du langage naturel, les entreprises peuvent désormais traduire rapidement

et a moindre co(t de vastes volumes de texte. Cette évolution pousse les traducteurs

humains a utiliser des outils d'lA pour rester compétitifs, une intégration < I
sans risques. Les traductions automatiques, souvent littérales, manquent des nuances
culturelles et contextuelles essentielles que seuls les traducteurs humains peuvent
apporter. Les expressions idiomatiques et les subtilités linguistiques so nt perdues. Une
tendance particulierement préoccupante dans des domaines critiques comme le droit,

la médecine et la diplomatie, ou une compréhension fine et précise est cruciale pour

éviter les erreurs et les malentendus. Des traductions illisibles de liv res piratés qui
inondent Internet montrent que le processus ne peut actuellement pas étre entierement

sous - traité a des ordinateurs.

Mais certains éditeurs, pourraient faire le choix de la rapidité face a la qualité, laissant

ainsi aux traducteurs professionnels le simple rble de relecteur. Dans son enquéte
récente, le Conseil européen des associations de traducteurs littéraires %8 recommande
que les professionnels évitent de réviser des textes générés par I'lA ou facturent des tarifs

de traduction pour ce travail. Cette situation pourrait également élever les criteres

57 SOA Policy team. SoA survey reveals a third of translators and quarter of illustrators losing work to Al . The
Society of authors. April 11, 2024. https://www2.societyofauthors.org/2024/04/11/soa - survey -reveals -a-third -
of - translators - and - quarter - of - illustrators - losing - work - to - ai/

%8 European Translators and Al: Survey for Member Associations ., oL T
Associations. February 20, 2024 . https://www.ceatl.eu/european - translators - and - ai- survey

Hub France IA 54 / 140


https://www2.societyofauthors.org/2024/04/11/soa-survey-reveals-a-third-of-translators-and-quarter-of-illustrators-losing-work-to-ai/
https://www2.societyofauthors.org/2024/04/11/soa-survey-reveals-a-third-of-translators-and-quarter-of-illustrators-losing-work-to-ai/
https://www.ceatl.eu/european-translators-and-ai-survey

d'entrée dans lindustrie, réservant la traduction littéraire & ceux ayant les moyens

financiers de supporter les périodes sans revenu stable.

La mise a disposition de traducteurs automatiques peut aussi avoir un impact a long

terme sur nos capacités cognitives. L'apprentissage des langues a des effets bénéfiques
prouveés sur le cerveau °°. Des études montrent que l'apprentissage et I'utilisation active

de plusieurs langues améliorent la neuroplasticité et renforcent les réseaux cérébraux
impliqués dans la cognition et la mémoire. En négligeant cet aspect, nous risquons de
compromettre notr e développement cognitif et émotionnel. Les langues sont plus que

de simples outils de communication verbale et de santé cérébrale ; elles faconnent

également notre vision du monde et notre comportement culturel.
4.5.9. Risques pour les graphistes et les designers

L'évolution rapide de lintelligence artificielle générative dans le domaine du design
graphigue pose des défis significatifs aux métiers de graphistes et de designers, tout en
soulevant des inquiétudes quant a l'avenir de ces professions. Les technologies de l'lA,
de plus en plus intégrées dans le processus de conception, automatisent des taches
autrefois réservées a la créativité humaine, offrant ainsi aux designers I'opportunité de

repousser les limites de leur potentiel créatif.

La question de la propriété et de la licence des créations générées par I'A devient
cruciale. Dans certains cas, les droits d'auteur et autres droits de propriété intellectuelle
liés a une création générée par I'lA peuvent appartenir au développeur du sys teme 1A

plutdt qu'au designer ou a son client. Il est donc essentiel pour les designers et les
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Bien que les algorithmes d'lA puissent générer des designs selon des critéres prédéfinis,

ils peinent a saisir les nuances complexes présentes dans la conception, telles que les
références culturelles, les symbolismes contextuels et les sensibilités social es, éléments
vitaux pour une communication visuelle efficace. Les améliorations technologiques dans

le design graphique, tout en favorisant l'innovation, soulévent des préoccupations

concernant la perte de la créativité humaine et de la touche artistique u nique. Ces
% Carley Spence. How learning a new language changes your brain . Cambridge. April 29, 2022.
https://www.cambridge.org/elt/blog/2022/04/29/learning -language - changes -your - brain/
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inquiétudes mettent en lumiéere l'importance de préserver la présence des designers

humains et leur individualité dans le processus de création.

Par ailleurs, l'utilisation de I'l|A peut mener a une homogénéisation excessive des designs,
menagcant la diversité et I'innovation dans le domaine du design graphique. Les défis
technologiques posés par I'lA représentent également une menace pour les emploi s des
designers, alimentant les craintes de remplacement des taches de design graphique

par des techniqgues automatisées. Cela souligne la nécessité de développer
continuellement les compétences des designers pour répondre aux exigences futures

de leur méti er.

En combinant leurs compétences traditionnelles avec des outils de pointe basés sur I'lA,
P S S
réticence a adopter pleinement ces technologies peut limiter la créativité dans un

secteur en constante évolution. Il est crucial pour les designers de tirer parti de ces
avancées technologiques afin de maintenir I'élément humain indispensable a la

conception.
4.5.10. Solutions et approches pour mitiger les risques

De plus en plus de stratégies et propositions permettent de gérer et réduire les risques
associés a l'utilisation croissante des IA génératives dans les industries créatives et
culturelles. Elles visent a maximiser les bénéfices tout en minimisant les impa cts négatifs

sur les individus et la société.

1 Développement éthique de ['lA : Il est crucial d'adopter des pratiques de
développement et d'entrainement des modéles IA de maniére responsable pour
prévenir les biais et les contenus inappropriés. Des approches telles que
I'optimisation du prétraitement pour la prévention de la discrim ination et l'intégration

de I'éthigue dans I'éducation en informatique sont essentielles.

1 Politiques de régulation : La mise en place de régulations est cruciale pour protéger
les droits d'auteur et encourager une utilisation éthique des IA dans tous les secteurs
des industries culturelles et créatives. Des propositions telles que I'Al Act 0 européen

visent & établir un cadre juridique adapté a I'évolution technologique.

60 hitps://eur - lex.europa.eu/legal - content/FR/TXT/?uri=0J:L_202401689
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f Evaluation critique des résultats des IAG : Adopter un cadre de gestion des risques
d'lA est essentiel pour évaluer de maniére critique les impacts potentiels des
' T AL A T 4
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1 Modération de contenu et audits : Il est nécessaire de mettre en place des processus
de modération de contenu rigoureux et des audits réguliers pour identifier et corriger
tout contenu inapproprié ou problématique généré par les IA.

f Education et formation : Sensibiliser les créateurs et les professionnels des ICC aux
risques associés aux IA génératives et promouvoir les bonnes pratiques d'utilisation
sont des stratégies clés. Cela inclut l'orientation des utilisations des IAG vers des cas
d'usage collaborati fs et exploratoires, ainsi que la diversification des sources de

données utilisées pour I'entrainement des modéles.

1 Mise en place de barriéres techniques : Utiliser des balises techniques pour
empécher l'accés non autorisé aux contenus sous droits d'auteur est une mesure
préventive importante. Des approches comme le marquage numérigue permettent
également de détecter et de traiter efficacement le contenu pro blématique généré

par les IA.
4.5.11. Conclusion

Le rapport de I'hnomme a la machine dans le milieu culturel n‘a pas fondamentalement
changé, et les craintes liées aux nouvelles technologies demeurent constantes. Tout
comme les technologies précédentes, I'AG (IA Générative) doit étre percue comme un
outil puissant ayant permis des avancées majeures, notamment dans les industries
culturelles et créativ es. Cependant, I'accouplement de I''AG avec des technologies

avancées impose aujourd'hui une double révolution.
Révolution Technique et Sociétale

La premiére révolution est technique : I''AG permet de produire de maniére innovante,
tout comme l'invention de I'acier et du béton a révolutionné les industries. Elle ouvre des

possibilités créatives et productives sans précédent.

La seconde révolution est sociétale : I''AG redéfinit le rapport de I'homme au travail, a
I'image des robots dans les usines. Cette transformation peut bouleverser les métiers
créatifs, modifiant non seulement les méthodes de travail mais aussi la valorisa tion du

travail humain.
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Exemples Historiques

L'exemple d'Internet et des moteurs de recherche illustre bien cette dynamique. Ces
technologies ont accéléré l'accés a la connaissance sans pour autant remplacer
I'homme. Elles ont transformé les métiers, mais avec le bon encadrement et le bon

accompagnem ent, elles se sont révélées étre des atouts et des outils essentiels.
L'Importance de I'Education et de la Formation

Le risque est de considérer I''AG comme un ennemi et de succomber a la peur qu'elle
suscite. C'est pourquoi I'éducation et la formation jouent un réle crucial pour
accompagner la transition des métiers. En adoptant une approche proactive, en mettant

en pla ce des lois et des encadrements sociaux adaptés, et en formant les professionnels,

I'AG peut devenir un véritable allié dans I'évolution des industries culturelles et créatives.

4.5.12. Matrice des risques

Causes Impacts
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mangue de diversité créative.
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Données / Modeéle Humain

Humain

Humain

Description

Perte de créativité humaine : L'utilisation croissante
des IA pour la création pourrait diminuer l'incitation

a développer des compétences créatives humaines
profondes. Cela pourrait engendrer une
dépendance qui, a long terme, pourrait nuire a la
capacité des individus a innover de maniere
indépendante et a explorer de nouvelles avenues
artistiques.

Reproduction des biais . Les IA génératives sont
susceptibles de reproduire et d'amplifier les biais
présents dans les données sur lesquelles elles sont
entrainées.

Contenu inapproprié . Les IA génératives posent
également un risque de produire du contenu
offensant ou inapproprié.

Dévalorisation du travail humain : L'automatisation
croissante de la création de contenu par les IA
génératives menace de dévaloriser le travail des
créateurs humains dans divers domaines artistiques

et culturels.

Concentration de pouvoir : Les grandes entreprises
technologiques qui dominent le marché de [I'lA
générative  pourraient contrble
considérable sur l'industrie créative.

exercer un

et désinformation . Les IA génératives
deepfakes , des vidéos ou

Deepfakes
sont capables de créer des
images truquées de maniére réaliste, pouvant étre
utilisées a des fins de désinformation, de fraude ou
d'atteinte a la réputation.

Fausses informations F - L
la capacité de générer du contenu inexact et
trompeur, susceptibles d'étre exploité pour des
escroqueries par phishing, des vols d'identité.
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Education et formation.

Evaluation critique des
résultats des IAG.
Modération de contenu
et audits.

Développement éthique

de I'lA.
Mise en place de
politique de régulation.

Education et formation.

Evaluation critique des
résultats des IAG.
Modération de contenu

et audits.
Développement éthique

de I'lA.
Mise en place de

politique de régulation
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4.6. Santé

4.6.1.

Le secteur de la santé cristallise les opportunités, mais aussi les peurs et les fantasmes
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. plusieurs années, certains experts
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grands modéles de langage (LLM) en santé ? Comment établir la confiance avec un

systeme de ce type ? Autant de questions que nous avons souhaité nous poser en nous
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opératoire pour prendre des nouvelles des patients opérés en ambulatoire, par exemple

pour une extraction de dents de sagesse, et délivrer un premier niveau de conseil afin de

rassurer en journée, le soir, la nuit et le weekend.
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une fois rentrés a leur domicile, seulement 57% des Francais

équipe médicale apreés leurs sorties.

I manque des professionnels (secrétaires, infirmiéres) pour effectuer ce suivi au

. ALALL

de personnel ? Nous considérons ici un assistant capable de remonter des alertes

+

’”

1

-

générative pour faciliter le suivi de patients aprés une opération en ambulatoire. En effet,

L

praticiens pour leur laisser la main sur la gestion des cas complexes : le dispositif ne doit

51 Marie Gloanec, Caroline Prunet. Haute Autorité de Santé. L . .
patients, résultats nationaux 2021 concernant les patients hospitalisés pour une chirurgie ambulatoire.
Haute Autorité de Santé. 16 décembre 2021.

https://www.has

- sante.fr/upload/docs/application/pdf/2021

1 ont un contact avec une

- il§lla solutior®dpouh vehir pallier ce manqué ~

aux

12/igss_2021 rapport_resultats_nationaux_esatismcoca_2021.pdf
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temps.

Des risques liés aux données

Le conseil médical devant étre dispensé par un professionnel  habilité, expert, et
sanctionné par un diplédme dans la spécialité en question, peut - on faire confiance aux
conseils délivrés par un grand modéle de langage pré -entrainé sur un jeu de données
«. . . 4. . . . '?Celaprésente des risques évidents de génération de conseils

inappropriés et faux T ‘ o ' q ; ,

(] .- + .- x N . ~ 1 + .- ’ N o

patient.

La génération de conseils médicaux doit étre encadrée et évaluée . Ces conseils doivent
e ..

socle technique au systeme. Attention aux hallucinations et autres inventions de

contenus pouvant entrainer des complications médicales, et engager la vie du patient

b t [ ﬂ ‘ [ X
- L. L A — LA A,

La question de la gestion des données personnelles et des données de santé a

caractére personnel est centrale. Il semble étre admis que plus il y a de données de

données nécessaires pou r rendre le service attendu (un premier niveau de rappel de

consignes et de conseils, pas une prise en charge ultra personnalisée).

Pour éviter les hallucinations . o . .
ﬂAa ‘ ‘ " - ! ¢ 1 = y T

i ’ o - % AN .- o + - % o - LI + n N N o + . J ~ +

mais aussi, et surtout, en production.

Le patient doit pouvoir faire confiance a ce que lui explique cet assistant mais il doit
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législation en vigueur pour les dispositifs médicaux si celui - ci en est un, mais aussi le
RGPD bien sir, et le RIA pour des usages a hauts risques. Les risques financier s sont liés

aux risques légaux en cas de non - respect de ce cadre réglementaire.

Une fois adopté, un outil de suivi patient impacte considérablement a0, T T
soins © ‘ oA T T T ’ ' . oo

5~ [N . ~ ’ + o - 4 N ° . IR )

pas fiable ou pas suffisamment bien évalué, il peut remettre en cause cet équilibre entre

le gain de temps supposé et les difficultés rencontrées au quotidien simplement p our

L E U O - R
O £ O L < S
O SR < B - 11 <N

sujet. Enfin, la mise en place de cet outil de suivi nouvelle génération vient avant tout

réparer un trou dans la raquette lié a un manque de moyens et de personnels. Un

S <
6, . . _._6B. ....,.8B .4 . A T 0T LT
public. Il faut que cet impact sociétal © | _ 7 | a0 . A, T, T
dés la conception de ces services e - santé.

62 AFNOR.Garantie humaine des systémes fondés sur R N
https://www.boutique.afnor.org/fr - fr/norme/afnor - spec - 2213/garantie - humaine - des - systemes - fondes -

sur - lintelligence - artificielle - en - sant/fa205274/419909
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4.6.3. Matrice des risques

Causes Impacts

5 = T g
o () = &’ g @ Ariati
2 o 28/ 2/ 5| |8 |8 E Remédiations
£ Description c 3 = £ ® § ¢
- I 3 2 § S S
N} o o)) S
@ = (=
©) w
Y . W £ G tion d i d
D T 0- conception des outils avec des
c non scientifiguement 1 4 1 3 4 4 1 , > ,
s L professionnels de santé
A Vvalidees
o S , R Bien comprendre les limites pour
;o Utilisation d'un modele sur . A .
o |, . L 1 4 1 3 4 3 3 s'assurer que le modeéle soit conforme
O étagere non spécialisé ,
= au cas d'usage.
© > i Organiser ['évaluation tout au long du
s Manque d'évaluation du : R :
S . 3 3 3 4 4 4 1 projet, avant et aprés mise en
© modele i
= production
Accompagner la mise en place de
% Utilisation "comme avec l'outil avec une campagne
c ) 2 3 1 1 4 4 1 . L
e un professionnel de santé d'information et de sensibilisation

pour les équipes et pour les patients
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4.7. Commerce

4.7.1. Introduction

La fonction commerciale est le moteur de la performance économique des entreprises,
O CALCA T ’

avec les prospects et les clients, elle diffuse Iimage de marque de I'entreprise et joue un

réle dans la collecte des besoins des clients et l'analyse des tendances du marché,

permettant ainsi une meilleure adaptation des offres et une anticipation des évolutions

sectorielles.

Avec I'émergence de l'intelligence artificielle, les pratigues commerciales connaissent
une véritable transformation. L'IA générative offre des possibilités prometteuses pour
optimiser et automatiser divers aspects de la fonction commerciale. On peut citer de

fagon non exhaustive

1 L'automatisation de la prospection : générer des messages personnalisés pour les
emails et automatiser les appels téléphoniques grace a des voix synthétiques ;

ﬂl 1 = ‘ = 3 [ . = = 1 = L]
o

1-[ ﬂi_‘l 4 ‘ N A( = ) ’ = ’” )
- N n 4 + ) ° -+ N s - N J .

personnalisation des outils de présentation ou démonstration ;

9 La fidélisation ou la relation client.

ﬂ 1 .” t ’ ‘ t ’ t = ’”
[ ~ + ~ 1) - T T N J - L ~ ’ - ’ J ~ - - % o - + .

passé sur des fonctions humaines a forte valeur ajoutée (dialogue, argumentation,

analyse du besoin, etc.).

e e e s .. - ' . . . 8sbiajs algotithmiques ,  constituent |
une source majeure de préoccupation. Les modeles d'lA, entrainés sur des données
historiques, peuvent reproduire des préjugés existants, influencant les stratégies de

ciblage et de segmentation de maniére injuste. Cela peut entrainer des discr iminations
et l'exclusion de certains segments de marché, nuisant a I'équité des opportunités

commerciales.

La confidentialité des données clients est un autre enjeu critique. L'utilisation de I'lA
générative implique l'accés a des informations sensibles et personnelles, posant des

guestions éthiques et légales sur la protection des données. Une gestion inadéquate
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peut entrainer des violations de la vie privée et des pertes de confiance de la part des

clients.

Enfin, une dépendance excessive a I'A générative pourrait réduire les interactions
humaines authentiques , essentielles pour établir des relations de confiance avec les
clients. L'automatisation poussée peut également impacter la créativité et l'innovation
des équipes commerciales, qui risquent de trop se reposer sur des contenus générés
automatiquement plutdt que de proposer des idées et arguments originaux, limitant de

¢ e, T A ’ "o A T ' A

- o . ~ .- J o .- ~ - - . ~ + o o -+ ~ a ~ +

Pour atténuer ces risques, plusieurs pistes de remédiation existent. On peut citer

91 Des mécanismes de surveillance et de contrble rigoureux doivent étre mis en
ST AR T AT
les biais, le renforcement de mesures de protection des données mais encore la
transparence et la tragabilité quant a I'utilisation du systeme ;

9 Des actions de formation et de sensibilisation doivent étre dispensées aux
professionnels commerciaux et aux managers pour assurer une utilisation
éthique et équitable de cette technologie ;

1 Enfin, une analyse rigoureuse du process de vente doit étre menée de bout en

47.2. « '  ubage

Automatisation de la prospection dans une entreprise de services digitaux

Entreprise
T . o “ - .
Objectif
> o - T ‘ o s ‘ J - J l o - + ~ o L ‘ ! A‘ o - + , ~
L ‘ J - J ' o -+ - ’ T ‘ + - ‘ + , o T A; - +
-+ AN + o ’ N o - J 1 3 r - o N 5 L AN ’
Contexte

ARL a mis en place des solutions d'lA générative pour automatiser plusieurs aspects de

la prospection. Ces solutions incluent la génération d'emails, de posts LinkedIn, de vidéos
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Le but est d'optimiser les interactions avec les prospects et de libérer du temps pour les

équipes commerciales.

Le systéme a été intégré au processus existant de I'entreprise et une formation a été

dispensée aux équipes pour les familiariser avec les nouvelles fonctionnalités.

Un systeme de feedback a également été mis en place pour recueillir les avis des

- - ¢ - , ﬂ - y ‘

’ o . . o ~ L . .- ’ 3 N L ~ 1 J - ~ e - + N s ’ . o -

de prospection et de relation client. Ce systeme de feedback a permis des ajustements

continus pour optimi  ser I'utilité et l'efficacité des outils d'lA.

Description du cas

L'introduction de systémes d'IlA générative au sein de l'entreprise ARL a marqué une
étape intéressante dans 'automatisation de la prospection et de la création de

¢ X LI ” il = - A
N
- 4 o N+ 1w PO RN + o Jor s . e N T o N - + o

d'une campagne de prospection, I'lA a généré des emails génériques a des prospects
de différentes industries sa  ns tenir compte de leurs besoins spécifiques. Un prospect clé
a regu un message non pertinent, ce qui a diminué son intérét pour les services de
I'entreprise. En réponse, un représentant commercial a pris contact personnellement
avec ce prospect, a identif i€ ses besoins spécifiques et a proposé une solution sur

mesure et tenant compte de son contexte spécifique.

¢ t [ ‘ 1
~
N e o J I - = kN .o T N + = + N 3 4 x T N+ o

par le prospect mais a également abouti a la conclusion d'un nouveau projet. En réponse
a cet incident, I'entreprise a réintégré la prospection humaine dans son processu s. La
segmentation des cibles proposée par I'lA est désormais validée par des commerciaux

avant I'envoi de la campagne de message.

De plus, des points de contact humains réguliers ont été réintroduits pour maintenir une
relation personnelle avec les prospects. Ces mesures ont permis de restaurer la
satisfaction des prospects et d'améliorer les taux de conversion. En effet, autant il a éte

constaté une augmentation de la productivité de 30% a 40 % dans la production de

contenus, autant le résultat fut plus décevant sur le volume de rendez -vous et de
' - - A s | ’ x I, X . , A A
équi, "’ T S T,

interactions humaines que les clients recherchent.
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4.7.3. Matrice de srisque s

Causes Impacts

— o S
[3) —_— +—
5 () = g c % Adiati
2 o 81 2| 5|s|8|=| € Remédiations
= o= = = ‘© &)
% Description S S| 8| 5| 8|82
LL = 5 S c 0 c
L ~ & 8 o g
N O o)) S
o = c
@ L
L 1 Mettre en place une validation
Manque de personnalisation des . oL
} ) . . humaine des contenus généreés
«» données d'entrainement de [1A ,
) - Lo avant envoi ;
@ entrainant la diminution de . ;
c | 1 1 3 2 3 1 1 1 Utiliser des données
§ l'engagement des prospects et . . .
A . o R d'entrainement plus diversifiées et
nuisant a l'image de marque et a e R . .
Ia fidélisation spécifigues a chaque industrie ou
idélisation. . I
population ciblée.
Acces et utilisation inappropriee {1 Renforcer les protocoles de sécurité
des données clients par I'l|A (par des données -
@ exemple donnée personnelle non 9 Assurer la conformité avec la
@ h : : ; :
- o N 2 | 213 1| 1 réglementation RGPD
S perte de confiance des clients, q Cloisonner les données non
sanctions légales pour non - pertinentes pour l'algorithme des
conformité aux régulations de dlonaes uillicalsas
protection des données.

I Mettre en place un systeme de
feedback rapide pour détecter et
corriger les erreurs en temps réel ;

1 Former les commerciaux a

Erreurs  dans la  génération intervenir et rectifier les réponses
o automatique de contenu, rapidement
@ | réponses inappropriées ou mal
S "y C off I 2 4 4 2 3 1 1 9T Assurer la transparence en
S ciblees pouvant —offenser Ies rappelant aux prospects que la
prospects  ou  diffuser  des conversation est menée par une IA
informations incorrectes. générative

9 Proposer une action rapide pour
passer a une conversation par un
humain.

Dépendance excessive a [lA
générative : limitation des . _
= ) : Contréler les taux de conversion et
© interactions humaines ) i i
S . - . 3 1 2| 2 1 3 1 monitorer les interactions [AG /
S authentiqgues générant un risque
T prospects.

de dégradation de la qualité de la
relation client
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4.8. Développement logiciel

4.8.1. Introduction

Le domaine du développement logiciel, paradoxalement, ne semble pas étre précurseur

R £ U £ A - S W
du développement logiciel, depuis ses débuts, est dans une évolution permanente, tan t
LA T s Ao ... . (frameworks ' ‘
AT VA A T T s s T s AT
Actuellement, son utilisation directe se limite bien souvent a une demande de génération
B ... ' 7 snippet ) qui vient débloquer un développeur .. 44>, A, A
aussi bien présente dans les IDE ( Integrated Development  Environment ) afin
, ﬂ‘ ' ' - T J ‘ - + N n ~ ' A> ~ n - J J ~ . ' l + .- .- ~ . o v ' r
Peut-_ ., ... . . . ... A .. ... .engendrée »parcememe”
LT A, LT

482. . a

.oﬂ; ,‘1A> L—JJT‘D‘! ‘ﬂ"ﬂ.¢ “_14_10“ ~
S 2 G S o O S oL

logiciels spécifiqgues a sa  Digital Factory . Cette derniére a la charge de développer et de

maintenir les applications attendues par les services métiers pour répondre a leurs

] - X ﬂ ] ’ t = ] t 1 il ‘ =

N e = o - - N ° ’ ~ N\ o o - - + - ° -+ N o o

uniformisant la pile technologique em ployée, ainsi que la méthodologie de travail au

sein des équipes.

Certaines applications sont initiées sous la forme de démonstrateurs, avec une

méthodologie Extreme Programming ®*  ~ ' 47 0 A | AL,
* Ao [P ) v o o J - ‘ ° [N - t - . ‘ PR N ‘ J . - ’ , l o -
technique qui ne pourrait pas étre comblée ultérieurement.

63 Méthode agile de génie logiciel inventée chez Chrysler
Kent Beck, Extreme Programming Explained : Embrace Change, Addison Wesley, 1999
https://books.google.fr/books?id=G8EL4H4vi7UC&Ipg=PP1&hl=fr&pg=PP1#v=0onepage&qg&f=false
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O
qui saura leur fournir des «  briques » de code a partir du besoin exprimé dans le prompt.

Le prompt fourniparle ' A, . . _ , , . .. T N =
e o T S
exprimer pour garantir la bonne génération.

P O
routes (CRUD Create, Read, Update, Delete , opérations de base pour la persistance des

données ) associé€es. |l précisera les détails attendus, sur la forme (ex . intégrer des
watermarks dansles inputs”~ .4 "' ' Y A T s |, _ . A

le comportement attendu (ex . le http post ST _user
ou seuls les champs modifiés sont envoyés dans la requéte).
A L AN T . T e
. AU LA T AT LT CoA
vue fonctionnel mais aussi technique, et avoir une vision claire et compl " ’ ooat
S o

oo AT T T A T A,
investissement tres important pour les développeurs q L <
S 2 Ce LT
de détecter les hallucinations (écart entre ce qui est demandé et ce qui est produit) mais
A e AL LA A A
Cet écart de bénéfice produit selon la séniorité pourrait, a terme, créer un fossé

générationnel sur le métier du développement (cf. risque évoqué dans le tableau plus

bas).

Pour franchir le cap et mener le changement global de ses pratiques de développement,
A T T AT Ce o .
sa séniorité et sa motivation a adopter un tel outil (« . 4a- 7, Y elapourbiéen
développer »).

- 5 . o = 3 o N w "..-‘-‘..-+..”;\.. ---'+-|..‘o-|-+.. J\-|o
leurs activités de développement, tant le retour sur investissement direct est difficile a

constater.

L e O e s A’
quelle mesure peut -_ . "t _ Tt .o 4ar, A, A T
sécurisé ? Les attaques menées par les cybercriminels sont de plus en plus innova ntes

: : - ‘ -, _— o q-
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mesure une attaque telle que celle menée par Andres Freund sur le projet open source

- e T t - , t

xz Utils® pourrait se généraliser

a [N J - + J -+ .- .- 3 N ~ +

open sources « Vérolés * y o R 2 T © J At . K

produisent un jour un code contenant la faille attendue. Ce scénario semble réaliste et

demande rait au cybercriminel de

1 Contribuer sur des dépdts open source, ostensiblement avec des contributions

licites, et discréetement avec des contributions vérolées :

T T . A, Lot T o AT, LA
oL S Tt A, T, .
R 2 O © J
1 Cibler un périmetre spécifique (un langage exotique, une librairie spécifique) afin
At L. o . A7
T.. e o L R . AT T s
. . AL L L. e T ATt LT A
’ A, T, _ . _ o, Co N A, T A A
LA L. . A T . .o s
64 Korben. Une backdoor bien critique découverte dans xz Utils / liblzma. Blog Korben. 29 mars 2024.
https://korben.info/backdoor - linux - faille - securite - critique - xz- utils.html
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Causes Impacts

Famille

Humain

Humain

Modele

Humain

Données

4.8.3. Matrice des risques

Description

Court terme : dégradation de
A . T T A

L ~ T - n " o

développeurs juniors.

Long terme : raréfaction du
profil développeur senior et

architecte.

Changement dans la nature

des taches confiées aux
développeurs.

Hallucination et conseils
contre - productifs  prodigués

au développeur.

Fuite de propriété intellectuelle
ou de code sensible (ex
application militaire).

1 1 t — l
. A

o -+ )

produite par un  «anti - pattern »

65 https://owasp.org/
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Financier

Juridique

Réputationnel

Opérationnel

Organisationnel

Social

Environnemental

Remédiations

de
avec
juniors
montée en
activités

il ¢ a ‘

Réorganisation de la
recrutement et de
valorisation des
accompagnement a la

compétence, formation

stratégie
fidélisation,
profils

aux

+ = 5 + o N . T v+ o = - o

Formation continue des développeurs,
accompagnement au changement.

Formation continue des développeurs
pour maintenir leur capacité a évaluer la
qualité du code.

9 Renforcer les mesures de sécurité des
données. Assurer la conformité avec les
réglementations comme le RGPD.
Sensibilisation des utilisateurs sur le
niveau de confidentialité attendu sur le
projet ;

9 Solution On Premise.

2
9 Limiter mes sources externes utilisées
P

9 Poursuivre/renforcer les

habituels de détection de failles (scan de

vulnérabilité, tests de pénétration, revues

de code, auto - évaluation face aux regles

OWASP* 3 ° A oo

J J L

72/ 140
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4.9. Finance

4.9.1. Introduction

Les institutions financieres ont été largement impactées par le développement des

T o
L. LAY AT T oA T
assurée s par des humains. Ces taches peuvent concerner a la fois des fonctions internes
A C o h h h t b2

+ N P . N .- N .- + .- o o ’ o - + . + . n - T J

en relation avec la clientéle.

A - t t 1 g" ‘ = ‘ = 1

~ T J . - m .- . N - AN - N + I3 - T o - + ’ . N +

J - + .- ~ .- J 1 ’ .- J N o + N + 3 N .- N o J 3 ~ .- ’ - +

La multi modalité des modeles permet également de traiter des données non
stru cturées, telles que la voix ou les images, de maniére plus industrielle, automatisant
par la méme occasion certaines taches trés consommatrices de temps (par exemple,

les contréles de conformité relatifs a la protection de la clientéle).

t = ‘ [ t ¢

- . PR FEEEERY o N 3 - + + N . - T T N P P T o -

comprennent donc : les agents conversationnels, les systémes de recherche augmentés
(RAG : Retrieval Augmented Generation ), les systémes pour résumer, les systéemes
] ﬂn o = ) ‘ t ] t A‘ = ] t X

o + < - N . o -+ N - + 0o N o+ 3

T T S
les possibilités offertes par ces nouveaux modeéles, ces derniers ne sont pas exempts de
défauts, et il est nécessaire de bien évaluer leur performance par rapport aux ris ques
encourus avant tout déploiement généralisé de tels modeles, dans un contexte tres

réglementé.

VR & I
sociétal, qui peut étre amplifié si le systéeme est déployé par des institutions systémiques.
De fagon , A, A ", 7 N LT a, . L L

adéquats pour atténuer les risques.
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Le chatbot conseiller financier

[ ’ ﬂ ‘ A - A y 7 A LI

[EEEN - ’ - N I T ) - o - 3 L ) N o ’ +

conversationnelle ou  chatbot qui accompagne les clients en prodiguant des conseils

il ¢ ¢ T ) ﬂ-‘ - X

’ + + N .- DY o N - TN . + 5 N . o e N T N 4 0w (RN

de sujets, en lien avec la demande des clients et dans le cadre de conseils financiers.

Le chatbot serait mis en place par une banque ou une institution financiére (exemple
= ¢« 7 . . 1 ﬂn t = o o 1 ‘ ) ﬂ ’ 1 . t = ’

Déploiement et utilisation

Les utilisateurs K ’ oot A TLA,

J - o N + o N . .- ’ * o - o woo- + o 3 N T +

) ’ - - ¢ ﬂ - - - - ‘ P TR X
A N

’ + .- J . . + w o o ’ o - I3 + + . N

Ao A . o, 1 g ‘ = ‘ = ) t I'ers'

+ N .- E N .- -+ ’ . . L) ~ ~ o ~ -

(profits et risques).

Le chatbot est basé sur un modéle de langage pré - entrainé (LLM) optimisé avec les
documents et les données des clients de l'entreprise pour assurer des réponses précises
et contextualisées. Un systéme de feedback est également mis en place pour recueillir
les avis des utilisateurs, permettant des ajustements continus pour optimiser ['utilité et

I'efficacité du chatbot.
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4.9.3. Matrice des risques

LAYt .. 7 _-aprésproposeune ATt 0 0 T 0
J - - J - ~ . l ~ l ‘ . ’ gy . ‘ - ~ J - A' . .
Causes Impacts
5| = © &
- c () c c 2 A .nQ
@ g S s g 5 5 & Remeédiations
= .. (@] o = o
£  Description E|lS|5| 2| 8|8 ¢
£ S| 5| 5| &§|E|9]|s
L 5 2 3 g 2
N} O fe) S
@ = (=
©) w
- .. AL tA L .. " Don
représentatives du périmetre
" 4ac, , . 7 Y Y nan, exhaustives
langue différente de la langue cible,
textes non représentatifs de la diversité
Risque financier
. Vérifier la représentativité
La non - représentativité de la base peut ST [ TEEEEErimiie deg
. . , 1 _ A 1 H . 13
donner lieu a des réponses non o T e e
. N . L leur exh ivité rr r
adaptées a certaines catégories de G QUEDEINNG [P IRl
clients et donc in fine a la perte de ’ - A, .
§ clients potentiels I Mettre en place des contrbles
= o o 3 4 3 2 1 3 1 Aappropriés pour  détecter
S Risque social : N
M\ T atire * 9., ., . .
B S = I © J de performance du chatbot
problémes de biais. Exemple pour différents groupes
clients/prospects qui ne maitrisent pas ta T
R £
des prompts moins précis a cause
AT
Risque Iégal

_ Sbsence de données concernant
certains profils de clients et proposition
de produits non adaptés.
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Causes Impacts

— i I
,_ T g & £ A
o o 9 £ E 5 g 2 Remédiations
= g (&S] =] o
£ Description c 3 = 2 8 § ¢
& £ 5 5 35 € 9 S
L 5 a3 = g
N} O fe) S
@ = c
) i
Tester la performance, les vulnérabilités
et la robustesse du modeéle via un certain
Contenu généré inexact nombre de techniques :
(hallucination) ou incomplet _
i Tests contrefactuels en agissant sur les
Proposition de  contenu toxique, données pour évaluer la capacité du
irrespectueux ou inapproprié ou chatbot & limiter les hallucinations ;
.. _. . ., ‘' honlé fAjouter un module de détection de
. prompts toxiques ou non -adaptés a
o Chatbot. Exemple : proposition de q > * ° guardrails ) ;.
b} . o . - N ° , b 3 To - o
'é conseil médical. 3 4 4 3 1 2 1 ¢qAdversarial prompting : génération de
o, T _contenu 1 qui prompts adverses pour étudier la
T, ;P robustesse du chatbot et sa capacité a
dans des directions non adaptées contrer ces attaques et pour tester la
a son profil de risque . Exemple : performance du module de détection

proposition de conseils financiers a
fort risque de perte en capital pour . ]
) . 9 Tests sur les réponses du chatbot afin
des clients présentant une forte
1 ﬂ ‘

aversion au risque. N . O v
complétes et explicites en termes de

de contenus toxiques  ;

risques associés aux conseils financiers
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Causes Impacts

5 = © g8
- @ © c c L e
o 0 8 ¢ £ 5 5 2 Remédiations
% Description § = g = g (/8) g
v it| 3| & 8 § S
NO) o)) S
x O = =
@ L
T Ajouter un module de topic identification
pour éviter le mauvais usage du chatbot ;
e q- ‘ 9 Assurer la transparence  + A
Manque de sensibilisation des , ;I ot P !
utilisateurs aux risques des IA } I :
o ] desrisques ;
génératives. Exemple : présence R
o . _ Mettre en place des contréles pour
de biais de confirmation et/ou ) -~ 4
A Ce T P
1 ﬂi 13 il 13 - X . -
ST éligible et apte a utiliser ce systeme ;
Absence de limitation dans les T a CL a0
sujets de conversation possibles. sont conscients de leurs responsabilités et
Non connaissance des leurs droits
'S utilisateurs des responsabilités fiMettre en place un score de pertinence
£ 23 3 2 1 2 3 1T
3 des différentes parties prenantes. pour accompagner les utilisateurs et

m y TV ¢ 7 ] ‘
A, oL LA

Durant la hase de .
P I Mettre en place un cadre de monitoring

développement et monitorin . . .
PP g qui surveille la performance et les risques

Manque de surveillance de du chatbot ;

LA, T T, T .. une 1 Exploiter le user feedback pour améliorer
mauvaise utilisation du chatbot les sorties du chatbot

peut conduire a wun impact I Création d'une librairie de prompts pour
environnemental négatif, di0 a former les utilisateurs a faire de bons

FRE 2 PR prompts (en fournissant des  exemples sur

des questions récurrentes) et prioriser les
réponses pré - générées pour les questions

fréquemment posées.
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4.10. Juridique

4.10.1. Introduction

. , . . .. A
T - . A : R o o,
collectifs possibles au regard des discriminations et des biais potentiels ainsi que de la
A
En second lieu, rappelons que dans un article ®7 paru dans Dalloz IP/IT en octobre 2017,
Sandrine Chassagnard -~ ., A ., . _ .. "7, . R R

juridigues » pouvant devenir un « producteur de droit ».

Enfin, dans un article 8 paru dans Dalloz IP/IT en octobre 2017, Gaél Chantepie écrivait que
« les algorithmes seront utiles aux juristes pour leur permettre de dire le droit qui pourrait
” ﬂﬂ A ) § ] = ] =

o - ~ .- . . + N J - o N + N + 3 J .- . N . N . - o

e e ’ 7 % effectuée eéntfe le 13 et le 21 juillet 2023, le

fournisseur, LexisNexis Legal & Professional®, a interrogé 643 professionnels du droit en
France, dont 221 du segment Avocat, 281 du segment Entreprise et 141 du segment
Notaire, et a constaté que 77% des ré T ‘ ST A A

J -+ + o .- - + o - +

A :ci" L = o ﬂ LI Y S . no?
- T TR o 5~ > 3 4 T v o+ o o+ = % o o TEo ., °

> 1 - . L ~ ~ ’ - ’ J ~ . ’ . - ~ . ~ o=+ o

entreprise, a savoir

B TLY L. s e v ... . . AAT™Décembre2017. . .t 0T
https://www.cnil.fr/sites/cnil/files/atoms/files/cnil_rapport_garder_la_main_web.pdf

67 Sandrine Chassagnard - Pinet. Les usages des algorithmes en droit : prédire ou dire le droit. Dalloz IP/IT.
Octobre 2017. https:/lilloa.univ__ - lille.fr/handle/20.500.12210/2730

68 Gaél Chantepie. Le droit en algorithmes ou la fin de la norme délibérée. Dalloz IP/IT. Octobre 2017.
https://lilloa.univ__ - lille.fr/handle/20.500.12210/32729%?locale - attribute=en

% T N U L

https://go.lexisnexis.fr/etude_ia_intelligence_artificielle _lexisnexis_france
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1 Rechercher une information juridique via des bases de données juridiques, de la
S < O £ R
informations juridiques pertinentes ;

O < I
des contratspeu ven, , .. . . . .. _ ‘Y oA T .7

1 Traduire afin que la traduction automatique de documents et la génération de
contrats selon la langue du pays concerné soit plus rapide et plus efficace. La mise
en place de glossaires pe  rmet de gagner du temps et donc de réduire les colts ;
T AT AT T T T,
stratégie juridique plus pertinente en analysant la jurisprudence existante mais aussi
une prédiction de conclusions de litiges ;
1 Automatiser des tadches ayant pour conséquence la réduction de taches a faible
valeur ajoutée comme la rédaction de mails, de documents standard :

1-[ L | 4 ‘ 1 Al = = ﬂl ‘ ﬂ‘ ‘

> N . .- -+ ~ + .- J J ’ - + o . y - 1 +

de temps humain et financier :
1-|- . ) = ] 1 1 = t = 1 ﬂ_l

o -+ N . . ~ . o - . N + 3 J . . + o N L

aboutissant a une amélioration de la satisfaction client.

- ”

A, Générative' peut présenter certaii risques et nous vous en

- 3 o N s =

proposons quelques - uns en sachant que cette liste est non exhaustive

! Dans la qualité des données ' 4 . .. *“©O, . _ .. 7 L T
incomplétes (hallucinations, biais, 3° 7 A s,
partiels.

1 Dans le biais algorithmique , des recommandations juridiques ou des décisions

générées peuvent étre erronées voire inventées ;

9 Dans la traduction , des erreurs de traduction peuvent se produire. De méme, un

manque de compréhension du contexte juridique peut survenir. Enfin, on peut
ﬂ" 1 t I | = = A 1

+ 0 N+ 2= 4 N - I L -+ N+ o . o ~ o 1 1.

1 Dans le manque de transparence

[ | L s v & o -+ o+ J - = ) = .

t ‘ ] ‘ = ] (e t X « o 7 il
A 2 ‘

- T T + o -+ - s [N T R T T R

responsabilité peut aussi étre posée ;

1 Dans la confidentialité des données ou le partage de données a caractere personnel

voire sensible peut interroger. Ces données peuvent étre compromises dans
ﬂ o, ) 1 . t ’ . ) Al = A ‘

LI o J . ~ ' N T J n
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1 Dans lafiabilité des résultats  ou des résultats imprévisibles voire incohérents peuvent

étre proposés.
1 Dans le cadre de la responsabilité¢ _~  * . s 2 '

+ N e s N . -

décision générée par une IA Générative , il peut étre difficile de déterminer qui est

responsable, | . ' o ) - - . q -~ 4

- s ~ o N 3 - ’ L RN LN 1 o n - o

r”

1 Dans le cadre du droit de la propriété intellectuelle .Gehérative interroge sur la

S
e
validation, de transparence et de gouvernance adaptés aux conséquences éthiques,

A R . . A _GénérativeéO dans le sacteur juridique
A, c e e oL N
b e e ’ Genérative ., 7 _ ., R I

C "4 ‘ h T T A

. AGénérative pose question dans toutes les catégories du droit tant par ses enjeux que

par ses risques et interroge sur son impact sur les libertés fondamentales telles que la

N = R oL T T,
’ ﬂ‘ [ 1 = X
_a. .7 .7 ¢ Générative se déskloppant, elle a et aura pour conséquence la
A! il A ] ﬂ A_r = ‘ = A I ] ] w = =

+ ~ P o ’ + N . - ’ . .~ o -7 %4 . ~ N s ~ v ~ . +

Tant les risques individuels , comme les risques pour la vie privée ou la fuite de données ,
gue les risques collectifs comme les risques sociaux sont nombreux et non exhaustifs. |l
A t [ 1 ﬂ" ‘

N . o + N e e - N ~ .- + 0 N+ a = 4N oy . L J - =

_aflicul ationdu ' A . . . Générative  alregard de la responsabilité civile

5 ~ n - J J

et pénale.

‘ t ‘ ’ 1 1 = ’ . ” ¢ ”
N
+ . n ~ . N ) . - o J + L J . ~ ' ~ T J N ~ n ~

interrogent. Quelles mesures législatives, techniques et éducatives doivent étre mises en

place pour garantir le respect des libertés fondamentales ?

En articulant cette réflexion sur les différentes matiéres du droit, nous pouvons lister

guelques risques, la encore, non exhaustifs comme

T Endroitpénal *~ A .. .. _ .. .. L0 L0 a0 o L
T Endroiteivil © . Y 0 o, L T T A T gAY

1 En droit de la propriété intellectuelle
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1 En droit de la vie privée .’ : . L oL A

la sécurité des données  ;

i En droit de la concurrence

R s o U s e e s
des IA Geénératives , _ . " _ " 00 L 0

1 En droitdutravail . R = R

1 En droit administratif _ sur les décisions administratives et leur transparence ;

1 En droit constitutionnel _ sur le respect des libertés fondamentales ;

1

Autrement dit, nous vous proposons, a partir de la matrice des risques, une déclinaison

possible [, " GEnérative _erflanalysant’les

causes pouvant générer ces risques, leurs impacts et les pistes de remédiation

proposées.

« ‘ . t ‘ ldonnée !B "' : l, 6 1 R B ) 6 ﬂ [ B ’

. n

nous établissons deux matrices envisageables

1-[ Lﬂ, [ ’ﬂ 1 L T [ 1

+ N T PO - L 4N J - . 1 ~ . e y o+

1 La seconde dans le droit pénal au travers de la preuve et de la décision judiciaire.

En conclusion, « Le défi de la régulation a venir sera de parvenir & encadrer les usages

' GEhérative . a4 . . A, . ’

] ¢ T A ’” ¢ ¢ ﬂﬂ ¢ -

J - + J N .- N v . - J N + .- .- + .- N + o 5 N n + + - 5 o -

francais ou européen  »™,

[N . . ’ . - ~ . J - o ~ + o N n . ~ + . - o J + n
décision judiciaire
o ! AL o, . .2t -t-il, Bs plus attendus, dans

5 = 4+ . L )

le domaine de la preuve comme

1 Collecter de grandes quantités de données issues de sources différentes afin de
pouvoir identifier des éléments de preuves ;
1 Détecter des attitudes, comportements pouvant é&tre considérés comme

équivoques ;

70 7 bl bl . . . [ - AJ ‘ ~ [ ’ % ~ L ) ﬂ" o ‘

ACA T - ST " s T oL AL
AT T a0 A, YLt httpsi/iwwav.assemblee A - T
nationale.fr/dyn/16/rapports/cion_lois/I16b2207_rapport - information.pdf?v=1709804244
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T o oo s s T oL IAGeénérative

M Détecter des fraudes financieres ;

1 Contribuer a une meilleure prise de décision humaine au regard des éléments

S O £
1 Analyser des vidéos de masse ;
T[ o J J - - t - N ' ~ . ~ + o o A.. J ‘- a ﬂ‘ + ‘ r - ~ ’

rapprochement ;
1 Classer des données trés nombreuses et permettre une meilleure efficacité dans la
oo oo o L 8A A AT . a,

T °. . .Geénératived” ‘| co R I

M Aider a la décision ;

1 Permettre un meilleur respect des délais dans le cadre de la procédure pénale ;

T T A < N AV

T . L. o AL Lo ‘
exemple ;

T e e

Générative «raisonnable et « raisonnée ».

.. .. _ 7 .7 . 4 .Geénégrative peut présenter certaiis' risques et devenir une

atteinte aux libertés individuelles et les matrices des risques qui suivent en illustrent

guelques -uns (en sachant que cette liste est non exhaustive).

Hub France IA 82 / 140



4.10.3. Matrices des risques

Direction juridique

Causes Impacts

5 = © I
o [} S g g o T
2 o 21 2| 5|s|&8|B| E Remédiations
% Description S ©v B8 =2 8 8 2
w S 5 3 @ ¢ 9 5§
LL () o o ® =
N} O o)) S
@ = (=
©) w
Dépendance : son utilisation ne
juridigue par la partie prenante . Lo
o Analyse humaine indispensable
< | car possibilité de prendre de S 9 A , 5
S | L . .- . - e
g décisions erronées, fausses et/ou 4 4 3 2 1 1 1 : _ P
S L et celui qui prend la décision
T | aléatoires . o .
. - . A, individuellement ou collectivement
Ex: | . . A
documents juridiques, de
courriels, de conclusions
. : o T o . .
Evolution du droit : attention a , ) -0
ﬂ_‘ . X . .. Ao 13 !o = _ . Y J - N 4. . ~ .\ + ) —. + . .
fo) du droit et son interprétation :une
% Quelle transparence sur la 3 3 2 2 2 1 1 veille juridique est toujours
S construction et le fonctionnement nécessaire et doit se faire via un
du logiciel proposant un systeme logiciel IAG et humain
At (complémentarité)
9 Prévoir une correction des biais,
)
@ La qualité des données utilisées des discriminations
o : A .
S par | algorithm e peut étre I Mettre en place des recours si des
imprécise, incomplete, eu . A -
ﬁ pt N Ap . p 3 3 2 1 1 1 2 |Dbiaissont constatés ;
8 pertinente e er_1| ralr_1|er un nsﬂque 7. A " A T
< £ : .
c . processus continu tout modéle
Q | peu fiable .
& Cogn o
Confidentialité des données D le L
R . : i Prévoir une d ouble
systeme d'|AG peut nécessiter o
0o . . authentification  ;
2 l'acces a des données sensibles
S ou confidentielles. Il faut garantir 4 4 2 2 2 1 2 T Garantr une sécurisation et une
o L . . .
Q la sécurisation et la  protection protection des données contre
des données contre tout accés tout accés non autorisé

non autorisé.
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Droit p énal au travers de la preuve et de la d écision judiciaire

Causes Impacts

— o S
[5) —_— +—
o [} = g c % Adiati
2 o 81 2| 5|s|8|=| € Remédiations
S Description S © % = 8 8 2
& £ 52 8 5 ? 5
LL L) o o [} pust
N O o)) S
o S c
©) |
c . L Supervision et dimension humaines
‘s | Risque de ne pas pouvoir veérifier, i )
= ) - R 1 1 2 2 3 1 afin de ne pas porter atteinte, entre
S | expliquer et justifier le systéeme. ) L
T autres, aux libertés individuelles
Recours excessif a des modéles Le développement des systémes
o C L. O R
‘@ |temps et de réduction de codts. - Py -
8Cp lonté d ductivité 3 1 2 1 2 1. L R
=GRl wOlEmE e R el il fondamentaux : mettre en place un «
entrainer  une  trop  grande dispositif de garantie humaine »
T
9 Formation des professionnels dans
le cadre du processus pénal et
développement de leur technicité ;
1 Evaluation des données
OExaminer et analyser les données
o GCrande quantité de données utilisées afin de vérifier si celles  -ci
@ (masse de données ) : risques de peuvent inclure des données
§ biais, désé quilibre entre les pertinentes et nécessaires  limitant
« données discriminantes et non . B e les biais ;
@ | discriminantes  permettant  de o Evaluer les biais en vérifiant si ces
'® répondre aux éléments légaux données peuvent conduire a une
é T .7 infractich, discrimination intentionnelle ou
(matériel, légal et moral) . pas (ethnie, genre, ..);

o Vérifier et évaluer que ces données
sont proportionnelles, objectives et
impartiales ;

or . _ 7. L.l
donnée ou son exclusion

o Multiplicitt  des  sources des Formation de professionnels
‘©  données pouvant entrainer une . 2 e capables de les analyser et de
S non - maitrise de celles - cidans leur 4 distinguer les données discriminantes
D L, a g 0

qualité et dans leur collecte. et non discriminantes
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4.11. Service Client
4.11.1. Introduction

Trés rapidement aprés I'avénement de ChatGPT, au début de I'année 2023, les premiéres
expérimentations de I'l|A générative dans les métiers du service client ont été mises en
place. Certaines études “ont alors estimé que les professions du service client, aux cotés

de celles du développement informatique, seraient parmi les plus impactées.

Cette rapide adoption a probablement été facilitée par la présence déja bien établie de

I'lA "traditionnelle” (machine learning, NLU...) dans ce secteur, comme en témoigne
l'utilisation fréquente de chatbots (par exemple, TOUTOUI 2 proposé par la SNCF).
Désormais, le potentiel de I'lA générative ouvre des perspectives entierement nouvelles

et a une échelle inédite : il n'est plus nécessaire de relier des centaines, voire des milliers,

de situations ou d'intentions différentes a la réponse la plus pertinente.

Y

Cette évolution marque un tournant vers la personnalisation a grande échelle des
interactions, permettant a I'l|A de s'adapter en temps réel aux besoins spécifiques de
chaque utilisateur, enrichissant ainsi I'expérience des clients par une compréhension et

une anticipation plus fine de leurs demandes.

Dans le prolongement de cette personnalisation, il devient primordial de reconsidérer la
formation des agents du service client. L'intégration de I'|A générative exige une
évolution des compétences : les agents doivent désormais développer une capacité a

gérer des problématiques complexes ou l'intervention humaine est indispensable. Les
programmes de formation co ntinue et de développement professionnel doivent donc

étre repensés pour aligner les compétences humaines avec les capacités de ['A,

assurant une synergie optimale entre les agents et la technologie

Mais cet avancement significatif introduit également une série de nouveaux risques que
les entreprises doivent apprendre a gérer pour éviter des conséquences négatives

importantes, notamment en termes dimage de marque et de pertes financieres.

" Avishek Adhvaryu, Allison Bailey, Frank Breitling, Tim Fenton, JinK Koike . The Path to Generative Al Value
Begins with a  Workforce  Diagnostic . Boston Consulting  Group. October 31, 2024.
https://www.bcg.com/publications/2023/assessing - the - impact - of- generative - ai- on - workforce -
productivity

72 https://tout - oui.sncf.com/
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Par exemple, les hallucinatons = * ‘' A - , q-

) . . o L ) ~ . ~ a > -
une volatilité des réponses pour une méme question posée par le client, ce qui implique
la mise en place d'un  contrdle qualité  particuliérement complexe.

411.2.. ¢ a4

LI Bl

Le chatbot eCommerce

t ‘ ) t ’ - ‘ - y 7 t

[N * o - o ~ . o - + ’ J - v - + o N - . . ~ o
- corhm@rce de cette entreprise, Ce

t ‘ 1 ‘ t t L | ‘ = 1

L

contac 't »

- o - o o ~ n .- y - ’ + N J o

ou « FAQ ») pour traiter les demandes de service client aprés - vente.

Cet outil numériqgue vise a améliorer I'expérience des clients en fournissant une
assistance instantanée et disponible 24/7.

Le chatbot est basé sur un modele de langage (LLM) pré - entrainé spécifiquement avec

les documents et les données de I'entreprise, notamment les procédures de service

client. Pour assurer des réponses précises et contextualisées. Des prompts définissant

les régles de rédaction de réponses (« Bonjour Madame » ou « Bonjour Sophie ») sont
A, ) ‘ s ‘

- 4 N T N %+ o A N e ’ [ SR . J = N o N - .
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Causes Impacts

Données Données Famille

Modele

Humain

Humain

Humain

4.11.3. Matrice des risques

Description
Données incomplétes (procédure
inexistante) qui entrainent des

hallucinations ou le modéle va
inventer la procédure (par exemple,
autoriser un échange en boutique

alors que c'est impossible).

donnée
envoi du

Envoi non minimisé de la
personnelle au modéele :
prénom et nom du client au modéle
alors que cette donnée n'est pas
nécessaire pour genérer la réponse.

Modéle non contraint sur le
périmeétre du service client : réponses
inutiles (hors périmetre) générant
des colts inutiles ou réponses

inappropriées (insultes...).

ST A au

J - . o

humain en cas de désaccord.

Aucune

de sur

ﬂ = = ¢

1 » o 1+ - o -« < .

transparence

Aucune ou mauvaise supervision
des performances du chatbot
gualité des réponses aléatoires avec
des réponses hors procédures
(remboursements inappropriés ou

solutions impossibles).

Hub France IA

= ) ﬂ

Financier

Juridique

Réputationnel

Opérationnel

Organisationnel

Social

Environnemental

3 2 4 3 1 1 1

Remédiations

Ne jamais solliciter le modéle en cas
d'absence de procédure.

Pseudonymiser les données
personnelles avant envoi au modéle
et reconstruction de la réponse juste

avant restitution au client final.

modeéle sur

langage

Contraindre le un
périmétre fixe avec un

approprié.

Offrir une "porte de sortie" au client
final (par exemple si le client pose
plusieurs fois la méme question ou
dans le cas ou le client  s'énerve) .

Affichage clair et lisible de I'utilisation
d'une IA.

9 Boucle de contréle automatisée
basée les des
utilisateurs finaux ;

I Mise en place d'analyses des
performances avec des alertes
automatisées (sur les volumes et
les retours des utilisateurs, sur des
mots clés interdits)  ;

1 Contr6le aléatoire humain des

sur retours

réponses.

87 1 140



4.12. Consell
4.12.1. Introduction

La fonction conseil est chargée de fournir des analyses stratégiques, des

recommandations et un accompagnement opérationnel visant a optimiser la

[ v T e ¢ v 7

noo [ ﬂ
J o~ s s = x + N N e n N s ° N e

n ~ + o . L) ~ 1 4 ~

la vision « benchmark du marché », etaide a diffuser les bonnes pratiques.

5

t 4 1 t A t = X . t 4 t
° v - ~ . J - - J - ~ . n - - + o - + - + .- ~ n ~ ~
du consultant pouvant étre en partie déléguées a cette technologie de celles ou | at o, .
du consultant restera essentiel.
T £ R :
T ‘ + B ' l H o - + - T x — l - + i i o ‘ + o ‘ 5 B A . o ' i il B
.- N - , . . proposgs, . |
Elle représente tout de méme un levier de performance majeur pour un cabinet de
L e e s e e oAt AT meilleure
gestion de ses ressources , , ‘. a0 T " ‘ et_ paf b
oac A, T _ . Y 7 _ . dés prestations K vendues. A

4122.-" T A 's ",
Accélération des processus de « staffing »
est gagnée, les consultants pouvant étre mobilisés sur celle - ci. Ce processus, appelé
«staffing », pourrait ainsi étre accéléré par une IA générative, en intervenan t sur le
e OO
Elle pourrait en effet faire le tri automatiguement entre les profils de consultants, en
comparant la description de ceux étant disponibles et la description d e la mission. Une
validation humaine serait conservée en bout de chaine pour un contrdle de la qualité. Le
prérequis indispensable pour que ce cas fonctionne est la gualité des données utilisées,

a savaoir, les cahiers des charges des missions, et les fiches profils des consultants.

Hub France IA 88 / 140



Traduction des ressources

L'intelligence artificielle générative pourrait offrir des avantages considérables en
matiére de traduction . En permettant une traduction précise et rapide de documents, de
CV de consultants et de retours d'expérience de missions, I'|A générative pourrait faciliter
la communication et la collaboration avec des clients et des partenaires dans
différentes régions  du monde. Cela permettrait non seulement de surmonter les

Y i A il = = ” ¢ T ‘ - )

A
. + - ’ .- 3 L ’ ~ .- T .- ’ e N J - .-

X X ’ [ Tmwot = t v ’”
(. Co C A A -

o ’ .- - + - T Lo N .- . .- J -

économiques) de chaque pays, renforcant ainsi I'efficacité et la pertinence des services
proposés a I'échelle globale.

Levier de performance pour la relation client

LA s oar A A T A,
données de plusieurs sources. Dans le cas du consell, elle pourrait par exemple faire

" ﬂn- . o - 19 ) ~ , N . A‘ - ‘ + - ~ . ‘ 5 ~ ! ) + J . - . J N ' o ”
éditees , _ | . oL ST, o4a, . " -faireparticuler. , "

1 Notamment, elle pourrait éditer des campagnes de prospection ultra personnalisées,

a0 T ... ., .. ' sCRM, et,des donhées open “ -

9 Aussi, grace a sa capacité a trouver des informations dans plusieurs sources de

données, et en . A* T CL . 'Retrieyal Augmented
Generation ° “ ‘ an

P Y J = . o J v+ T N~ 0o o = +

anticiper les évolutions du marché, et proposer des recommandations pertinentes

ﬂ ¢ ) ¢

t = )

J - 5 . J v+« T N o o s+ P

L'intégration d'outils IA Générative pour accroitre la valeur des services proposés dans
le cadre des missions

S C e . . . . A
toute la chaine des services proposés par les cabinets de conseil.

Pour le domaine du  Project Management Office (PMQ), l'utilisation d'outils comme
COPILOT permet déja d'automatiser les taches récurrentes, d'optimiser la planification
des réunions, de rédiger des comptes - rendus de maniére quasi automatisée, ainsi que

at oA, T L St v, T T Ace Hesllisrables destinés au client.

J N o
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Les résultats des analyses et des benchmarks pourraient étre plus facilement restitués

grace aux fonctions de visualisation de données.

- ” bl L ’ il il =
R o T
H H ‘ " ’ t [ ‘ t
cabinets de conseil + e . .. L,
t L Y - ﬂs - ‘ = ’
ﬂi"l ’ﬂ ~ ” ’ [ . - ‘
a ~ T+ > J - = J - N ~ - L o N = a
ﬂﬂ A ‘ = y v = = ¢ ¢ = =

=] + o 4 - o - 4+ ~ s

pourrait représenter une avancée significative pour l'efficacité opérationnelle et la
pertinence des services offerts par les cabinets de conseil. Cependant, il est cruc
reconnaitre que I'lA Générative ne peut remplacer entierement le réle du consultant,
notamment en ce qui concerne la compréhension des dynamiques organisationnelles,

les compétences interpersonnelles et la capacité a fournir des solutions personnali

Hub France IA
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T -+ . ~

une illustration.

Causes Impacts

Famille

Données

Modele

Humain

Description

Production de livrables
contenant des informations

t = 9 =

gue celui pour qui sont réalisés
les livrables .

Production de livrables
comportant des informations
erronées ou non Vvérifiables .

Surutilisation du modele par les

consultants (paresse
intellectuelle, prompts peu
o ‘ t - 3 o

nombre de requéte s trop
important

Hub France IA

Financier

Juridique

Réputationnel

Opérationnel

Organisationnel

Social

Environnemental

Remédiations

3=

n + o o L

réentrainement du modéle, et le
dispositif de RAG ;

9 Limiter les données fournies au modele
pour son entrainement et son RAG
des données strictement nécessaires
pour de futures missions

avec

livrable
des

1 Inclu re d es liens sourcés dans le
pour permettre la vérification
réponses par un humain ;

9 Mettre en place un dispositif de garantie
humaine pour contrdler aléatoirement
des recommandations du modeéle et les
comparer a des recommandations
faites par des humains

1 Mettre en place un RAG pointant vers un
ensemble de documents dont la qualité
a été verifiee avant leur inclusion

I Former les consultants au prompt
engineering pour limiter la répétition de
requétes ;

T LT T T o .
générative peut produire et a son
impact environnemental
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Famille

Humain

Humain

Causes

T g 2
o ©® E ¢ ¢
. S| 5| 6| §| 8
Description S| 5| 8 =
c —_ b — — @ —
L— > > NG c
LL [ Q. ©
o 2 5
x O =
@)
Perte de compétence s au sein
dépendance trop importante 1 1 1 4 1
artificielle .
Production de livrables de
LT L, LA
2 1 3 3 1

mauvaise utilisation  du modeéle

par les consultants

Hub France IA

Social

Environnemental

Remédiations

Maintenir des formations aux
consultants sur la production de
livrables (étude de marché, analyse et

synthése de données) ;

Assurer la transparence du modele pour

permettre aux consultants de pouvoir

étudier la méthode de production du

livrable et pouvoir la vérifier

Former les consultants au prompt

engineering pour améliorer la
pertinence des prompt s et des
réponses ;

Sensibiliser les consultants aux limites de

[N J 5 o J . =
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4.13. Data Science

4131.-° a4

LI Bl

Description automatisée des données dans un logiciel de Data Observability et de Data
Quality

Un logiciel de Data Observability et de Data Quality offre aux entreprises la possibilité de

se fier pleinement a leurs données, quelle que soit leur échelle. Concu pour étre utilisé

J ‘ . n N .- A L J ~ . o N ! * + L ’ ~ . N ° n N . A L ) J N . T A
d'une surveillance compléte de la quali té des données, prenant en compte les aspects
techniques et métier de celle - ci. Cette surveillance peut étre effectuée via une interface

no - code/low -code ou de maniére programmatique grace aux APIs.

Pour assurer la qualité des données au sein des entreprises traitant un volume important
de données, les logiciels de Data Observability  s'appuient fortement sur l'intelligence
artificielle.

Une plateforme de  Data Observability et de Data Quality se compose généralement de

trois éléments clés pour offrir une expérience utilisateur compléte

1 Un Data Catalog : reflétant les objets de données présents dans les plateformes
utilisateurs, tels que des tables dans des entrepdts de données ou des tableaux de
bord dans un outil de visualisation de données. Ce composant permet une meilleure
compréhension des données pour mettre en place les contréles de qualité les plus

pertinents.

= Filters [ ! 8] o} felivance v oa

Asset type v (=]
O @ Tables & Views

L4 cbsa_2008_lyr

O @ Dashboards

Data source v

Q 0 3l vew
' STG_LOCATIONS

gQuery
» O © Databricks =Y
» O X dotCloud
» O X dotCore

» 0 Looker

generic_daily_partition_time_unit_date

S ™
1F DAILY_EXCHANGE_RATES
Quality status v @ Urgentincidents ) (T . D @

O (@ trgemt

¥ p Food orders Analysis: BigQuery fct_orders Analysis:default

O (@ Noincidents D Cust ; . T a il
o

Owners v generic_hourly_trade

I TRANSACTION_UNITEDKINGDOM

0 @ marcmontanari@siffietdatacom © Noincidents | T mer Relationship Index ( D+ 8 il ] (]
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1 Un systéme automatique de
anomalies grace a l'intelligence artificielle.

Metrics value

The green area represents the expected range

600

400

200 \/\/

]

monitoring de données

. permettant de détecter les

O Reset { Download image

W
|

-200

-400
06:00

1 Un Data Lineage

12:00 18:00 28 06:00

12:00

18:00 29 06:00

1200

18:00

Date monitored

. établissant les dépendances de données a travers toutes les

technologies de données connectées a la plateforme. Cet élément accélére la

résolution des anomalies de qualité de données en détectant la source de I'anomalie

et son impact sur les utilisateur

P
2% SELLERS

@ Urgent incidents

MODEL
SELLERS

€3
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s de la donnée.

+

i

(o}

%
an

VIEW
SELLERS

@ Urgentincidents

DATABASE_TABLE

[PUBLIC].[SELLERS...

ES

VIEW

snowflake_looker_...

>1

DATASET

orders_sellers_re...

«2 21

DATASET

orders_sellers_re..

€2 31
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Déploiement et utilisation

Dans le cadre du Data Catalog , une fonctionnalité a été mise en place pour permettre
la description et la classification automatiques des données. Cette fonctionnalité peut,

par exemple, décrire un  champ dans une table de données ou détecter des données
personnelles telles que des noms, prénoms ou adresses.

] ¢ T ’r ‘ t - ‘ - A -

- 3 ~ ’ - ~ . - 4+ ° -+ o+ . ° 7 o 1 FERERN ’ o+

auquel sont exposées des métadonnées et des échantillons de données provenant des

champs que l'utilisateur souhaite décrire ou classifier.

Columns (10) &) Refreshed a year ago Q ® Preview data
4, Refresh metadata (BETA
Field Name Type Tags & Business terms Monitored Description
O  FIRSTNAME VARCHAR »
&
O  LasTNaME VARCHAR - E ¥ The tains the last name of the sell V4
Vi Dismiss Add
O ukesporTs VARCHAR
Vi o] Dismiss Add
&
O  max_pRICEPAID VARCHAR
Va 0 Dismiss Add
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4.13.2. Matrice des risques

Causes Impacts

— T S
[3) — +—
- c O < c Lo
) a g S £E 653 & Remédiations
= Description c 3 =28 ® Qg ¢
k¥ S 55 5 €9 5
L » 2 38 s 2
@ = c
o L
La qualité des propositions est Faire du mon itoring de la qualité des
$ | fortement dépendante de la qualité des données exposées aux modeles afin
) a AR . q P
c données utilisées pour fine -tuner le 4 3 4 4 1 1 1 de proactivement détecter les
8 ST _ T T X anomalies et les résoudre avant que
contexte par RAG. ¢a impacte le résultat final.
Proposition de contenu  toxique, Ajouter un module de détection de
,% irrespectueux ou inapproprié ou en description s toxiques ou non -
= 1 L] t ] L] 1 4 4 4 3 1 1 1 e 4 L] 1 t =
S .. .. . , . .. adapté e, LA T
a0 (guardrails)
Il est essentiel que les descriptions de
données mises a disposition des
utilisateurs dans le milieu professionnel
soient précises afin de garantir une
utilisation adéquate. En effet, il existe un Montrer les descriptions comme
-% risque de fournir des descriptions LRSI Cl utll|§ateurs St
= . . R . 4 4 4 3 1 1 1 pas comme une Vérité absolue, et
S erronées ou incompletes, ce qui peut
T reposer sur les experts pour les

induire les utilisateurs en erreur. Par confirmer ou les modifier.
exemple, il pourrait étre indiqué qu'un

champ contenant une erreur peut étre

utilisé pour calculer un chiffre d'affaires

H ﬂ = b%s

’ + ~ N + o = N J
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4.14. Logistique et transport
4.14.1. Introduction

Dans le monde du transport maritime, le personnel navigant doit pouvoir faire face a

3 ¢ ¢ = - t

o = 3 o o m J N ~ J + o+ N PR PO + E . ~ J = 5 N

a7 A, * ' _ .de'technologies, ‘de plus en plus modernes, la maintenance
et la réparation reposent sur des procédures complexes. Certains cas imprévisibles

requiérent pour le personnel navigant de trouver une solution rapide.

Plutdt que de consulter sur papier ou tablette un mode opératoire documenté de

- t [ ) ‘ t

J . ’ .- N . . N + o + N . N J - N .- N o - T J i ~ [ ~ n

une réponse rapide et précise sur une grande quantité de documents, mais aussi
apporte r une solution guidée de dépannage, hors guide technique, pour proposer une
réponse rapide a un probléme bloquant.

LA . . A, A -éntrainée a plysieuls avantages pour le personnel navigant
1 Compréhension de documentation dans diver ses langue s et restitution dans la
i Capacité a engranger une masse de données sur les modes opératoires et

documentations techniques adaptés au métier

1 Interprétation des photos et images fournies

9 Maitrise de la donnée utilisée via le pré - entrainement (données de la société et des
navires, réglementation a bord, gestion des incidents, etc.) :

 Génératonderapport s’ 4~ ‘"' Yy A _ " _ & 7

1 Génération de KPIs ;

9 Acceés rapide aux historiques de maintenance :

T .o R 2 I LT

T’ - W < K ' T ‘

libres pour la réparation.
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4142..¢ a4 ¢

LI 4~

Agent conversationnel pour la gestion des pannes et de la maintenance sur un porte -

conteneur

a0 T T T ~_ .. . 7. -entrainé sur les données ,

techniques et sur les processus de la compagnie maritime qui encadre les modes

opératoires internes du personnel de navigation. Cette documentation est conséquente

etpeut - L e RS - B W
l ~ . o . ' - ~ . ’ , - ’ 4 . . t ~ ’ L H‘ - ~ + o L y L ] ~ . o - - + +
A.. A A7 ’

fAlvironnement et les compétences du marin, pour adapter au mieux sa réponse et son
LT LA, ... 0O, A .
C. - Al L L ’
systématiguement le marin gue la solution proposée doit étre vérifiée et validée par un

- y T ‘ + * [ ﬂ‘ - + o ' - + 5 ‘ o - + + ~ L ‘ J J L n ‘ ! - ‘
a7, .. s, ’ AT T A oL
etc.).

Contexte

V¢ r‘ . ° ’_l--:o 1¢ﬂ‘,,.. J o~ %+ o I s . . * ““ J‘.¢
oo, Aa, T A AT LA T, L
menace la cargaison périssable. Dans cette situation critiqgue, un agent conversation nel
LA LAt A A T, . A B "L

probléme rapidement.

1. Détection et Signalement de la Panne

Le marin remarque que la température dans un conteneur réfrigéré a commenceé a

augmenter. I _ ‘" B AT A‘ . sonappareil mobile, ‘.~

+ o~ T T o N~ T N %+ o 1

Marin : "Agent IA, le conteneur réfrigéré numéro 56 montre une température anormale.

Que dois - je faire ?"

Agent IA : "Bonjour. Pouvez -, _ | A ’ ‘

T A e T S LI Y J v = o = ’ J + o+

conteneur 56 et toute information supplémentaire sur le probléme ?"
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Le marin , . ’ ' ' f ' ' r

J + ’ + N J - - o = ’ J + + N ’ N -+ o = .

2. Analyse de la panne

O B
contrdle. Il détecte une alerte de surchauffe et une indication de dysfonctionnement du
compresseur.

Agent 1A + ‘“H‘J- -,... ;‘ J.-—o—” -|; ..‘1-,;‘ [ P

surchauffe. Voici une liste de vérifications a effectuer pour diagnostiquer plus
précisément la panne :

1 Vérifiez les niveaux de réfrigérant ;
1 Inspectez les connexions électriques pour détecter tout signe de dommage

9 Assurez-vous que les filtres a air ne sont pas obstrués. »

ce e oL A’ .. , . .ay marin “les prétautions de
sécurité a prendre :

Agent IA : "Avant de commencer, assurez - vous de suivre ces consignes de sécurité :

1 Portez des équipements de protection individuelle (EPI) : gants, lunettes de protection
et vétements adaptés

1 Vérifiez que la zone de travail est bien ventilée

-

I Assurez-, CAAC L L L
inspection ou réparation ;
T .. T e oL o LA A

Une fois que vous aurez appliqué ces régles de sécurité, veuillez me confirmer que nous

pouvons continuer "

4. Assistance a la maintenance

Le marin suit, . A ', _ ., .7 . L, oA, T
estbas. Il ", ‘. ‘... TA _ ., ... o.Aa 0,07
Marin_: "Le niveau de réfrigérant est bas. Que dois - je faire ensuite ?"
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Agent IA : "Vous devez maintenant recharger le réfrigérant. Voici les instructions pour
effectuer cette opération en toute sécurité. Veuillez suivre chaque étape attentivement.”

LA
textuelles pour recharger le réfrigérant.

au marin _ un Quide détaillé avec des photos et des descriptions

4 N+ o

5. Documentation et suivi

Aprés avoir rechargé le réfrigérant, le systéme revient a la normale. Le marin signale la
A" - y ] o , ﬂ ¢ X

- 1 ’ o - ’ J - - . T ~ . - N + 3

Marin : "Le réfrigérant a été rechargé et le systéme fonctionne a nouveau normalement."

Agent IA : "Excellent travail. Je vais consigner cette intervention dans le journal de

maintenance du navire. Avez - q° .

5 = 3 . N e = + 3 o - ~ o= N a

tracabilité compléte pour les inspections futures.

ALA T oAt A A T e A,
1 Réactivité et Disponibilité 24/7 : a* . .. R T

CAAC T T A T AT
{ Précision du diagnostic : e, . . " ‘.. ’ S ]

diagnostiquer les problémes avec précision ;

1 Guida ge détaillé : fournit des instructions détaillées et spécifiques basées sur les
oL AL T L AAL T s T

9 Documentation automatique : enregistre automatiqguement les interventions,

facilitant le suivi et la conformité :

1 Réduction des erreurs humaines : en suivant des instructions précises, les marins

peuvent éviter des erreurs colteuses.
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4.14.3. Matrice des risques

3
S
D
o
o

- Remédiations
Description

Famille
Financier
Juridique

Réputationnel
Opérationnel
Organisationnel

Social
Environnemental

1 Réentrainement régulier avec data a jour

(vis - a- vis du matériel, des opérations de
Manque de fra icheur de la maintenance, de . A7 Lo e

donnée : pas de mise & jour en 1 1 1 3 1 1 1 qRAG: mise a jour du contexte avec les

temps réel. nouveaux documents (ex : mises a jour sur
la liste des probléemes identifiés sur le
matériel et des solutions associées).

Données

9 Stockage des données a
q° o e - . Faire en sorte de travailler avec un

. ) hébergeur adapté au travail international,

0 A . e s
& T Perte de la confidentialite qui respecte la confidentialité, la sécurité, en
E des données (cf. 13 & 3 3 1|1)|°,, ;o . ‘ - -
(@] , ) . - 5 N n J - . ° L
a réglementation locale) 0 stocker en local dans chaque navire pour
1 Problémes U< L consulter les données
donnée .
Entrainement sur la  documentation
o L i technique et formation du personnel en
;o |Hallucination s et  conseils ) . o
S ) 4 1 3 1 1 1 amont, ce qui permet AA, 7,
9 contre - productifs. _ ) i .
= mauvaises manipulations dues a une
hallucination

o 5oL s B2 I,

- — : Les marins sont formés au travail sur les
- P P PR O
= . ; ; . R .
= Ex: liste des risques les risques & chaque fois et les EPI

(électrocution, br Qlures, nécessaire s.

incendies, etc.)

U < N

ou ne garde pas son esprit

| ne garde b P 1.8, .. LA
c | critiqgue pour challenger la 4o chague dauibement _
Sla,_... . .a . <208 10> 1M e equip ’
> . = y . - ’ ‘ -
I LT . ... . . _. . .
z B aA outil numérique

une mauvaise réparation.
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5. Synthése des remédiations

A, générative ’'sesimultiplient sur toutes les verticales métiers. Il ne fait

[N

aucun doute que cette technologie prend toute sa place dans nos organisations, et

o.a. ... 4., . A _ .. lesrisquésassdciésaux A _géné&ratives ne sauront
étre intégralement atténués . En particulier, pourles Large Language Models( ou LLM), leur
faire des agents vraiment « intelligents ». Ce sont de simples « mémoires vives » qui
restituent une connaissa ., ‘' ST o " o S e
A A B ” ' ’ lls

T J . ~ T ~ + o ’ + ~ T T - . ~ ~ o ~ . PER - T o T - +

peuventdonc commettre _Cépendant, il

’r t )

existe des mesures «de remédiation  » qui permettent de réduire considérablement les
risques associés a cette nouvelle technologie. Elles sont présentées dans la section qui

suit, mais il convient de p  réciser son contour :

Lo e e e e s s A A A Y
va A, , , L., . . .- "o A" (Goodle, PpenAl, Meta,
Microsoft, Ant h _ , ="~ 7 ‘' 3 °dits « de fondation’ % sont déja (pré)

entrainés. Ainsi, les mesures présentées ici interviennent donc exclusivement aprés

2. Aussi, les mesures de remédiation présentées ne cherchent a couvrir que les risques
A, ! ] ! , ﬂ a A‘ A ¢ . il X .

| T ~ . x > - 5 ~ -7 T ~ o - ’ o

J

doit également mettre en place des mesures de protection contre les risques usuels,

dont les risques de cybersécurité (sécurité des API, des plugins, chiffrement des

°

[} A y r ) ¢ = ‘ = ] ﬂ A A
.- 5 +

Ao ’ .- ' . .classigue 7. A", T AA

composants du systeme ' H o . C A, ©

-

o T .- N

de mitigation 3 ° *

3. Pour aider la compréhension et la lecture , les mesures de remédiation  sont

présentées de la maniére suivante

Par grandes familles de risques : modeéles, utilisateurs, données ;
Par ordre croissant de complexité .complexité¢ _ . " . . . . 4,

Rattachée s a un risque principal, méme si certaines peuvent en couvrir plus

largement.
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5.1. Réduire les risques liés au modele

5.1.1. Limiter la génération de contenu non désirable

Ao oo s s A L. T L genkrafive est |af
. A, A ‘ _ 7 _contehushon désirable oo ot e T AA,
T - S
lﬂ ‘ ¢ P37 = - t 1 4 ‘ ) t -

- FO | + o L 5y = & - . A 1 J - - ’ o -

intellectuellement, mais factuellement incorrect. Il existe aussi des problématiques de
génération de contenu illégal, notamment en lien avec la production de contenu S

protéges par licence.

~ ) ) ) ﬂ ‘ [ ‘ =

- P + ° -+

1 Lors de sa sortie en ao(t 2023, Google Bard (désormais Gemini), affirmait que le
télescope James Webb (opérationnel depuis 2021), avait pris des photographies
de la premiere exoplanéte (alors que celles - ci ont été prises en 2004) 4;

1 Gemini a nouveau, souhaitant augmenter la représentativité des personnes de
couleurs dans les réponses produite s, a finalement conduit a des aberrations

historigues : des images de Vikings et de Nazi s noirs.™

Comme mentionné en introduction, ces risques sont liés intrinséquement a la maniére
dont les modéles de génération de contenu sont entrainés. Les LLM notamment

fonctionnent selon une méthode de génération qui construit une suite de mots

constituantlarépo nsela plus probable = _ . st g ' @es guantités
énormes de données, souventopen -source, . ., ‘. _ ", _ _ A A_ et
X o t ) ’ ﬂ = = ¢ X

73 Ziwei Ji, Nayeon Lee, Rita Frieske, Tiezheng Yu, Dan Su, Yan Xu, Etsuko Ishii, Yejin Bang , Wenliang Dai, Andrea
Madotto , Pascale Fung. Survey of Hallucination in Natural Language Generation .ACM Computing Surveys
vol. 55, n° 12 pp. 1- 38. November 2022. https://arxiv.org/pdf/2202.03629

7 Le Monde. Google perd 7 % a la Bourse de New York aprés une erreur de Bard, son nouveau robot
conversationnel . 9 février 2023 . https://www.lemonde.fr/pixels/article/2023/02/09/google -perd -7-a-la-
bourse -de-new -york - a-la- suite - d- une - erreur - de - son - tout - nouveau - robot -

conversationnel 6161118 4408996.html

s Radio France. Intelligence artificielle ¢ - s CC A T o at o

aprés des critiques .22 février 2024 . https://www.francetvinfo.fr/internet/intelligence - artificielle/intelligence -
artificielle - google -suspend -la-creation -d-images -de-personnes -sur-son-ia-gemini - apres -des -
critigues_6382006.html
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«température  »°).

Parce que les modéles apprennent sur ces quantités énormes de données, pour

o

7 _n@sont_ pas, todjours controlable ' s ( A7 !

a ~ . L ’ ~ L 1 ~ .- a - .
plus que , précise surles dgnriées
1 ﬂ ‘ ro s:l" ‘ i (7 . o I [ ‘

~ + o - + N T ~ + o L o F w = % o PR . + o "~ - .- T .- ’

gont, inévitables. Ce risque,

’ " )

données qui sont normalement protégés par

- °

‘ ' A T 7 ' .. _-desSous, ne Aéra

T T N 5 N . J J . o -+ N - T ~

jamais complétement supprimé.

Ar L = ) o t ‘ 1 ﬂ

J . .- N 1 N T - n N J - L .- N . . ’

Mesure n°l +

- ] ¢ ) ﬂ ‘ , - A e t - -

. - + . ~ ’ . - N T J . L N + o N - .- . L

capacités, et si possible, le réentrainer sur des données fiables , actualisées et
AT T A .7 _,pdurlui permettre dé gagner en@récision,

J 1 .- N .- J - L n

’ t ’ A! A A !ﬂt [ . = X

N ° - + ~ . ’ . ~ n N . .- L ’ ~ - . . ’ + o - +

‘ . i A ] =
- - A

n T T ~ T + . ~ L ’ ~ i - . L o - + - + .- o - ) o ’ +

o ar ' A “appropriées ", il convient pour les ' applications

- N N 1 » o

= = ¢ ’ ﬂ‘\ A N ‘ = ’ > ’
. 3 °

» o 1 . + o \ 1 > “ 5~ ~ . T ]

l N ° ‘ K + . T - , ’ L ~ . - + o J n y . ‘ , ‘ J o A L ‘Commal‘e ’
montre par exemple le comparatif du Center for Research on Foundation Model de

A, 07T, 0 LT AT A L LT e o

L i . AL AT C L
ils doivent étre spécialisés. En | A_
en open -source (Llama, Mistral) peuvent étre réentrainés partiellement pour mieux

| | Co T St A L L hastni

R . ~ o J - + - ~ n T .- N ~ + J n N ’

en Inde a pour objectif de créer des jeux de données dans les 22 langues officielles, afin
ﬂ_l = . = = A

L ’ a . J ’ T ~ + o o ~ ’ o a .- .- J - y - . ~ + o .

réentra Tnement est indispensable, car les données sur lesquelles sont entra

6 Cf Glossaire .
7" Percy Liang et al. Holistic Evaluation of Language Models . Center for Research on Foundation Models ,
Standford University . November 2021. https://arxiv.org/pdf/2211.09110
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modéles de fondation ne contiennent pas assez de contenus dans ces langues pour

‘ - D q. * 7 lestraductjons! &

J ~ = T N o o = LI T - LN o = N +

Mesure n°2 : Mettre en place la «  Retrieval Augmented Generation

Constituer une source de données de confiance sur le squel les

] = ‘ - ”

' 1 ’ . £l ~ T ~ + o - ’ J . o ~ 1 1 ~ T ~ + o

pertinence

5, ou RAG.

T

Les hallucinations produites par les modeles sont en partie liées a un probleme de

qualité des données ' 4. ©0 ” ‘

+ o = 4 v T N o+ o ~ o + = o

pallier ce probléme , il est possible de paramétrer le .

ou prioritairement ses capacités sur des sources de données de confiance, et ainsi

réduise la priorit¢ ' ‘A _ . " .. . _. ... vo, .
A e w7 U Ratrieval Augmented Generation” | ».”
Cette technique permet non seulement de réduire les hallucinations mais aussi de faire
leviersurle " _ . A T oL T oA .0 0,00 )
Cependant, pour que le RAG soit efficace, il faut évidemment maintenir la qualité des

documents qui le compose nt.

Mesure n°3 : Durcir les parameétres de génération de contenu du modéle

Durcir les parameétres du modéle (température, définition du master prompt, verbosité

’ A 3°

~ .- . J - + .- ~ .- J - L - N + o N n ~

réponses émises.

Lors du déploiement des e e

paramétres de base du modéle pour orienter son « comportement

des utilisateurs. Parmi ces parameétres, il convient de mentionner la

T

Jtriser les

J

générgative, il est possible de durcir les

» face aux requétes

température |, la

définition du master prompt %, et la verbosité des réponses. Les réglages sur ces

mesures sont souvent facilités par les interfaces (plus ergonomiques) proposées sur les

e e T

” t ’ [ ) = [

open - source ”

78 Milin Stanly. India turns to Al to capture its 121 languages for digital services

. Indi/ai.

December , 20 2023 .

https://indiaai.gov.in/article/india -turns -to- ai-to - capture -its-121languages - for - digital - services

 En frangais, génération augmentée de récupération
8 Cf. Glossaire.

Hub France IA

106/ 140


https://indiaai.gov.in/article/india-turns-to-ai-to-capture-its-121-languages-for-digital-services

[ o ~ T J . L Y J ~ = T N o ~ . 4 1 N - PR + 5~ )

dans ses réponses. Au minimum, cela contraint le modéle a se reposer exclusivement

) A ] - ,e-|.

LI . N . - + + ~ .- (S “woo- + o ’ - LI + N .- J - LI J - - b

4 7 7 chatbot , qui agit.comme conseiller juridigue . En revanche pour un

s o

chatbot marketing, peut -étre que plus de créativité est souhaitable. A nouveau, tout
"A, ’ ' C "4 ‘ ” CT , .basse, plus le_ risque A

R ’ ’ 4~ T

A, tiod éetla tréativité sont faible s.

Lemasterprompt =~ A T 7 ', T T T
A, L o s o prompt L A AL LT T,
L, N R T . .a_cadrer. Ces ‘instructions

peuvent contenir le rble  ou le format de réponse  a respecter, ou la demande de ne pas

répondre silemodéle = 4 , 4" _ Y7 _ 7 Y invanter »). |

Un master prompt  correctement rédigé permet de préciser le comportement souhaité,
£ N T P A

«ne fournis aucune information a caractére personnel SR T

oL T s AT o verbeux T - & diredle fournir des réponses,

trop amples avec des informations superficielles, il est possible aussi de régler la

A

verbosité des réponses. Les _générative, décomposant les entrées des

utilisateurs en jetons, ou «  tokens », pour les traiter puis renvoyer une réponse constituée
de nouveaux jetons, il est possible, en limitant les réponses a un certain nombre de

jetons, de limiter le risque de diffusion de résultats non désirables.

Mesure n°4 : Filtrer les réponses non désirables

Mettre en place un filtrage des réponses produites par le modele, pour écarter les non

désirables. Cette capacité peut étre outillée avec un pare -feu IA.

Méme avec la mise en place des trois premiéres mesures, et parce que le risque

S 2 P
e T e e e, o ACA AT
a. . _ .. ... . _. ' -Aestmalgré tout produit. Des so]  utions émergent

sur le marché, et notamment des « Al Firewall », ou pares - feux pour IA. Ces outils sont

eux-. -, . o Lo Lot L T AL .. etentaifés pour élre des,
filtres de sécurité. lls vont filtrer des prompts malicieux ou des réponses indésirables

produite s par le modéle. Ainsi, ils agissent a la fois sur les entrées et les sorties.
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O & R Ce
(quelles valeurs doivent étre respectées, quel contenu doit étre considéré comme
indésirable) sur lequelle pare - ., , .. . _a4', ., . _ . .o _ chathot .

pour des conseils financiers par exemple, il sera pertinent de filtrer des conseils
médicaux, ou alors des réponses qui ne respectent pas les obligations Iégales en matiére
de transparence.

G e e s Lo Al L jamdis@talement” T
dresser la liste exhaustive des cas de contenus non désirables. Ensuite, le cadre de

oA T oA, T oA L L. € pardes, effets |

de forme, du fait de la nature de ces modéles r ' f& promptinjection &%

Mesuren®s + = @' . . " Y, o 0T 000 o oA,
-at . . . _ 7 _ . . réentra nement.dd moéele soient fiables et
s AT A T T a e T
pertinence des données.

<.t oo o o, ., Inement sur un jeu de donnée A s injtial,

tout réentra Tnement du modéle doit étre fait a partir de jeux de données fiables. Ce

réentra inement peut avoir lieu au moment de la spécialisation du modéle (mentionnée

. o

ném@nt sur toutfou partie des données de production (e.qg. les

J a ’ . * ] o

conversations avec les utilisateurs). Pour ces cas particuliers ou les modéles sont

N © S .
O < R
On peutimaginer par exemple qu A chatbot de conseils financiers soit réentrainé sur la
T
LT T o T o aAa, o0 Y 0,0 7L mais'non adaptés |

a ceux ayant une forte appétence au risque.

81 OWASP. LLMO1: Prompt Injection. LLM Top 10 risks. https://genai.owasp.org/limrisk/Im01 - prompt_- injection/
R < T & ., ‘chatbot, * T L0 0T v U
O < O

Morgane Tual. A peine lancée, une intelligence artificielle de Microsoft dérape sur Twitter .Le Monde . 24 mars
2016. https://www.lemonde.fr/pixels/article/2016/03/24/a - peine - lancee -une -intelligence - atrtificielle -de -

microsoft - derape - sur - twitter 4889661 _4408996.html
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Plusieurs techniques sont possibles pour appliquer ces vérifications > un contrble par
échantillonnage, par recherche de mots clés ( liste * A 3

T N T - T T~

des données par un LLM de vérification.

Mesure n°6 : Mettre en place du Reinforcement Learning from Human Feedback, ou
RLHF

Améliorer les performances d'un en Appliguant les principes de

T T

A T ' .. un agent, humain VientAvérifier les prévisions faites par le

L J J - N + o

modele, corrige les écarts trop importants, et catalyse sa progression.

Le RIHF ou «Reinforcement Learning from Human Feedback » (Apprentissage par

renforcement & partir de rétroaction humaine) . A

° . [N N o

by

efficaces, mais aussi les plus chéres, pour améliorer les modéles. Elle consiste a la

y M - ¢ - ) ﬂ‘ ¢ ¢ - ” -

T - n .- o - + + P o N . - ’ T + .- LS} 5 = + o

A < R W _ ' erts du Admaine métier’sur lequel  _
"t ' 4 ntla_pertinence des résultats 'proposés A,
techniques ut ilisées par OpenAl pour ChatGPT)

BN

Une autre forme de RL HF consiste a utiliser directement les commentaires et les

évaluations des utilisateurs vis -a-vis des réponses proposées pour guider
N ﬂ‘ J I . o+ e U ‘ PN 8 . . e = e w y o . . ‘ 6 0\ 3+ J
et les plus mauvaises. lls sont ut  ilisés pour entra Tner un autre . ., qui jodiéra le

PR

role de modéle de « récompense * o . o "AA,

du premier modéle.

Mesure n°7 : Mettre en place un dispositif de garantie humaine

‘ t ] A ] = -

- \ o0 o = N J a ~ y o+ - 1 1 EEEEN ~ P T O ) - J -

en mobilisant des experts du domaine métier concerné. Ces derniers produisent des
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e s AT R R
Ce type de dispositif est appelé dispositif de garantie humaine x R 2 P
permettre au concepteur %' A T oo
.- S A, 0 e L oA, ’
J‘ PR - o T~ ’ﬂ1> o l‘a.a.‘ ‘ o J‘ ,

T e o s . , J. N ° ,ﬂ‘ll-v.}‘-.‘ N t—o‘\Jo
lﬂ [ I:ﬂ’ ‘ ‘ t t = 3 = =

va plus loin que le RHLF, qui intervient uniquement aprés la mise en production du
mo déle. Un collége de supervision est mis en place pour suivre les risques et mesures
L | . = = A ‘ ] ﬂ ‘ . l =

+ o ’ .- N + T - + o J - 4 + S ~ ~ - . Lo ~ J -

1 Des experts réviseurs  : experts du domaine métier, ils vont comparer les résultats du

) o ‘ t ’ t ‘ ) ‘

" -mémes prodgites. Dans le

T - 1 5 N e - < - r T +

' chatbot de conseils en matiére de santé, ce seront des médecins

91 Des représentants utilisateurs . ici ce sont les professionnels du domaine métier en
question, qui vont mettre a disposition le produit a des usagers (par exemple pour
t ¢ ) ﬂ b ‘ ‘ ] A . [ ” ’ g ¢

+ - o - N .- ’ .- N o J -+ o . T N + .- ’ o - N . T

age pour lesquels_ils mettent le systéeme a
disposition des bénéficiaires ;

! Un tiers expert du domaine métier a ., A" . ‘. . o, .. A,
o T _ .1 4at . A3-vis des'autres protagonistes ;
{ Leconcepteur ', _ . . Y ottt o4at ., A,

correctives identifiées

1 Des représentants des bénéficiaires ou utilisateurs finaux F

J - . N + o + o . FIEEETI o ’ . N o L . J N T N o

N ' oLt LA A At LT

~ - 1 2 4~ T 3 T + PR y o+ 3 + o

) 4 ) ~ t t = t = ‘

SAFNOR: ‘' 7 T o .o . ... AL AFNQRSpec 2213 Mal |
2024. https://www.boutique.afnor.org/fr - fr/norme/afnor - spec - 2213/garantie - humaine - des - systemes -
fondes - sur-lintelligence - artificielle - en - sant/fa205274/419909

84 Ici, le concepteur peut étre toute personne physique ou morale (ex. autorité publique, entreprise, chef de
P C A

o - 5 v 1 o= 3 3N - . ° 58 s
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gue la ou les mesures correctives associées.

Mesure n°8 + , L T 4ar '

-\ o o = DU 1 . y o+ e M. o TN > - + . o

Améliorer les performances d'un en efAtfainant un second modéle a

o

estimer si les réponses du premier respectent un ensemble donné de régles, et utiliser
ces évaluations pour améliorer le modéle en continu.

o

_dite «@onstitutionnelle  »*°  _ ’ C '

+ o N T - PO N - 4+ . o

. constitutiofl_  ».Cétte constitution regroupe,

y y s y = = ) s

’ + N + . N T . N N . - a N .- [ N - o .- ’ 5 ~ . N T -

comme si le modéle était réentrainé, sur la base de son propre cadre de modération. Le

’ ¢ M y ‘ - ‘ ¢ - A

principe est similaire au RL  H_
ﬂ A, ‘ . = ¢ 7 - ¢« 7 ‘ € - - X

P o - s oy T + N T . 1 - 4+ . o o 1 o - s

Inément, le’'m@adele est éntra  Tné a (1) produire des réponses, y

“ o= . . . J

compris des réponses toxiques, puis a (2) estimer si ces réponses respectent sa

] - - - , S t il y

- 4+ o o o 1 o -+ N o N+ + LN - - - ) L

N BN A, .7 Jnerundeuxieme_ . dérd@tve,

gui notera la conformité des réponses proposées vis -a-vis de la constitution , et

J N T o o ‘ ‘ ’ J T ~ T - ’ n ' ﬂ‘ ' ’ o N N AJ

’ s © oA,

. ALA A ., LA A A T T . o
5.1.2. Se protéger des tentatives malicieuses (incl. p rompt injection, jailbreak)

Une des particularités des  systemes ' A~

¢ ) A - ‘ - ¢ ¢ -

J a ’ J . o N . PR Y T N . + I - T o L ~ . n e L)

droits sur un systéme (e.g. obtenir un mot de passe par exemple, rentrer dans le réseau,

etc.) pour conduire une action malicieuse. Cela peut étre réalisé directement a travers

AT oo T s, T C ghatbot, 0 T
Avec les techniques de  prompt engineering ., A . " ., . .. L,
meilleure réponse possible) sont nés aussi les techniques de prompt injection | A° .
8 Yuntao Bai et al. Constitutional Al: Harmlessness from Al feedback. arXiv preprint : 2212.08073. December

2022. https://arxiv.org/pdf/2212.08073
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requéter un modéle  pour le faire sortir de son cadre de modération). Certaines de ces

] -

. _ permettre , , ‘. A" . T ' sAdans_le _prompt, de

o N - + L o +

reprogrammer complétement le modéle ( jailbreak ou DAN, pour Do Anything Now ).

Ces attaques ne sont possibles que parce que ces modéles ne sont pas véritablement
«intelligents » et ne savent pas faire la  différence entre des requétes légitimes et
malicieuses, et parce que les cadres de modération peuvent toujours étre contournés

par des effets de formulation et de forme.

A noter que le prompt injection  peut étre utilisé a plusieurs fins  : extraire des données
" A . inemeént, obtenir des informations sur le paramétrage du modeéle, faire agir le
modeéle en dehors de son cadre de modération, faire tenir au modéle des propos illégaux

ou nocifs , etc.

Exemples connus de prompt injection

1 _ &exploit »delagrand - mére sur ChatGPT % : En demandant au modéle de prendre
. r.. " A mere défunte, il était possible de lui faire produire des réponses
c.oat ., a7 commentfabtiquer tiné bomhe . . _», «<comment détruire
a4, . .7 A 7  3°* rendujmpagssibje, dépuis. ¢ A, A

1 Une équipe de chercheur s’ . . 4 .~ . . 7 A ' «__ 9" Institie,
S - S
. Ce e . ‘ L. ’ - répliquer |

U g 87 - - ‘ . ‘

J = 5 . PR [ BT y o+ s o L . LI N LI 3y o =«

Evidemment, toutes les mesures évoquées précédemment permettent aussi de réduire

ce risque, mais les mesures  décrites dans la suite vont plus loin dans la sécurisation.

Mesure n° 9 : Maintenir ses modéles a jour

‘ t t 1 = 1 ﬂ

—- x o o = N N J a N v+ J - = AT ~ 4 N o -+ N n

maintenir a jour pour éviter de conserver dans son application des vulnérabilités déja

corrigées par le fournisseur mais également connues des acteurs malveillants.

Comme tout e * , , . " ‘7 ” e A A

o - v+ P TP ) TN >

processus de sécurité, et notamment la gestion des vulnérabilités. Les tests de prompt

8 Bastien L. ChatGPT jailbreak : toutes les techniques pour désactiver la censure. lebigdata.fr. 4 juin 2024.
https://www.lebigdata.fr/chatgpt -dan

8 Stav Cohen, Ron Bitton, Ben Nassi. Here Comes The Al Worm: Unleashing Zero - click Worms that Target
GenAl - Powered Applications. arXiv preprint arXiv:2403.02817 .March 2024 . https://arxiv.org/pdf/2403.02817
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injection effectués sur les modéles 3.5 et 4.0 de ChatGPT montrent que le dernier modele

y 7 L] ‘ t , ’ 3 . X
”
~ . ° ~ + J 1 ’ . . - ’ o ~ - ~ ~ . o o L

modéles ont des équipes spécialisées, parfois de plus de 100 personnes, pour écumer
int ernet, trouver les techniques de promptinjection  échangées sur les forums, et corriger

les failles.

Réaliser soi- méme la veille des vulnérabilités sur les modéles de Machine Learning peut
étre fastidieux . Cependant , il est indispensable de se tenir inform € aupres des
fournisseurs sur les mises a jour des modeles, et en source ouverte sur les vulnérabilités

existantes sur ces modeles, afin de choisir les versions les moins vulnérables.

Mesure n° 10: Offusquer les paramétres du modéle

w

i e . . &
malveillantes.

C a0 . . ' s Sur Ja,maniérd dont ce derhier est |
paramétré. Par des technigues de prompt injection , il peut extraire les régles de
fonctionnement internes de ce dernier B ., A_ . alors «promptleaking »* A
C .. a7 . 4. _chatbdt de Bing, Sidney, en 2023 . Avec ces informations, un

attaquant identifie plus facilement les vulnérabilités de paramétrage, et peut ainsi
construire des attaques plus performantes.

= = = t = y ‘ t

> + .- L - + 5 AN + o ~ T N o o = AN N + J n ~ ) + ~ . o -

master prompt

encore faut -ily penser !

Mesure n°® 11 Contrbler les entrées utilisateurs

NA, = ‘ ‘ ) ‘ q ’ﬂ ‘ ‘ ‘

’ . ~ . T . - ~ ~ T + ’ 5 - ~ 1) + o o L ’ + o

utilisateurs, et/ou en filtrant les requétes malveillantes.

Pour se prémunir en partie contre des attaques  adverses ou de prompt injection , il est

possible de contrdler le format des requétes que les utilisateurs peuvent soumettre. Les

8 Benj Edward. Al- powered Bing Chat spills its secret via prompt injection attack . Ars Technica . October 2,
2023. https://arstechnica.com/information - technology/2023/02/ai - powered -bing - chat - spills - its - secrets -
via - prompt - injection - attack/
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attaques « Dauphin » par exemple, ou des assistants vocaux ont été déclenchés via

aan "7 T ST Tt T8 ayraient pu_étre évitéeSlsi le

1 s

format des données permettant de déclencher les assistants avait été limité a une

fréquence audible humainement.

Pour les LLM, limiter le type, la taille, le format, la langue utilisée dans les prompts permet

’ = ) ‘ ‘ ) ‘ q ) - - ‘

~ . N o - ~ + . ~ 1 T - 4~ N T + LI ~ N s o 1 .- °

N ‘ g . . Qn_peut citer”

’ .- N W . .- L I3 ~ o o L] N ~ o 1

d'autres méthodes de controle des entrée s

ou limiter le nombre de caracteres possible pour le prompt.

Mesure n° 12: Transformer les prompts envoyés par les utilisateurs

Modifier les requétes envoyés par les utilisateurs (changement de certains caractéeres,
1 L} 1 A ’ ﬂ A 1 = ‘ A ‘ A ” 3 o ‘ =

J J a o -+ - J . o - + . T 3 - T o L ’ N . I3 +

des informations sur le traitement des requétes par le modele.

b t ‘ 1 A t ﬂ LI | ) 1

. N w o . N - T T + L - L ’ ~ ~ .- o J - . . N ~ T -

formes. Le prompt injection  est trés sensible a des altérations sur des mots (exemple

v ¢t " r y T - ’” t X ©° x - i B

N 7+ - o B N PR T - , N - ~ o > +

de succés du prompt injection  est considérablement réduit. Alors que si la requéte est
A - - ” t y T o ‘ = ‘ ’ ﬂ" ‘ t

n - o T N N o o N T - - o - + J ~ ’ T J o . L

Le retraitement des requétes par le master prompt  est déja une forme de transformation,

a - . Lo ~ a . ~ L o o ~ ~ .- o N + - N - ’ . - - T N ~ J o

en modifiant & nouveau le prompt une fois que celui - ci est transformé en données

mathématiques traitées par I'algorithme. Cette transformation permet de cibler et filtrer

- ¢ il - ‘ - ¢ -

N ~ . + ’ - T o - + .- n N .- J n ’ T J - o + o N .- (] -+ . o

gu'elles soient les seules a étre traitées par l'algorithme. Ainsi, le modél e sera moins

sensible aux effets de forme induit s par le prompt injection

‘ - ” - b Y y A ¢

- LAY L n N J . ’ . L - + n N .- o J - s n N N PR TN o T

demande de 10% par exemple, et de soumettre les prompts modifiés a plusieurs LLM. Les

® Damien Leloup.™ , = "7 A" T A L T
"4, . ° . Le Monde . 7 septembre 2017 . https://www.lemonde.fr/pixels/article/2017/09/07/une - faille - de -
securite - permet - de - controler -les- assistants - vocaux - de - google -d-apple -ou-d-

amazon_5182348 4408996.html
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figure suivante extraite de % illustre cette méthode.

“J‘o"oo”J‘-I\ L.H‘;;‘ ‘40 . ;‘ I—YJ—
avoir un impact sur la qualité des réponses proposées, en augmentant les codts et les
e 2 PO V<]
niveau de transformation constitue un bon équilibre entre protection du modéle et
impact sur la qualité.
SmoothLLM
—— L'ndlrl!:r;dcd Ak 14 — UM — R
E—um— &
" -r— N . . r % — M — &, RS
Py ——t LM —e R,
B Perturbation sep AgZregaton step
Figure : Architecture de Smoot  h_ _ =~ ' g% - T R = B = N

dégrader les performances, on effectue n perturbations différentes, puis on agrége les n réponses. Ainsi les
propriétés sémantiques du prompt initial sont conservées.

Mesure n° 13: Réaliser un redteam |A

. . L LA T AT A . )
durée, il est indispensable de tester si cette réflexion a permis en pratique de sécuris er
T o L L AT
générative résiste a des prompts simples (e.g. « donne - moi le salaire de telle personne »,
«expligue - moi comment faire une bombe », «donne - moi de la donnée sensible », 0U ces
permettent de se prémunir des abus classiques et attendus des utilisateurs lambda. I

est nécessaire de les conduire via plusieurs profils utilisateurs avec des droits différents

sur le systeme.

Ensuite, il faudra tester la résistance du systeme a des techniques de prompt injection
plus avancées . Par exemple, le «payload splitting » consiste a diviser la demande en

plusieurs partie s en apparence non malicieuse s, puis a demande . " @®@mhjner’'ses

% Alexander Robey, Eric Wong, Hamed Hassani, George J. Pappas. SMOOTHLLM : Defending Large Language
Models  Against  Jailbreaking  Attacks. arxXiv  preprint  arXiv:2310.03684. October 5, 2023 .
https://arxiv.org/pdf/2310.03684v4
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parties ce qui forme alors une demande malicieuse. L
a faire croire a* . 4ac 7 ' A

éthique, pour lui faire produire des réponses peu éthiques ou illégales

-

J

°

”

e «context switching  » consiste lui
A

. N ’ + J - - T J o v N . - + ~ .- o

. En mixant ces

‘

‘o ‘. . lerreur, il est tout a fait possiblél de

o ~ + - J o

contourner les cadres de modération en place.

> - 5

prompt injection semi -automatisé et outillée. Un article récent

N

-

A

LI

- ’” - - ‘ t ra ’ ’A

x N 1 . o N .- L . N T . - N .- L

%L publié par des
) ﬂw = = A R 1 =

~ 1 + 5~ = ° | N [ T T S ~

une méthode de création de prompts utilisant des techniques trés poussées. Elles

permettent de maximiser la probabilité que le modéle produise une répo

nse affirmative

a des requétes qui aurai ent d( étre filtrées. Les prompts malicieux ainsi créé S ne sont

méme plus compréhensibles par un cerveau humain, et pourtant ils permettent

-

A 192 ‘ ’ [

N - P Y o .. - N - 1 o PN

Mesure n° 14: Détecter les tentatives malicieuses

Il est impératif de mettre en place un systeme de journalisation des

A

P TR )

généidtive. Comme souvent en cyber, ce sont

' _ générative’, dé

¢ b T | ” ¢ 7 ‘

L ’ o ~ .- T . ~ ’ . ~ . T .- ’

événements sur les

ces systémes qui

permettent de réaliser des investigations, de retracer le chemin emprunté par un

+

r”

o N - . 4 N . PN o . P 5 o

P | ’r t ﬂ

place des mécanismes de détection de tentative malicieuse.

En effet, * ’ la Rise en place de telles capacités est complexe et colteuse , etla
technologie IA générative , A ., " .. 0 LT 0oL,
processus critiques pour les entreprises. Les chatbots 7 L. C

9lAndy Zou, Zifan Wang, Nicholas Carlini, Milad Nasr, J. Zico Kolter, Matt Fredrikson. Universal and transferable

adversarial attacks on aligned language models.

arXiv preprint arXiv:2307.15043 . December 2023.

https://arxiv.org/pdf/2307.15043

%2 Thomas Argheria, Pierre Aubret, Youssef Khouchaf. Quand les mots deviennent des armes . prompt
Injection et Intelligence artificielle. Risk Insight. Wavestone. Octobre 2023. https://www.riskinsight -
wavestone.com/2023/10/quand - les- mots - deviennent -des-armes - prompt -injection - et- intelligence -
artificielle/
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comme copilotes, et sont rarement autonomes pour réaliser des actions concretes sur

les systemes , sans supervision humaine . Ainsi, il est difficile de justifier le colt de

A’ B ‘' A, géréré par . la matérialisation‘ du ’

1 4+ 5 N . o . e v T N+ o P 1

risque (ex : interruption de la disponibilité sur des processus non critiques).

“s [ e [ g Al o ‘ ". . ’ ﬂ" ',J”‘eéﬁ\v

préférable de se tourner vers des fournisseurs spécialisés sur le marché %, Par allleurs, le
ot A ' ’ B A ‘7, 7, En effet, la détéction

T . - - T T N + ~ 5 - . . J J

des tentatives malicieuses pour les _ . _impligy® ‘une connaissance fine des
menaces en la matiére, du fonctionnement des algorithmes de Machine Learning , et de
‘ A a’ S. AT ' ‘

L «  n T = 4+ o0 N A 1 + o TS J . ) o - N e F O

5.2. Réduire les risques liés aux données utilisées par le modele

5.2.1. Limiter la génération de contenu sensible, confidentiel, ou personnel

A A A ' _ 7 _ certains, ca$, révéler des données censées rest er

[ > - + - o 5

confidentielles.

) K= ‘ A o . . donne, aces.

o N + .- . N . + N .- o J - . N L)

données. Et cela peut intervenir dans plusieurs cas

- SO © S " .. | _surdés
données personnelles ;
Si les données du RAG sont des données sensibles ou personnelles :

3. Siles modéles mettent en place une fonctionnalité de « mémoire ».

Dans ce dernier cas, les conversations avec le modéle sont conservées pour affiner la

connaissance du modéle vis  -a-, = ' . A . ‘L o

dans le RAG. % _ o o, o a- .

% Gérome Billois, Sleh - Eddine Choura, Henri du Périer. Radar 2024 de la sécurité de I'|A : panorama des

solutions pour une IA de confiance. https://wwa.wavestone.com/fr/insight/radar - solutions - cyber -ia-de-
confiance/

9 Software Engineering Institute Establishes Al Security Incident Response Team . Carnegie Mellon University
November 28. 2023. https://www.cmu.edu/news/stories/archives/2023/November/sei - aisirt

% Bernard Marr. ChatGPT Gets a Memory b "~ = = 4. L. o e T . .breaking, ’
Innovation . Forbes. April 15 2024 . https://www.forbes.com/sites/bernardmarr/2024/02/14/chatgpt -gets -a-

memory -- heres - all- you - need -to - know - about - this - groundbreaking - innovation/
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et personnel le,  , _ . AT, , slceci . A’ ",
absolument nécessaire.

T = D £ N
CoA T L W T L A

conformité sont co {teuses en ressources humaines et en temps. Pour une alternative,

voir les mesures 20 et 21

Mesure n° 16: Respecter les politiques de gestion des identités et des acces

) ﬂ ‘ . . - N L ’ N n ﬂ ~ + . ~ T , n ~ , N . J - J ’ n l o - + . ) )

fonctionnement (e.g . administrateur, chef de projet, data scientist) aient des droits sur

les données ou les composants du modéle strictement conformes aux politiques de

- N . ° - + ’ ~ . ' N + o o A ~ o ' ~ . ‘ ' ' ’ . ‘ J J n L ’ A
ﬂ ‘ = ‘ = X

Nous ferons ici un écart a notre posture introductive affirmant ne pas mentionner des
mesures de cybersécurité classique. Pour le cas spécifique du RAG, les retours du terrain
montrent que les politigues de gestion des accés et des identités (notamment le Role

Based Access Control  °, ou RBAC) sont souvent insuffisamment respectées.

e T a - t - ) ﬂ ‘
. N e - N L

. -+ 5 ~ + o ~ + .- ’ o N ~ . e L N L a ~ . - -

, e e e CL C A' _chatbot” . Par exemple, si

je souhaite mettre en place un chatbot =~~~ 7 ¢t 7 ' A

o + ° -+ N I DO

pour répondre aux questions courantes, je ne mettrai pas dans mon RAG le fichier

t L] = ‘ t ﬂ ] 1 [ S 1

-+ s N+ o DO 5 N I T R PR LU . s

si le Chabot est réservé a une populat ion qui a normalement accés au fichier.

9% Cf. Glossaire
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au modéle (cet accés est réservé au propriétaire de la plateforme GenAl ou le Model
OWner ' 3 T - ’ ’ PR N~ s K + 0o N s N ° N o " l 4 N . o K - ' ’
) A .

~ -+ o+~ o - N I PN 5

de la donnée du RAG.

Mesuren® 17+ = A* . . . . ., .. T
Encasde ., * , ", , ., ‘. _. . T _..A . |, e e T
. " . générifive soit conforme aux exigences du RGPD, quitte a réaliser une

1 1 ’ ﬂ" ‘ t ’ A

+ N T N T J o . . L N .- - + +

Un modeéle peut étre amené a exploiter des données personnelles. Dans ce cas, les
principes du RGPD devront étre respectés. Il y a plusieurs cas de figure a prendre en
compte

. .. 'Y _ O . 9-mémefourni‘ t ses données personnelles dans ses prompts.

Les utilisateurs peuvent eux -mémes livrer un certain nombre de données
personnelles dans le contenu de leur prompt. Si les discussions avec les utilisateurs
sont conservées et utilisées pour améliorer le modéle

. ~4° _ . 77 ,sHpossible , de filtrer toute la donnée non nécessaire a la
requéte (par exemple un numéro de carte de sécurité sociale, des informations
1 ﬂ" 1 . = L ‘ = 1 ﬂ ‘ = L ‘ =

+ o - o - + - ’ ’ o - ~ + o - ) - + J -

une date de naissance |, etc.), en paramétrant les outils de filtrage intelligents déja
en place (e.g. pare -feu lA, évoqué plus haut, sur les entrées et sur les sorties) pour
reconnaitre les données personnelles et les filtrer.

- .. A ; N e oo
J - ’ 1 l t - 1 n t o t - + .- ~ + o ~ T ~ + o - t - + o = ‘ ' o
légitime est la piste a privilégier . Dans ce cas, il faut réaliser un LIA ( Legitimate
Interest Assessment ).~ " ' 4. . , ‘' 't se_rapprocher le plus”

possible de la capacité a révoquer les données.

e L T T S A a0 A - . CNILAL0Tjyin 2024,
https://www.cnil.fr/fr/base -legale -interet - legitime - developpement - systeme
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Une fois entra né, un modeéle ne peut pas «  désapprendre * ' | R ' ‘
la que les choses se compliquent. Il fau t alors se tourner vers les mesures 19 20, 21et
22.

2. Le RAG mis en place contient des données personnelles

Dans certains cas, le RAG utilisé représente une large quantité de données du

T < U A
qui est inséré e’ T ot ot o T
susceptible de porter atteinte a la vie privée des personnes dont on traite les données,

) At Lt o 0. A", surles données personrielles des

L N . o +

personnes concernées . Ceci permet de définir, sur tout le cycle de vie de la donnée

' _ entraifle ment ' . g@nérative oA, . .
comment elle est traitée, et sécurisée, et comment les différents principes du RGPD

sont respectés.

3. Le modéle est réentrainé sur des données personnelles

O «
de le réentrainer sur des jeux de données spécifigues.  Evidemment , si la présence de
T , S < N . A C
B 2 R Caoe AL T s AT,
S L AT s oL, . Inementdoitse
faire avec des types de données susceptibles de contenir des données personnelles
e oo ., ! chathot _de conhskil, s,
médic aux)” . 4 ., ", ‘.7 _ . "4, . ' sestpossiblé (voir medure 20_
dans la suite du document ). Autrement, . 4 " Y7 _
indispensable, il convient de réaliser comme dans le cas du RAG une analyse
O c e A L . eur
exploitation est licite et mettre en place les mesures de confor mité correspondante s

le cas échéant

Mesuren® 18+ - A . . A", _ . e e e e AL

Danslescasoule _ _ . " . _ géhémtive conserve en mémoire ses interactions avec
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En mars 2023, un bug dans ChatGPT permet a des utilisateurs de voir les titres de

B ' .. " . 7. Evidemmefit, plys les  chathofs

‘ t [ ‘ t " ’ ﬂ = " ‘

s« = + o LN -+ s . + ~ ’ + N N 1 s o . .- o N 3 .

seront personnalisées et précises. Cependant, il est primordial de vérifier que cette
fonction « mémoire » est hermétique.

sur cette base est bien implémenté.

-

oA, L. 7 ., _,. ' . . Federatedlearning, _pourrait constituer une

solution efficace. llpermet ' 4 " . ° " .Y I
oYt LT oA oo T oo . .- . slocalement, |
L T, AL L LA

modeéles peuvent étre implémentés selon les principes du Federated Learning ,ces cas

sont encore rares pour les IA génératives.

Mesure n° 19: Appliquer les principes de differential privacy, ou « confidentialité
différentielle  »

La differential privacy peut permettre de résoudre le probléme de protection des
LA oL AL ar L géngrdive > A
ﬂ 1 ﬂ ‘ )

oot v ok B o+ oy s T -

ensemble de technique s quipermet tent ., = * ¢ o0

PR

base tout en protégeant les données prises individuellement (incl. personnelles). Dit

-

autrement, la differential privacy A

”

J ~ = T N o A o N - T J - = I3 .

base mais empéche les données sensibles de transpara ftre dans le systeme entrainé.

’” ‘ =

Par ~ ' ~ T J n N - + J - L . N ' J n - o N n ~ - Cbn—‘]pQSéelde M 70% ~

" A _ . s et de 60% de femme s” oa o ‘ N

personne de cette base. %

% Kyle Barr. -~ ‘', C e e T ..
https://gizmodo.com/openai - chatgpt - gpt4 - chatbot - microsoft - 1850247184
% Gbola Afonja , Robert Sim, Zinan Lin, Huseyin Atahan Inan , Sergey Yekhanin. The Crossroads of Innovation

and Privacy: Private Synthetic Data for Generative Al Microsoft Research Blog , May 29, 2024.

... Gizinodo , Masgh 21 2023.
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Sans rentrer dans les détails techniques, le concept repose essentiellement sur
['utilisation d'un bruit aléatoire finement ajusté et paramétré sur la base de données. Ce

bruit permet de masquer les contributions spécifiques des individus tout en préservant

les tendances ou motifs généraux présents dans les données 100,
‘ﬂ‘ ° o y e —;.oﬂ—. y - -|1; ‘. J—’;’v ’ £
S = B © AL,
modeéle a été entrainé selon les technigues de confidentialité différentielle, alors il peut
T
<., ... . ., 7 .v7, -dejade laprotecion,des données persorinelles.
‘ e e £ PR ©
et la confidentialité différentielle permettra de sA‘* | _ CL Lo L.

‘ ‘ t = =

o PR ° -+

, itroht pas dans les résiltas du LLM.

Il existe cependant une limite . si le bruit injecté pour permettre la confidentialité
, - - A ~ + o ~ n n ~ N . o o - - J - - o - ' N L ‘ J U o y . ' ~ n ﬂ‘ J
données dans la base, plusil  est facile de trouver un bon compromis entre performance

et confidentialité.

Les applications concrétes commencent a émerger, grace a des fournisseurs spécialisés

. R < I ORI UV PN o IR
LR L AL T T s s T,
Ce e e P ST T
réponses, sur la base de conversations passé es, mais en permettant de protéger le

AT ’ a’’ A A ‘ A ' ) '

o n N n N + o o N .- J o N + o .- ~ N . - + 5 N

Mesure n° 20 : Utiliser des données synthétiques

Générer des données synthétiques pour remplacer les données LA
- S < N © R S ’
https://www.microsoft.com/en - us/research/blog/the - crossroads - of-innovation - and - privacy - private -

synthetic - data - for - generative - ai/

100 Tianging Zhu, Dayong Ye, Wei Wang , Whanlei Zhou, Philip S. Yu. More Than Privacy: Applying Differential
Privacy in Key Areas of Artificial Intelligence . I[EEE Transactions on  Knowledge and Data E ngineering , vol. 34,
n°6, pp. 2824 -2843. June 2022. https://ieeexplore.ieee.org/stamp/stamp.jsp?arnumber=9158374
101https://www.sarus.tech/
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monde réel. En Machine Learning , elles sont utilisées pour entrainer des modéles lorsque

les données réelles sont limitées, inaccessibles ou sensibles.

L ... . A A 7 7 sadesmodeles statistiqgiesi(utiliser des
distributions statistiques pour créer des données qui suivent les mémes distributions que
les données réelles) _ | oA, oL, Y., _ . _ Generative ,

Adversarial Networks °2pour créer des données a partir des données existantes).

Par exemple, dans le cas ou des comptes -rendus de réunion  doivent étre partagés avec
untiers, on précéderadela sorte: onentraineun e IAsurle contenudes comptes -rendus
originaux, puis on utilise cette IA pour générer des données synthétiques sur la base de

cet apprentissage. Cela permet de transmett re cette nouvelle donnée, similaire sur le

y ¢ T ¢ ﬂﬂ i - b Bt X

Mesure n° 21: Implémenter du  confidential computing

Exploiter la technologie de «  confidential computing » pour assurer le chiffrement et le
déchiffrement des données exploitées par le modéle directement au niveau du matériel

de la machine effectuant le traitement.

Lo, A, 7 o0t .7, .t Fully.Homomorphic Encryption, * [ A7
pas encore complétement industrialisable pour des raisons que nous développerons , le
confidential computing T - q. .. L, .

Le confidential computing permet de chiffrer la mémoire de la machine avec un e clé

secr ete, qui est stocké e directement dans son hardware. Le processeur (Intel, ND, Puce

R R oL LA
<
AT T des psbrammes pour exécuter la technique, et elle fonctionne avec
N S
ne fait aucune différence : la donnée est déchiffrée juste avant le traitement. En

revanche, un admini strateur ne verra aucune donnée en clair sur la machine : elles

seront toutes chiffrées dans la mémoire.

Grace au confidential computing , il est possible de déployer des modéles chiffrés sur
des machines dans un cloud public par exemple. Mais il est également possible de

chiffrer le RAG associé. Ainsi, des connexions sont établies depuis le poste utilisateurs

102 Cf, Glossaire
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Des entreprises spécialisées, comme Cosmian 103 propose nt ces services. lls permettent
de mettre en place  des opérations de maniere sécurisée sur des cloud public s ou chez

des tiers, et fournissent une couche de services complémentaires qui fonctionne malgré
la couche de chiffrement (e.g. synthése de document, traduction, vérifiabilité, tracabilité

1 y T L - ‘ 1 ‘ o x

3

N T - , ° -+ . FER A PN 3 - [3

Le risque résiduel de cette technique réside dans le fait que la clé est gravée dans le CPU,
et donc reste présente sur le serveur. |l y a toujours un risque de venir casser la couche

hardware et de récupérer la clé.

Mesure n° 22 : Implémenter le chiffrement homomorphe

Effectuer les opérations de traitement sur des données demeurant chiffrées, en
ﬂl . t A ’ t =

J J ’ - + 3 .- L . ~ .- o N - + - . - - ~ . ~ * - r - ~ T

Contrairement au confidential computing , le chiffrement homomorphe est une

technique de cryptographie qui permet de réaliser des opérations sur des données

. - T T N . J a ’ o o ’ 0 J - o ~ .- N a + ’ . o - x . o

encore étre résolus pour permettre cette derniére :

1 Laperformance :sile confidential computing présente 5% de performance en moins,

le chifrement homo morphique . A° ‘ ' ’ .. . ppour

J .- AN + - ~ AN .- J

les calculs informatiques classiques % (deux entreprises dans le monde en sont
capables : Optalysis et Corna mi'®) ;

1 Méme avec la résolution du probleme de rapidité de traitement, un autre défi réside
S £ PR T o
en clair au calcul en chiffré. La taille des données étant beaucoup plus importante,
si le chiffrement homomorp  he | _ B q

o T - N LI N P y o+

consommation en termes de bande passante sera difficilement ma ftrisable ;

103 https://cosmian.com/

104 Sidorov, Vasily, Ethan Ethan Wei Yi Fan, Wee Keong Ng. Comprehensive performance analysis of
homomorphic cryptosystems for practical data processing. arXiv preprint arXiv:2202.02960 . February 2022.
https://arxiv.org/pdf/2202.02960

105 https://optalysys.com/ https://cornami.com/
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! Lechiffrementhomomorph e . . _ _  _ ‘' -a-’ . * Q... 49 ... A _.
U - R . .
e O « DO .
sur des sources de données chif  frées sous des clés différentes (par exemple, une
N S €
main du médecin habilité) ;
1L < T N Ce Lo
., .. .4, ., " un cpde python'et de le fair@ fohctiopner en
chiffrement homomorp  he* . * A" co S, T ”
R < PO b2 e AT
Ainsi, le chiffrement homomorph e, " _ . 4 o o , oo
R T et T . CL
as T Ce o , . .preuve formelle . Au'contraire’du corifidential
computing ~ ", 4. ", Ch e N
... . A* 4 . ' trayaille’ beaucolp ‘sur tes problématiques, avec dans
ses équipes, Pascal Pallier, un cryptologue francais reconnu .
Conclusion
L S 9 esou’ A,  partie des mesures présentées ci- dessus , permet
de couvrir de maniére drastique les risques liés aux données utilisées par les 1A
générative s* ., 7t 0 0T o A L .

fiabilité des réponses. Il est indispensable de suivre un processus itératif lors de
ﬂ_l

n T J n

A de tes mesures pour aboutir au bon équilibre entre sécurité et

performance.

5.2.2. Se protéger de la génération de contenu protégé légalement

b B ” = = ‘ = ‘ L T | = A y

contenu normalement protégé par la propriété intellectuelle.

A

Les généraflve ayant été entra  Tnés sur de grandes quantité s de contenu s,

Mo o

parfois protégé s par des droits de propriété intellectuelle, il est possible que les éléments

en sortie du modéle soi ent proche s de ce s contenu s protégés .

106 hitps://www.zama.ai/
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Par exemple, plusieurs cas ou des _généraive, comme MidJourney ou GPT

N RTE] T

3.5 ont été accusés de plagiats ' A9, £s par_ laZrophiété intellectuelle sont

5 .

déja survenus, occasionnant des contentieux judiciaires 107 Des auteurs ont par ailleurs

attaqué en justice OpenAl, pour des raisons similaires. 108

Mesure n° 23 : Se protéger contractuellement des risques légaux

Prendre des mesures de protection Iégale pour se prémunir en cas de poursuite s liées
R S A O
. A e £ P

’ ’ . = ’ ‘ t . ”
ALA T ‘ A, A : ‘ ‘ . . A
J N T N o o + o J . ~ ' ~ T J . ~ N ’ . o - N . N .- o= o

couvert par la propriété intellectuelle.

prendraient a leur compte tous les procés de ce type. Microsoft, a pris la décision de
ac. L.t oo T A LT L . . 'attdqu glpour_

+ - ~ FT 1 N+ 0 . »n

des questions de violation de la propriété intellectuelle. 109

En revanche, pour les modéles récupérés en open source (Llama, Mistral), la tache peut
A A ' B A X

5 . N J a ’ . - T J . | ~

107 Aayush Mittal. The Plagiarism Problem: How Generative Al Models Reproduce Copyrighted Content
Unite.Al. January 9, 2024. https://www.unite.ai/the - plagiarism - problem - how - generative - ai- models -
reproduce - copyrighted - content/

108 Antoine Oury. Des auteurs attaquent en justice ChatGPT, accusé de violations du copyright . Actualitt é. 30
juin 2023 . https://actualitte.com/article/112438/droit - justice/des - auteurs - attaguent -en-justice -chatgpt -
accuse -de -violations -du - copyright

109 Microsoft Legal Resources . Customer Copyright Commitment Required Mitigation . Microsoft ,May 21 2024.
https://learn.microsoft.com/en - us/legal/cognitive - services/openai/customer - copyright - commitment
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~ 2 y = = = r 4
5'3' A ’ . N 1 ~ . . . L 1] N . n A.. ’ + N T
générative
5.3.1. Garantir une connaissance suffisante pour a0 T T ’
générative
s o O Y L
ne pourra étre rempli e, A" _ 7 7 _ . . . .. ... Titrigent
complétement ces outils.
Et la bonne utilisation de ces systémes suppose une connaissance élémentaire de leur
. - - - " ” y t ﬂ_'

T + - < < PO N » o n P ~ o < N .- L T °

utilisateur peut sans doute conduire a la production de résultats erronés et/ou peu

fiab les, et in fine a une frustration et un rejet des outils.

” x I x ¢ o ) q° v - - . .
J - - , ) o ’ + N J n ‘ ' - . ~ . ﬂ‘ J J ) - ‘ + o . y . ' ~ . ' P
AcA LT oL oL T uan ot sdient que e,
modele pouvait générer des jurisprudences fictives. 110

Mesure n® 24 +

générative

géné@tive par les utilisateurssgén sensibilisant a ses

T n -+ s

limites et ses potentielles défaillances, et en formant les utilisateurs a optimiser leur

- - ¢ -

! ingénierigl de requéte "ou prompt engineering ) pour améliorer

s o L . °

les performances du modele.

T T T ; Gette formatiopn
doit porter s ur la maniére dont cette technologie fonctionne et sur ses limites. Il est
notamment indispensable de former les utilisateurs R . Y B '

N

consiste a améliorer les instructions données

o’

générativer " pour

LI Fr T

accroitre la fiabilité et la qualité des résultats fournis.

110Benjamin Weiser, Nate Schweber. The ChatGPT Lawyer Explains Himself. New York Times . June 8, 2023.
https://www.nytimes.com/2023/06/08/nyregion/lawyer - chatgpt - sanctions.html
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"L T
possibilité de fournir une bibliotheque de requétes aux utilisateurs a ainsi été évoqué e.
Cela constitue une base de départ pour un néophyte. Cependant, la base de prompt S
génériqgue s, A, ‘. . 7 ‘ tdefaire monteren compgtence’ les utilisateurs

. Aprompting (e.g. donnerunréle ~ . A, . Adefander ", _'A" . A
corriger, voire ajuster son niveau de politesse ulg °

Par ailleurs, certains messages d oivent étre diffusés régulierement auprés des

¢ - ‘ ] ” ¢

J - J ’ L o - + - + - + 5 AN o N . + - o T T N + o . L . ~

indispensable de porter un regard  critique sur tous les résultats proposés par un outil
A ALA LT

> - o 5

Enfin, en complément des mesures de sensibilisation et de formation aux outils, la

L, C . LAt . ’ . - ’ C .
J T\ o o , A , + o PN J - o + o PR , e,S
messages de sensibilisation.

Mesuren°2 5+ 7' . R o R
o J J N n N . ’ l " ‘ L y ‘ R T ous " T \‘d DAoSA >‘ ,o gy: N n ~ . . L y
a. CT 4., " _ . ‘porter un  regard critique sur | contenu

généré et a revérifier les informations en cas de doute.

En février 2024, pour la premiére fois , une entreprise est tenue responsable
A, .. .. ... espacup Bhatbot ,"_ .7 . T, L%
a été visé e par la procédure, alors que son chatbot avait halluciné en proposant a tort
L, SN vz g justice a considéré notammeht A°
Lo T LAt T L L L asfertissement, qui mettait el garde

A A ‘ . - D g -

complément la politique sur le site.

1 ‘ = y 7 ‘ )
N
~ o m J ~ ~ T ~ . y - ~ i’ N + o J ~ + I’ n ~ J - LI o

ceux qui sont rendus disponibles au grand public. Il permettra de réinsister sur les

1117igi Yin, Hao Wang , , Kaito Horio, Daisuke Kawaharal, Satoshi Sekine . Should We Respect LLMs? A Cross -

Lingual Study on the Influence of Prompt Politeness on LLM Performance. arXiv preprint arXiv:2402.1453
February 2024. https://arxiv.org/pdf/2402.14531

112 Maria Yagoda. Airline held liable for its chatbot giving passenger bad advice b what this means for
travellers . BBC. February 23, 2024. https://www.bbc.com/travel/article/20240222 - air- canada - chatbot -

misinformation - what - travellers - should - know
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risques, éventuellement de réduire le risque juridique lié a des erreurs pour les

‘ - ¢ ] r” ) ﬂ - ]

- - + .- o - + - ~ o .- L o - ’ o + - .- 3 N J - LI L)

la réponse dans le corpus documentaire. Il est désormais facile de rajouter u n lien vers

les documents dans lesquels le chatbot est allé piocher sa réponse.

o ¢ 7 = ’ r t ¢
Mesure n° 26 + s A
~ . N - 4 e~ s N e o 1= A - PN v .
1 - [ i t ‘ ’ = - ‘
. . .. . . . a,. . .
‘ ‘ ’ - [ ‘ ‘ " s
J J o~ PN - + J + J N + . v °
t . ‘ ‘ ‘
Tl o o N o 3 - J \ R N I NN N
‘ ‘ y 7 = ” ’ ” ‘ 2
. LA T oA g péiterun |
t = = v 17 -
regard ° [ ’ N AJ - J - J - A ° J

5.3.2. , , ST LA . ' Sgénérative , _ |
R < O < N T
P £ e £ R N
affectée si la disponibilité de ces systémes fait défaut. Le 4 juin 2024, ChatGPT devient

B + ’ K . J - + K ' n ~ J - y . L ) ~ x L ’ N . - ~ y . ~ . - . N T ‘ ‘11::" SI I;e‘

systéme a été rapidement rétabli, il pose la question de la dépendance a ces systémes.

S o S
"4 . .. . _ setce'agrande échelle (par exemple pour faire du support client).

5 T Lo AT L, T
Mesure n°27 :Assurer la* _ , " . T, A 4" "7 A
O O
soit dans un format dégradé, pour limiter les impacts en cas de défaillance de ces

derniers, et conserver des savoir - faire au sein des équipes.

e £ O
e - ment des’ |
incident s. Comme pour tout autre systeme, il faudra définir des processus de réaction a

! ~ . + ' , N + o . J - y - J - ) 5 - . . A‘ - . ‘ ’ J n ) ' 5

13https://status.openai.com/incidents/qvp3rhve3vwk
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) ﬂ - ’ b Y = = t ¢ T y

Aussi, il fau t assurer la diversification des systéemes et des modeéles. Cela permet non

- ’

seulement de diversifier | A iais, mais aussi _ les risques 'en termes

de disponibilité.

Dans notre exemple, ¢ ‘une task forde, 'AA‘

. J ~ ’ o J PO AN J - = ++ O

clientele qui peut étre mobilisée rapidement en cas de probléme, ou le fait de réorienter

temporairement les demandes des utilisateurs par voie de courriel classique.

5.4. Récapitulatif

S . AU, T . A, . . . .e5 dans notre synthese. La
S O O - S
R o s Al
mesure évoquée (adoption au sein des organisations, taille du marché des solutions

A

_ N indique' égalerhent si la mesure doit plutdt mobiliser les équipes
cybersécurité, les équipes data science, ou les deux a la fois.

Complexité
de mise en

Equipes a
mobiliser

Objectif de la

Mesures
mesure

Réduire les risques liés au modele

=

Spécialiser les modéles

Data science

J = 3 L ~ 3

2. Mettre en place de la
« Retrieval - Augmented ‘
Generation », ou RAG

3. Durcir les paramétres de

Data science,
owner de la

documentation

Data science,

Réduire la

génération de L L
geénération de contenu du ‘ equipe
contenu non R S
désirabl modele cybersécurité
ésirable : 5 .
4. Filtrer les réponses non “ Data science,
désirables cybersécurité
5 = A ’

des données de
réentrainement

Data science

Hub France IA
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Objectif de la
mesure

Se protéger des
tentatives
A,

malicieuse

Prévenir la diffusion
de contenu
sensible,

confidentiel ou
personnel

Hub France IA

Mesures

6. Mettre en place du

Reinforcement Learning
From Human Feedback

Complexité

de mise en
q,

5 .

Equipes a
mobiliser

Data science

7. Mettre en place un dispositif

de validation humaine

Data science

8. Mettre un place un systéeme

b oqe . -

> -+ o o

Data science

9. Maintenir ses modeéles a

jour

Data science,
cybersécurité

10. Offusquer les paramétres
du modéles

Data science

11. Controler les entrées

Data science,

confidentialité différentielle

utilisateurs cybersécurité
12. Transformer les prompts " Data science,
envoyés par les utilisateurs cybersécurité
. Data science,
13. Réaliser un red -team IA " cybersécurité
14. Détecter les tentatives "' Data science,
malicieuses Cybersécurité
Réduire les risques liés aux données utilisées par le modele
15. Protéger les données par
Cybersécurité
défaut ® Y
16. Respecter les politiques de
gestion des identités et des ' Cybersécurité
acces
177 4¢ '
ot Cybersécurité
RGPD ' y
18.7 4° R _
S Data science,
fonctions mémoires ' cvbersécurité
hermétiques Y
19. Mettre en place la "
Cybersécurité

20. Utiliser des données
synthétiques

Data science

21. Implémenter du
confidential computing

Cybersécurité

13V 140




o Complexité Equipes a
Objectif de la _ .
Mesures de mise en mobiliser
mesure
q! 5
22. Implémenter du chiffrement L
Cybersécurité
homomorphe
Se prémunir contre
les conséquences
légales de la 23. Se protéger
génération de contractuellement des " Data science
contenu avec de la risques légaux
donnée protégée
Iégalement
e L ’ N e i A.. ’ ’ + N T ‘ El 5 ‘ . N El
utilisateurs
24. Sensibiliser et former les ' Data science,
T utilisateurs cybersécurité
allier le manque -
_ g 25. Afficher un message _
de connaissance g - ' Data science,
des utilisateurs sur - ;| e cybersécurité
= - . . T T - P
o 26. Faire signer a ses employés _
generative o ' g ' Data science,
R o ne cybersécurité
LA,
Eviter les cas de 27. Assurer sa continuité
dépendance trop < R N " Data science,
élevée aux outils fonctionner en mode cybersécurité
4at ., A, A dégradé
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6. Conclusion générale

ﬂs ‘ ’ y 7 A ‘ ’
o + P TETEER N e e N » 4N N~ [P,

technologie dans de nombreux domaines, telles que les ressources humaines, la finance

ou la santé montre une situation en pleine évolution. Alors que ChatGPT a fait son entrée
mo T . e e AA°

ISipouvaient en tirer  ainsi que les risques encourus.

L

Nous apportons un début de réponse a ces interrogations légitimes, a travers les

CTLOLA L A A T AT L T
’ R 2 . : .
risques liés au modele, ceux qui so  nt liés aux données utilisées et enfin ceux provenant

S
A7, ' '-4) pours chacune des 7 catégories A7 ., ‘étudiées ( financier ,
réputationnel, juridigue ou environnemental ...). Une synthése de mesure s transverses de
remédiation, , . . ..., . . 7., ... .Y, A Y

pour chacune des 3 grandes classes de risques (données, modeles et facteurs humains)

a été présentée au chapitre 5 de ce document et constitue la boite a outil indispensable
‘ - ot g ' ¢ oo At

J = 5 . a b N A J 1 N y o+ - e N T + RN

q AL o xIxe A A g AL LT LA

— o+ ~ n + o+ < DR —

bonnes pratiques pour le déploiement des LLM  : on verra certainement des LLM plus

petits , moins colteux donc, affinés (fine -tuned ) surles données des entreprises et donc
- C ' .. ' RAG pdur

o ~ o J N . o
K ‘. _ probable

- J . + s = . T o

t = y ¢ T ] ﬂ .

~ ° ~ J ~ ’ T J - o ~ o= # - T + N T J + -

Az

qui se dessine pour FAgénérative.

1
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’ qac ALA LT,

7. Glossaire

ANSSI 2 LT L . L A
d'information . a0 T A T
cybersécurité.  Elle est placée ) a0 T
ministre et rattachée au secrétaire général de la défense et
de la sécurité nationale.
https://cyber.gouv.fr/decouvrir - lanssi

ChatGPT Chatbot développé par OpenAl, fondé sur un grand modéle
de langage

CNIL Commission Nationale de I'Informatique et des Libertés

CPU Central Processing Unit + S,
ordinateur

Deep Learning Sous-ensemble du Machine Learning , _ ., ' A . A,

AL '-a-dire utjlisant de_ |

nombreuses couches de neurones

Fine - tuning Lefine-tuning ' A, ., .générative pré -entrainée consiste a lui
faire exécuter un entrainement supplémentaire sur des
oL AL LT LA s AT T T
s T T At DAL T '

GAN Generative Adversarial Networks architecture de Deep
Learning dans laquelle deux réseaux neuronaux sont
entrainés et mis en compétition.

GED Gestion Electronique de Documents : solution logicielle visant
a organiser et gérer des informations sous forme de
documents électroniques

GPT Generative Pretrained Transformer A < _Large’
Language Models développée par OpenAl

Guardrails Ce sont des protections qui permettent de contrdler les

A

+ o = N ~ o

) ) générative ' #fin de réddire les
risques liés a son utilisation

Hub France IA
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Hallucination

Information fausse, inexacte ou incohérente créée par une IA
générative

IA générative

BN

Sous-ensemble du Deep Learning , visant a produire du

¢ ” ¢ = ) ”

- + o N + ’ L ) ~ ~ . - o ’ o N ' °
vidéo, a partir de données en entrée (on parle alors de
prompt ), elles -, : - A
vidéo.

o ~ 1 o

Large Language

- . A" ﬂ bl : = . t [ s . 1 1 A .

o m J

texte (par exemple

° 5

langage naturel, langage de

Model (LLM)
programmation 3 °

LOD Line Of Defense : niveau de contrble composant le contrble
T < PO O

Ma‘ChIne > J J - N + o K . . ‘ - ~ ‘ ’ o - T ‘ ) K L ’ N J ‘

Learning données .

Ma‘Ster prompt A ﬂ‘ .- o ’ + J - - T J o ' ~ * ‘ ) o ~ L ) ‘ n K o
précision, contexte et clarté qui guide le modele d'lIA et

influence de maniére significative la qualité de la sortie de I'lA
permettant de générer une réponse spécifique trés
pertinente.

Méthode EBIOS
Risk Manager

-

’, ) ) . . 1
AL L .

permettant aux organisations de réaliser une appréciation et
un traitement des risques.

https://cyber.gouv.fr/la - methode - ebios - risk- manager

Model Owner

t t A = ‘ ‘ ‘
> +

o N . a L] a . N o J -

’ A 1 ’ ﬂ ] e

5 ~ n - J J AN T + o - n N >

usage, et son suivi dans le temps soient conformes avec les
politiques et procéduresde . 4. . ‘.7 ¢ "

+ .- o -

NIST

National Institute of Standards and Technology : agence du
département du Commerce des Etats - Unis dont la mission
est de promouvoir I'économie en développant des
technologies, la métrologie et les normes pour l'industrie

https://www.nist.qgov/
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Access Control

lequel l'accés a une ressource est basé sur le rble de

.. AaT, S ACA T,

Prompt Leprompt . ., . A7, .. .. ., .
. - ,. . .génératived” ‘' ' A" (un]
contenu) .

RAG Retrieval Augmented Generation:  génération augmentée via
LA A T At T
N o ALA LT LT LA,
générative

RIA o . L . A7 . . . b Al"Act en anglais, .
Applicable surle marchéde . A~  ~ _ | -, AL,

RGPD Réglement Général sur la Protection des Données

Role Based Modele de contrble d'acces a un systeme d'information dans

T PN LI T = o - 4+ . o o 1 +

par un Large Language Model

LA T T e oA

SLA Service Level Agreement : contrat de service entre un
prestataire informatique et un client

SSI AT T A " T AT, L
- ¢ = ‘ a = 0 Y <. - X .I I I s ¢ M

Al ' = . A ’ ~ . . . ’ ﬂ" L . ‘

Température L L, A L . générative’ est_un ’
paramétre du modele permettant de gérer le caractére
LAY A, o .. LA A A ;o
varie généralement entre 0 et 1 ; une valeur proche de zéro
générera un texte quasi identique a chaque génération, alors
. . #, valeur proche de 1 générera un texte avec plus de
créativité ou variabilité.

Token Sous-, , . . .’ "4 ' B ‘
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Jeanine Harb, CTO b Beink Dream

Vanessa Hespel

Belkacem Laimouche, Chargé de mission innovation b Direction Générale de
a,, " ST

5 ° 5

Pascal Lainé, CTO - Talkr

Jacques Mojsilovic, CMO - Numalis

Cyril Nicolotto, Chef de projets b Hub France IA

Kevin Paci, Responsable des services informatiques b Mediaco Vrac
Nicolas Pellissier, Cofondateur b Klark

Alexandre Pouymayon, Consultant, Wavestone

Constance Relmy, Etudiante b Université Paris 1 Panthéon Sorbonne
Laurence Relmy

Eric Savignac, Expert b Airbus DS

Kevin Soler, CEO- Virteem

Yael Suissa, CEO & Cofondateur - MAP- Monitoring And Protection

Hub France IA
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To Do To To I

relecteurs

Fatiha Gas, Directrice Innovation Data/IA & Programme IA Générative Groupe
Poste Groupe

Didier Girard, co-CEOb SFEIR

Etienne Guibout, Group Data Office b Société Générale

James Rebours, Cofondateur - Klark

Francoise Soulié - Fogelman, Conseiller Scientifique b Hub France IA
Bastien Zimmermann, Ingénieur R&D b Craft Al

La touche finale :

A
A

Mélanie Arnould, Responsable des opérations b Hub France IA
Louise Paurise, Stagiaire b Hub France IA

Mention spéciale

A

Hub

Jean de Bodinat , Fondateur b Rakam Al ; pour son implication dans le pilotage des

premiéres semaines (les plus difficiles 1) du groupe de travail

France IA

b La
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