HUB
FRANCE

1A

L'IA ETHIQUE EN PRATIQUE

OPERATIONNALISER VOTRE SYSTEMED'IA
AVEC UNE DEMARCHE ETHIQUE

2éme version - Décembre 2024



. L'IA Ethique en pratique — Opérationnaliser votre sy ~ stéme d’lA avec une démarche éthique
2¢me version — décembre 2024

TABLES DES MATIERES

!n #$% &&&&&&&&&&&&&&&&&& C0 0O 0O 0D 0D 0D 00 00 C0 CO 0O 0D 0D 0D 0D 0D 0D C0 00 0D

$" #O* #$ &8&&EEE&EE&EEEEEE

#,-8". -*. - 1$*&&&&EEEELEEEEEEEEEEEEEEEEEEEEEEEEELEEEEESE
() " 88 &&&EEEEEEEEEEEEEE BRRRRRRRRRREREE

&&&E&E&ES
1 " &&&&&&&&&&&&&&&&&&&&&&&&&&&&&&&&&&&&&&&&& DD D 0D L0 0D B 0D L0 0D 0B 0D L0 0D 0 0D L0 00 00 0D 0 OV 0 0 B DD D

A ()L - 88 RREEEEEEERZEEEEL L SBRERRREREERRRREE

# $ %
&

)HS#, -88888888888888&8888888888&88&88&88&8E-&ELELE&EEE &
| O :
| 0 + :
| 0 ) ..
)

-%4#3%$%! ." 8),! $-&&E&&EEEEEEEEEEEEEBERRBREEBRREES
" ..

CO 0D 0D 0D 0D 0 00 CO CO 0D 0D 00 G0 G0 G0 00 0O 00 00 00 0D
CACACACACAAAAAACACACAAACAAS 4%

oo
4

CO 0D
4

Q
4

0O 0D
OGS

BRR&E

0 CO 0O 0D 0D 0D 0 00 C0 CO 0O 0D 0D 0D 00 00 C0 CO 00 00 0D G0 G0 00 00 0O 00 0D &&&
AR AAAACACAAAAAAACACAACAAAAAACACA



L'IA Ethique en pratique — Opérationnaliser votre sy ~ stéme d’lA avec une démarche éthique
2¢me version — décembre 2024

)" 8&&E&E&EEEEEEEE&EEE&E
4 3
5

#6

-%4-*" (- -4 -8&&8&88&&&EEEEEEESE
#

. ) 3
45" )") % 8ER&EEEEEEEREEEEESE

LELLLRRRBRE: & & & E&E&E&EEE L L BERBEEEEELELLELRLRREBBBEEEELELELLRREBRE

0
4

G 0D 0D 0D D 0D 0D 3D 0D D 0D D 0D 0D 3D 0D 0D 0D (D O & 0D CO 0D
SR AN CXA O BXARL A O OO O AL A OO, 5 4

G

0O 0O
A

® @® 00 00 0D 00 00 00 00 00 00 00 00 00 00 0D 00 00 00 00 00 00 00 00 00 00 0D &&
A8 A W W I S



L'IA Ethique en pratique — Opérationnaliser votre sy

2¢éme yersion — décembre 2024

stéme d’IA avec une démarche éthique

ABREVIATIONS

-%* 4" #$

I" #$%

63 )&

6 )&

6 )&

3

3

3

#

#

#

2

2

2

7

&#8




. L'IA Ethique en pratique — Opérationnaliser votre sy ~ stéme d’lA avec une démarche éthique
2¢me version — décembre 2024

, 3 &# 3 2
) = 3 3 2
3 3 , 2@
) )&H 6 6
3 ? ?
)
- ?+ A 63 ) 3 2 7 &#8
>7? 3 B
@ 2@ ( >
3 c- 2 3)@ 2
? +
? ) 6 ) 3
2 C
, @ 3 6 )
D 3 ? )
=&# ) ?) E  +
> @ 6 3) > 2 3
2 @ 2 6 6
2 - 6 > 2+ 2 ?2A
3 ) 2 =&

#) )# ) % H#B(- - HS(-*-=) (-41")->

5 6 ? > () &#
! ? D )
2 * 7?7 63 ? 27 > +) E)
2 )& 3 7=&#<8? 3 +$

D 2 ) 6 ? 3
)& 2 ) >

2 ) ) =&#?

@
5) 3 =&#< 2
5) ? ) 3
2@ ) 6 )&# 52 ? &#
2 2 @ + 3 = +)&#

+ ) D ?) + 36

) D ( 36
& )3 ? @ &#

%



L'IA Ethique en pratique — Opérationnaliser votre sy

2¢éme yersion — décembre 2024

stéme d’IA avec une démarche éthique

V&#H ) @ 2 + &#
2 3 (
$* 4-% (") % () " %! "I HE-B# . =1" #$%
*.) 8),!$ -" *#$" @.- 8),' $ (5
D ? D 3F + A G
+ 22 =&#
#$%&99 36 $ "*.-% 206 2' &
#)%"-%%- "-*8$ ;)- " % *) " (, 6 )&# D
& D H?3 6? D ?2
#$%& 99 3'A3/ "*-2+ &
%4 (-1 -4 - =H) - SIS (% (HSS -% B5
3 D ?
) 3 ? 3 6 3 @
#$%& 99 A 37 "*-27 &
1$%4! -$*-  (, 6 )&# D @ )
6 @ , D
) 3 6 )&# D 2
6 #$%&99 35 "*-26 &
-%"CHS(%* ,P"H#S-" )" B 12
y 12 6 )&#
3 #$%&53 "*.-27 &
D" - %Hr L - S #$S-,-$". (, 6 )&#
) ? ) D ? D
3 #$%& 2 "*-0+ &
-%4#$%! . %!" #$ B ) ? ) 3 2
? > ?
& 3 "*-20
! ?2 + 3 ?
2 3 >
. &t ) 32 + & 6
6 @ &#
+ D 2* #3 +
3?2 @ 2 )&t
3 +) )> 2 36 ) )
3 + 2 >
&2 > y 2 36
-) 3 (78 ) 6 +
2 @ &#7? ? E
? ) 3 ) > 2
D 22 @ 3 2
) > + 2 @2 278 3 >
3
63 $J'$ 0 K$9sWus @7 8L# oL- .




L'IA Ethique en pratique — Opérationnaliser votre sy
2¢me version — décembre 2024

stéme d’IA avec une démarche éthique

- ? =) (-41";)- #2218 1):
*HE*-4") % (- IS A *H) % AH) 1L =$- . ) )% ) ) (
$$ "8 -%" (1#()$ %!$% 8-)" ( F 3 %2 2 @
6 C, V&# )D !
7H 8? 7 8
) Y33 ) > 3 7 8
$ % "8 %" -$%)"- )% (#" H#$ 4)" -¥( - *#,4"- 5 @
2 @2 2 33 @ @
M I N )&#? 2 @ 63
7@ 8 4 ) 2 ( > + ?
D " ) V&H 7 8
$3$- "8:)--%"C-$?$C)$- ;) 4#5(-A)$ 2 (% ! .- 5
)&#? ) A )
7 8 # $ +
) ) 3 =&#? 2
@ 3 ) &#
? ? 7 8
3 (
$5 (?2$"#3% % ,4.-% -"*! -% )&t
$ L) @ $
) )&# E
$# *#$%- % 41" })-% o =3
$ ? 3 7 8 )&t L (- 14 (-,-$" )
2 ? 63 2 @ ) &# 7%
) 8
P 6 3 (
$5 ) N"# L)- >? )
? "l.)$-?-) - (- #H)"- "8)-
$5 % -$=1=- (1$% )$-
(1 *8- 4 #¥" - (1, #1" #$ *#$" $)- 6 )
9 ? 2 ? Q @
o) 3 ) 3 )&#

Q @3

#% *#,,-$"l -% $#)% %- #$" 4 * -):

2 6

@ )&#?




. L'IA Ethique en pratique — Opérationnaliser votre sy ~ stéme d’lA avec une démarche éthique
2¢me version — décembre 2024

COMMENT LIRE CE LIVRE BLANC

6 ? ?
&# ) @ 22 +)
3 6
-3 ) @ &
2 ) 3 2
)
) 3 D 22
(
J @ 3
63 ) 3 2 7 &#8 (
J 2 ? 3 6 + 6
)y 3 2 E
J =l @ $2
>+ &t 2 &#t ) @
3 2 ? @
I - ! 9 ,
(78 H 278 ? 7 8 278 ? 78
@ ?7 8 7 8
- + 5
? Q 2 $D ? $
22 - $ 3 2
D o]
9 ! 3
6 6 ) 3 3 > -2
+ 6 5 2
Q ) 3 ?3
5 & )
# ? (0] ? @ 3
* 3 -
&#t Q



L'IA Ethique en pratique — Opérationnaliser votre sy ~ stéme d’lA avec une démarche éthique

2¢éme yersion — décembre 2024

GRILLE DE MATURITE

) % (-%%- .= ..->
, U3 )&# VvV 22 6 3
? 0] 6 )&# @
2 ? ) ? 3 ) + 2
< )@ "9 )J
78+ + )@
- 3 6
6 ) 3 2 ? 2 )&# 3
2 ?
2? ) 3 , 3 2 I
+ 22 @? ) 3 73
> ? 3 3 > ? 2 ) 2 8
#,-$")" . %- 1= - (- 41801 #3% >
,G
3 > ) =&# ! 2
3 2 I ? )
2 $D ) @ 3 2
, 3 + )@ =&#
O 3 J
) ? @ 3 ) 2
@ 36 + + 3
# 2?2 3 6 @ 3 >
) =&# (
- & 2
> E
o 2 >+ @
7 2 8E
- 2 ) 33
) 6 )
#))# )$-(,1*8- "8;)-%-4-)"-..-%-.," - A*#*8- (-% *1%-% %) )$- *8-*E . %" >
, 3 )&# 63 3
) #&# , 63 3
3 2 ) =&# ) 2
+) + 22 , 3 6 +
6 Q $
& 33
) =&# +
# $
5 ? 3 ) + W$
2 @ 3



. L'IA Ethique en pratique — Opérationnaliser votre sy ~ stéme d’lA avec une démarche éthique
2¢me version — décembre 2024

* =&# X 2 $ C 2
22 CX 3 C:A
3 C- > 2 C
% # & """ $ =) ) &#
I 6 ) )
0] 2 2 @ 37?
@ ) ) +
) 3 @ ? $D 2C+
) 6 ) 3 @c
) =&#C # )
)&#
3 ) 3 @
% = 2 D )
> ) @ @
2 2 6 +)
) @ 3 ? )
D 22
+ 6 ,
) ) +
I 6 6 2 >+ @ .+
?) @) 3Y
# " " # & # "(& $
) ) ) 6 )&#
! ? @3 2
22 + ? @ I
=&# # ? 2 3 )
6 2 +) @%$
I 7 ) 3
<5 @ 8, )3
)
I &
+2 )
+) 3
) ) + ) D
3 ?33) 3 I 6 )
# & ) * + .
- # 3 - 37 $
=&# 3 2 ? +
)> ) 3 ) 3
2 =&# 5 2 ?
3 =&# ) > > )+



. L'IA Ethique en pratique — Opérationnaliser votre sy ~ stéme d’lA avec une démarche éthique
2¢me version — décembre 2024

> ) ?
@ @

$ %), C .%!="(-*#$*# )$-(,!'*8- (!, CHITHSHS $)-C-B()- -%. "8;)-
-$I$";)8# FHS (% ! .-&
Z 3 33 ?
) 3 3(

, 2 $2 > 3

@ > E

) E

, 2 ? ? 6

) 7 8 ) 3?2

E
, 3 J 3 ?
@ $
E
, 3 2 @ 3
) ? )
3 =&#7 ? | ? 3 6 ?

2 W 8E

: +) ) 3F + ) E

) 3 3

3 >



L'lA Ethique en pratique — Opérationnaliser votre s

2¢me yersion — décembre 2024

identifier les vulnérabilités
internes et externes pour assurer
un niveau de performance stable

Ia robustesse technique d'une 1A en
amont de la conception du systéme.
dentifer une checklst de robustesse
technique, dans Fenvironnement de test
| recette avant mise en production.

ystéeme d’lA avec une démarche éthique

Maintenir  stabiité du systéme dans son
fonctionnement norinal,

Permettre ausystéme de rendrela mainlrsqueles
données sont compromises.

Gérerles exceptions par des procédures adaptées
communiquées en amort

Mettreen place destests périodiques (ixer une
réguiait) et 3 grande échell (ferun s des données
e test) pour écarte e contenus non pertinents, fau,
et discriminants (e.g. avec A générative).

Fiabilité

SORETE

définir des intervalles de
confiance dans lesquelsles
résultats sont fiables et

pardes protocoles fiables et contrdlés

garanticla fiabilitédes données avec
une annotation humaine soumise &
une évaluation interjoge pour lmiter
les biais.

éinrlesrésitas attendus,la
rférence ou les indicateursutfsés pour
mesurerle niveau de conformité des
résultts.

éinrdes intervallesde confance pour
chague usage / applcation

intervalle de confiance aux uisateurs

denier e vlueresfsques criques asocis 3
. : un défutde it

Protection physique KRR HNI—N—-
contre les imprévus (TS

dentierles mpacts diects orsuele S est

prévenir la mise en danger des
personnes et des biens par les

Evaluer attentivement e réponses générées
par 1A 3 travers une diversité de prompts,en|
analysant chague contenu sous différents.

Equilibre
environnemental

intégré cans e harcuare ou dans un syséme de shemate, anges. Tout conten nappropriédenie
prise de décisions doit étre corrigé ou retiré immédiatement du
Identifier les impacts indirects physiques systeme.
(situatons de mise en danger potentielle de
'utilisateur).
Mesurer réguliérement limpact environnemental du
SIA, par exemple  I'aide de 4 indicateurs fréquemment
Effectuer les traitements de données en utilisés (les ressources abiotiques, le GWP
veillant & minimiser leur impact (réchauffement global et émissions de GES), 'eau et
environnemental Ténergie. Pour e qui est des algorithmes, il xiste
timerlecoit envtomementl de aueaues outls Green Alorthns, Garbon Trcke,
roduction des GPU quiont été Code Carbon, MLCO2 Impact
s e s 5 pond st 2 sl Consdérefposibité optimiser e S u i deson
{que celi< it pré- ou directement | modles LLM : Etabii svoluion, par prati
uneacon ostve ou neutre pour ‘ : ;
entrainé) la fonctionnalités non utilisées. d'écoconception de services numériques. " .
Fenvironnement. ex|des N 4y ordi N Référentiel général pour I'A frugale

Verifierque e besoin auquel e SIA est censé:

RN e e et s e adresé pr une

environnementale par une
analyse du cycle de vie

del

et deson utiisation, par exemple en prenant en
considération son domaine d applicaton,le
[nombre de personnes potentielement

Apport socio-
économique

Inclure s futurs) uiisateurs du SIA dans

impactes, s utisateus cibles.
TR P PR el une évaluation bénéfce risques

n étre colle concermant Fimpact soco-économiaue du SIA
afn de assurer que cet impactsot osii par
rapport aux valeurs prédéfinis.

et/ou sonsui

IMPACT DURABLE

individus, en leur qualit de slarié ou de citoyen.

SiA,not. il vocation  étre ntégré dans un meétier existant

obsolétes

Evaluer Faccessibilité de Finterface utiisateur du SIA et
Famélorer en continu

ponae” trouvant, au cas par cas,la bonne opton, paramétres et éte optimal pour dénergie des i
méthode 3 moindre impact environnemental N :
v modules archivage, I expiation et de suppression des
pré-entrainds, desréseaus de neurones « données.
oneforall », des algorithmes Adapter en coninu a quantité dinformation visualisée
comprimeés, en appliguant des méthades u besoin,afnde limiter a onsommation d'énerge.
teles que 'apprentissage fedéré Planifie i de viede tout ou partiedu SIA en prétart
une ttenton partiulie  avenr des donées et des
 composants logcels spécfiaues au sence numeérique
et Favenides matéres et desressourcs iérés,
éfin, e plus en amont possble e
conception du SA, s valeurs socio-conomiques|
respecter dansl cadrede son développement .
Encadrer f fes
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